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Presentacion

Culmina un afo académico excepcional, en sentido amplio de la palabra. En
circunstancias sanitarias extraordinarias, nuestra actividad educativa ha sido sumamente
prolifica. La tecnologia aplicada de manera masiva al intercambio y articulacién entre
alumnos y docentes ha sido protagonista en esta verdadera transicién organizacional.
Prueba de ello es el sitio preferencial que se asigna a la tematica en este nimero de nuestra
revista. Nos invita a reflexionar acerca de la tecnologia como vehiculo apto para educar,
formar, transmitir valores en el marco del ideario de nuestra Casa.

Deseo agradecer de manera especial a toda la comunidad educativa su compromiso y
trabajo en este ciclo que culmina. Del mismo modo, es mi intencidon dedicar una afectuosa
despedida al Dr. Hernan Mathieu, rector saliente, y brindar una calida bienvenida a la
Dra. Rita Gajate, nueva rectora, augurando una gestion exitosa basada en su ya probada
capacidad profesional y testimonio de vida. En el mismo sentido, quisiera dar un justo
reconocimiento al Dr. Sebastidn Piana y al equipo de colaboradores por su excelente
trabajo cotidiano en los contenidos de jerarquia de esta publicacion, y tareas y proyectos
de investigacion.

La universidad debe ser una cabal herramienta de transformacién. Ser un fanal en el
mundo de la cultura. Debe innovar para renovar.

En ese marco, educacién de calidad y preparacion de profesionales de excelencia es
un objetivo, sin dudas, loable. Pero ello careceria de sustento y esencia si no se formaran
personas integras, éticas y solidarias, comprometidas con las necesidades sociales, con su
rol ciudadano y promotores y garantes del bien comun.

Dr. Miguel Gonziles Andia
Decano
Facultad de Derecho y Ciencias Politicas
UCALP
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Editorial

Se publica hoy un nuevo numero de nuestra revista Perspectivas. Lo que parecia un
proyecto ambicioso va tomando forma e identidad.

Valoramos profundamente el esfuerzo sostenido para la continuidad de nuestra
publicacion institucional. Especialmente en este tiempo probado para la humanidad, en el
que la salud, los vinculos, el trabajo y la economia han resignificado sus sentidos.

Agradecemos al equipo editorial y a los autores por sus reflexiones y productos, los
cuales nos ofrecen una mirada exploratoria sobre la COVID-19 y sus consecuencias en
diferentes campos. La humanidad no debe perder la gran oportunidad de repensarse,
reeditarse y proyectarse conforme las nuevas «perspectivas» que el horizonte de la
pandemia y pospandemia nos ofrecen.

Que este tiempo de Adviento sea de gestacion de nuevos proyectos y de esperanza
para el tiempo venidero.

iFeliz Navidad!

Prof.2 Rita M. Gajate
Directora y Editora
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—INICIACION EN LA INVESTIGACION—

Apatridas, el drama de no ser legalmente
reconocido por ningun Estado

Delfina Avalos

Estudiante de ciencia politica y relaciones internacionales. Facultad de Derecho y Ciencias Politicas.
UCALP. Direccién de correo electrénico: delfinaa.avalos@gmail.com

Resumen

Se expone descriptivamente el concepto de apdtridas, en conjunto con los factores que
internacionalmente son reconocidos como los causantes de esta condicion. El objetivo del trabajo
es visibilizar la problematica que aqueja a millones de personas a nivel mundial. A su vez, también
se busca concientizar a la sociedad con respecto a esta tematica, basaindonos en los diferentes
intentos de cooperacion internacional para planificar e implementar medidas conjuntas con el
fin de ayudar a las personas que sufren de esta condicion, y con la esperanza de que se pueda
lograr su erradicacion, para que todas las personas gocen de una nacionalidad. Concretamente,
analizamos los efectos de la campana «I belong», promocionada internacionalmente por ACNUR,
y su aplicacion efectiva en el marco normativo de nuestro pais, asi como sus resultados regionales.

Palabras claves: apatridas, nacionalidad, campana.

Abstract

The concept of stateless is descriptively exposed, within the factors that are internationally
recognized as the cause of this condition. The aim of this paper is to visualize this problem which
ails thousands of people globally. At the same time, we are also looking forward to sensitizing
society about this problematic, on the basis of the different attempts of international cooperation
to plan and implement combined measures to help people suffering from this condition, hoping
that we can achieve its eradication, so that everyone can have a nationality. Precisely, we analyse

the effects of the campaign “I belong”, internationally promoted by UNHCR, and its effective
application on the normative framework of our country, as well as its regional results.

Key words: stateless, nationality, campaign.
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1. La invisibilidad de un sector social

sAlguna vez te has preguntado qué sentirias si tu familia te explicara que no puedes
ir al colegio como el resto de los nifios o que si te sientes mal no puedes ir al hospital?,
;qué pasaria si quisieras entrar en una carrera universitaria para progresar social y
académicamente, pero no pudieras acceder a documentacién de ningun tipo? Estas son
algunas de las experiencias cotidianas que atraviesa un apatrida que nace y vive como tal.

Un apatrida es una persona, como lo expresa su nombre, sin patria. Una persona
que no posee derecho alguno y que no es reconocida por ningtn pais. Las consecuencias
que conlleva esto son infinitas, por ejemplo, no poseer documento de identidad y, como
consecuencia, no poder acceder al sistema de salud, ni al mercado laboral, ni mucho
menos al sistema educativo.

Estas personas no pueden realizar aportes, tampoco estudiar ni conseguir un trabajo
en blanco, como consecuencias primarias; pero la realidad es que estas son infinitas.
Algo que nos parece tan simple como renovar nuestro documento de identidad nacional
o tramitar nuestro pasaporte para salir del pais puede ser una odisea para una persona
que no es reconocida por ningun Estado. Es decir que, esta condicion afecta tanto sus
derechos socioeconémicos como sus derechos civiles y politicos. Por eso, Hanna Arendt
(2014) describe a un apatrida como una persona «sin derecho a tener derechos». Lo que,
como consecuencia, a gran escala, puede generar comunidades aisladas y marginadas.

Por otra parte, cabe mencionar que un apatrida no es lo mismo que un refugiado.
Un refugiado es una persona que ha escapado de su pais por razones de fuerza mayor,
violencia, guerra o persecucion y que, en caso de ser resuelto el conflicto, planea, por
lo general, volver a su pais, es decir, el asilo que solicita es relativamente «temporal». En
cambio, la condicion de apatridia es totalmente distinta, y esta relacionada a problemas
legales y vacios juridicos. Un apatrida es una persona que no tiene a donde regresar,
porque no posee ninguna nacionalidad. No representa a nadie y nadie lo representa a
él, puesto que, técnicamente, es una persona que no existe. De todas formas, debemos
mencionar que muchas veces se pueden dar estas dos condiciones simultdneamente, ya
que una de las razones por las que las personas pueden llegar a convertirse en apatridas
es como consecuencia de conflictos armados, debido a que escapan de estos paises en
situaciones de extrema vulnerabilidad y sin ningtn tipo de documentacién que certifique
su nacionalidad. Seguin ACNUR, la mayoria de las personas apatridas, a diferencia del
migrante y el refugiado, «nacieron en los paises en los que han vivido toda su vida»
(ACNUR, 2017: p. 1). Sin embargo, una persona puede ser migrante y apatrida, o refugiado
y apatrida, al mismo tiempo, por las causas anteriormente expuestas.

Por lo tanto, podriamos inferir que un apatrida no puede sofar, ni siquiera, con tener
una vida normal porque automaticamente queda fuera del sistema institucional, y cualquier
intento de progreso se convierte en una ardua lucha administrativa por conseguir un papel,
la cual, debido a su extensa prolongaciéon temporal, termina quebrando las esperanzas de
estas personas, lo que genera que sus intentos acaben rapidamente. Es por eso por lo que
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debemos promover una reduccion y definitiva erradicacion del estatus de apatrida, porque
solo una persona definitivamente integrada a la sociedad puede actuar en favor de ella e
impulsar su desarrollo, como un ciudadano regular. Es decir: «La negacion de estos derechos
no solo impacta a las personas afectadas, sino también a la sociedad como un conjunto
ya que la exclusion de todo un sector de la poblacion puede provocar tensiones sociales y
perjudicar significativamente el desarrollo econémico y social». (ACNUR 2017: p. 1)

Como mencionamos anteriormente, la desigualdad ejercida consciente o inocen-
temente sobre estas personas se da por diversas razones, pero una de ellas es el descono-
cimiento y la desinformacién; por ello, consideramos de suma importancia exponer
este tema, porque los apatridas existen en nuestra sociedad, pero son invisibles. Tener
una patria, un Estado, una nacién que nos reconozca es un derecho humano basico y
fundamental para la existencia de todas las personas.

2. «l belong» (2014-2024)

Como expusimos previamente, los motivos por los cuales una persona se convierte o
nace apatrida son variados, pero, por lo general, se debe a irregularidades y vacios legales
que posee la normativa de cada pais. Es por ello por lo que la ONU ha propuesto una
campana global con el fin de erradicar la apatridia en el mundo para 2024.

LaONU, masprecisamente,el AltoComisionadodeNaciones UnidasparalosRefugiados
(ACNUR), ha comenzado una campana en 2014, reconocida internacionalmente como
«I belongy, es decir, ‘yo pertenezco. Esta campafia, como se mencion6 anteriormente, se
propone terminar con el estatus de apatrida para 2024 promoviendo leyes en los distintos
Estados con el fin de saciar los vacios legales, para erradicar, finalmente, la existencia de
esta condicién (ACNUR, 2014b).

La finalidad de esta campana es acabar con la marginalizaciéon sufrida por dichas
personas, garantizando sus derechos humanos bésicos, facilitando su integracion, evitando
la discriminacién y apresurando los tramites burocraticos para que los individuos sean
regulados inmediatamente al momento de alcanzar esta condicion.

Para adentrarnos en esta cuestion, debemos establecer, principalmente, qué entiende
esta organizacion por apdtrida, ya que es el recurso humano basico y primordial de esta
campana.

Un apatrida «es una persona que no es reconocida por ningun pais como ciudadano
conforme a su legislacion» (ACNUR, 2017: p. 1). Basicamente, es una persona que no
tiene la nacionalidad de ningun pais.

Algunas personas nacen sin Estado, pero otras se convierten en apatridas; debido
a ello, nos corresponde en este punto definir algunas de las diversas razones por las
cuales una persona puede alcanzar esta condicion. Segin ACNURY, las cinco causas de la
apatridia son:

! https://www.acnur.org/acabar-con-la-apatridia.html
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1. La discriminacién (por ejemplo, racial, religiosa o de género), el conflicto y los
vacios en las leyes de nacionalidad. Ser indocumentado no es lo mismo que ser apa-
trida. Sin embargo, la falta de registro de nacimiento puede poner a las personas en
riesgo de apatridia. Ademas, en muchos paises, la regulaciéon para adquirir la nacio-
nalidad suele ser muy discriminatoria, y, por lo general, las minorias étnicas, raciales
y religiosas son las que se ven mas afectadas en consecuencia.

2. El desplazamiento: cuando las personas se desplazan de un pais a otro, inde-
pendientemente de las causas, el reconocimiento de su nacionalidad se dificulta si no
posee documentacion alguna. Un nifio nacido en un pais extranjero puede correr el
riesgo de convertirse en apatrida si ese pais no permite la nacionalidad basada tni-
camente en el nacimiento y si el pais de origen no permite que un padre transmita la
nacionalidad a través de los vinculos familiares.

3. La discriminacion de género: las poblaciones significativas de personas apatri-
das también viven en los paises alrededor del mundo que no les permiten a las madres
transmitir su nacionalidad a sus hijos en condiciones de igualdad con los padres. Esto
puede ocasionar que los nifios queden en condicién de apatridia cuando sus padres
son desconocidos, desaparecidos o fallecidos. Segun el informe? «Gender discrimina-
tion and childhood statelessness» de ACNUR, las leyes de 25 paises no permiten que
las mujeres trasmitan su nacionalidad.

4. Disolucién, division y aparicion de nuevos Estados: las minorias étnicas, reli-
giosas y raciales suelen ser las mas afectadas en este sentido, debido a que la legisla-
cion, muchas veces, solo permite el traspaso de la nacionalidad cuando un miembro
de la familia posee nacionalidad de origen.

5. Por la pérdida o la privacion de la nacionalidad: muchas personas pueden per-
der su nacionalidad o ser privados de ella por cuestiones discriminatorias, como men-
cionamos anteriormente, o de otra indole.

Cualquiera sea la causa que genere en una o en varias personas esta condicion, la

apatridia tiene graves consecuencias para todas las personas y todos los paises, porque,
a pesar de ser un problema oculto, se encuentra en todas partes del mundo. Y en este
sentido, lo que se pretende con estas campanas es visibilizar su existencia y, finalmente,
erradicarlo.

Para llevar a cabo la finalidad de esta campana, la ONU propuso un «Plan de Acciéon

Mundial para Acabar con la Apatridia». Este se basa en la definicion de 10 acciones que
deberan llevar a cabo los Estados, con el apoyo de ACNUR vy de otras organizaciones.
El objetivo principal de este plan es «resolver las principales situaciones de apatridia
existentes y prevenir el surgimiento de nuevos casos» (ACNUR, 2017: p. 2), a través de
un marco estratégico comprendido por diez acciones colectivas para proteger mejor a las
personas apatridas. Estas acciones son:

* https://www.unhcr.org/ibelong/gender-discrimination-and-stateless-children/#sect4
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1. Resolver las principales situaciones existentes de la apatridia.
2. Asegurar que ningtn nifio nazca apatrida.
3. Eliminar la discriminacién de género en las leyes de nacionalidad.

4. Prevenir la denegacion, pérdida o privacion de la nacionalidad por motivos
discriminatorios.

5. Prevenir la apatridia en los casos de sucesion de Estados.

6. Conceder el estatuto de proteccion a los migrantes apatridas y facilitar su na-
turalizacion.

7. Garantizar el registro de nacimientos para prevenir la apatridia.

8. Expedir documentacion de nacionalidad a aquellos que tienen derecho a ella.
9. Adherirse a las Convenciones de las Naciones Unidas sobre la Apatridia.

10. Mejorar la cantidad y calidad de los datos sobre las poblaciones apatridas.

Como resultado de laimplementacion de esta campaia a nivel internacional, podemos
aportar varios datos que contribuyen a destacar el trabajo realizado durante estos 5 afos.

Segtin datos de ACNUR?® (2018), desde el comienzo de esta campana en 2014, mas de
166.000 apatridas han logrado alcanzar la nacionalidad. Y una gran cantidad de Estados
han adoptado convenciones internacionales relacionadas con esta cuestion, asi como
muchos paises han modificado su legislacion para erradicar la apatridia definitivamente.
Si bien se cree que los apatridas son aproximadamente 10 millones alrededor del mundo,
ACNUR explica que no se puede determinar una cifra exacta, lo cual complejiza atin mas
su erradicacion. Aunque se hace referencia a que cada 10 minutos nace un nuevo apatrida,
para que podamos comprender la magnitud de este problema.

Mas precisamente,

... desde que selanzd la Campania, 20 Estados se han adherido a una o ambas Convenciones
de las Naciones Unidas sobre la Apatridia, 2 Estados han eliminado la discriminacion
de género de sus leyes de nacionalidad, 9 Estados han introducido procedimientos de
determinacién de apatridia, y 10 Estados han tomado medidas concretas para resolver
situaciones prolongadas de apatridia. (ACNUR, 2019: p. 1)

Si queremos evaluar su implementaciéon regionalmente, debemos mencionar lo
siguiente:

En cuanto ala region Latinoamericanay el Caribe, cabe destacar la cumbre «Cartagena
+30», en la cual 28 Estados junto con 3 territorios se comprometieron a adoptar la
declaraciéon y el Plan de Accién de Brasil, el cual desarrollaremos en profundidad mas
adelante para realizar un analisis regional.

* https://news.un.org/es/story/2018/11/1445531
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En cuanto a la regién asiatica y el pacifico, podemos mencionar que, en una
conferencia organizada por ACNUR, se reunieron en Bangkok 44 Estados que adoptaron
una declaracion ministerial para establecer el registro civil universal. Con la intencién de
prevenir la apatridia.

Por otra parte, en Africa, los Estados que forman parte de la Comunidad Econémica
de Africa Occidental (CEDEAOQ), junto con ACNUR, organizaron la primera conferencia
sobre apatridia en la region, adoptando la Declaracién de Abiyan sobre la eliminacién de
la apatridia, su proteccion e identificacion y la posterior erradicacion de esta condicion.

Por ultimo, la Unidn Europea adoptd las primeras conclusiones del Consejo de la UE
sobre la apatridia, alentando la adopcion de la campana «I belong» que realiza la ONU
previamente descripta (ACNUR, 2019).

3. La cuestion a nivel regional: el Plan de Accion de Brasilia

En el marco global de la crisis de refugiados mas grande desde la Segunda Guerra
Mundial, y, sobre todo, enfrentando la crisis migratoria mas importante de la region
en los ultimos tiempos, esta campana es fundamental e imprescindible en el continente
americano para hacer valer los derechos humanos de las personas apatridas.

Como mencionamos anteriormente, América Latina y el Caribe, en el marco de la
campana «I belong» del ACNUR, han adoptado, durante la cumbre «Cartagena +30» en
Brasilia, un plan de accién comun para acabar con la apatrida en 2024, siendo la primera
region del mundo en comprometerse a este grado. Esta cumbre se llevé a cabo en 2014, a
inicios de la campania de la ONU, lo cual nos permite comprender el nivel de compromiso
por parte de estos paises y esta region para, realmente, ser la primera en eliminar la
apatridia. Incluso en esta ocasion se celebraba el 30.° aniversario de la declaracién de
Cartagena sobre refugiados de 1984, lo cual hace ain mas significativa la adhesion al plan.

Esta cumbre estuvo conformada por la mayoria de los Estados regionales, de los cuales
28 paises y 3 territorios de América Latina y el Caribe (Antigua y Barbuda, Argentina, las
Bahamas, Barbados, Belice, Bolivia, Brasil, Islas Caiman, Chile, Colombia, Costa Rica,
Cuba, Curazao, El Salvador, Ecuador, Guatemala, Guyana, Haiti, Honduras, Jamaica,
México, Nicaragua, Panamd, Paraguay, Peru, Santa Lucia, Surinam, Trinidad y Tobago,
las Islas Turcas y Caicos, Uruguay y Venezuela) adhirieron a la Declaracién y al Plan de
Accion de Brasilia, «acordando trabajar juntos para mantener los estandares de proteccién
mas altos a nivel internacional y regional, implementar soluciones innovadoras para las
personas refugiadas y desplazadas, y ponerle fin a la dificil situacién que enfrentan las
personas apatridas en la region» (ACNUR, 2014a: p. 1).

Brasil fue uno de los impulsores de este proceso a nivel regional con este plan de
accién, en el marco de la campana global, el cual se basa en tres ejes: la prevencion, la
proteccion y la solucion.

El plan establece una serie de objetivos que alcanzar (ACNUR, 2014a: p. 12):
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a. Promover la erradicacion de la apatridia a nivel regional y nacional, a través de
la implementacidn de las acciones relevantes del Plan de Accion de Brasil.

b. Fomentar el trabajo interinstitucional, la programacién conjunta y el desarrollo
de proyectos de bajo costo e impacto rapido, con el apoyo técnico y financiero del
ACNURYy la cooperacién internacional.

c. Realizar un monitoreo conjunto, sistematico y permanente a nivel nacional del
programa de erradicacion de la apatridia, evaluando los avances registrados y desafios
subsistentes.

Esta declaracion es «Un Marco de Cooperacion y Solidaridad Regional para Fortalecer
la Proteccién Internacional de las Personas Refugiadas, Desplazadas y Apétridas en
América Latina y el Caribe» (ACNUR, 2014a: p. 1), en la cual los paises miembros se
comprometen a «mantener los mas altos estandares de proteccion, reconoce los retos
humanitarios que actualmente afectan a la region y hace propuestas innovadoras para
abordarlos» (ACNUR, 2014a: p. 1).

Estos principios se han convertido en programas especificos contenidos en el Plan de
Accioén de Brasil «<Una Hoja de Ruta Comun para Fortalecer la Protecciéon y Promover
Soluciones para las Personas Refugiadas, Desplazadas y Apatridas en América Latina y el
Caribe dentro de un Marco de Cooperacion y Solidaridad». (ACNUR, 2014a: p. 7)

Este Plan esta conformado por programas estratégicos, que seran implementados por
los respectivos gobiernos. Entre los principales programas (ACNUR, 2014a), podemos
destacar:

« Asilo de calidad.

o Fronteras seguras y solidarias.
o Repatriacion voluntaria, integracion local y reasentamiento solidario.
 Movilidad laboral.

« Observatorio de DD. HH. para el desplazamiento, prevencién y transito digno y
seguro.

» Solidaridad regional.

o Erradicacion de la apatrida.

« Cambio climatico y desastres naturales.
» Cooperacion regional.

 Implementacién y seguimiento: implementacién de mecanismos en los distintos
paises de evaluacién y seguimiento, incluido un informe de ACNUR sobre la situa-
cion cada 3 afos.
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«La Declaracién de Brasil subraya que toda persona tiene derecho a una nacionalidad
y que la apatridia supone una violacién de ese derecho individual cuando la prerrogativa
estatal para regular la nacionalidad infringe los limites fijados por el derecho internacional»
(ACNUR, 2014a: p. 8); ello indica que existen importantes desafios para la region en este
sentido.

En vistas de estos retos, el programa de accion se encarga de recomendar a los Estados
ciertos puntos que seguir, si su voluntad es realmente erradicar la apatridia. Entre ellos,
podemos mencionar (ACNUR, 2014a: p. 8):

(a) adherir a las convenciones sobre apatridia;

(b) promover la armonizacidn de la normativa y practica interna sobre nacionali-
dad con los estandares internacionales;

(c) facilitar la inscripcion universal de nacimientos;
(d) establecer procedimientos justos y eficientes para determinar la apatridia;

(e) adoptar normativa interna de protecciéon que garantice los derechos de las
personas apatridas;

(f) facilitar la naturalizacion de las personas apatridas en contexto migratorio

(g) confirmar la nacionalidad a través de la expedicion de documentacion perti-
nente;

(h) facilitar la restitucion automatica de la nacionalidad como remedio para la
privacion arbitraria de la nacionalidad, asi como la adopcién de legislacion y politicas
inclusivas para la recuperacion de la nacionalidad.

Ademas, va a establecer que los Estados deben definir qué programas y acciones
entienden como prioritarios, y cuales son las que se aplican mas adecuadamente a su patis,
en el contexto civil y politico, estableciendo también distintos mecanismos de evaluacién
e implementacion para determinar la efectividad de la normativa. Para llevar esto a cabo,
el plan promueve que cada Estado (ACNUR, 2014a: p. 9):

a. defina qué programa es relevante a nivel nacional;

b. determine qué acciones son relevantes a nivel y, en casos de ser varias, cuales
son las acciones prioritarias;

c. disefie proyectos especificos para implementar actividades orientadas a realizar
las metas/acciones;

d. dé seguimiento y evalte a nivel nacional el avance.

Por ultimo, ACNUR (2014a) considera que este plan de accion es beneficioso* tanto
para los Estados como para la region en general, lo cual permite establecer indicadores
que engloben a todos los paises, destaca la accion de los paises que mejor apliquen

* Los beneficios estan establecidos con un mayor detalle en ACNUR (2014a: p. 10).
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este plan, puntuandolos y dandoles prestigio en la esfera internacional, e incluso es
beneficioso porque fomenta el debate de politicas publicas sobre esta cuestion y otras,
presenta un problema relativamente «invisible» para la politica como para la sociedad
y permite identificar las acciones adecuadas para cada Estado que tenga la finalidad de
erradicar la apatridia. ACNUR se encargara de realizar informes de evaluacion cada 3
afos y un informe final sobre la implementacion de este plan. «Hacia Cero Apatridia»
es un mecanismo de evaluacion del programa. «La evaluaciéon comprendera el analisis
de la legislacion, y las politicas y practicas estatales sobre nacionalidad y apatridia, asi
como aquellas que son relevantes, tales como las relativas a la inscripcion de nacimientos
y otorgamiento de documentacion de identidad» (ACNUR, 2014a: p. 12).

La metodologia que se utiliza para la evaluacion es el establecimiento de indicadores,
que se renovaran cada 3 anos. ACNUR, ademads, proveera los recursos financieros
necesarios para el sustento, al menos en parte, de los proyectos politicos nacionales de
todos aquellos paises que adopten las convenciones sobre apatridia y otras cuestiones
legales, asi como también el apoyo técnico para el disefio de proyectos de bajo costo,
rapida implementacion y alto impacto.

La implementacion de este plan de accion global en la region se tradujo en importantes
programas de los Estados para acelerar los procesos de acceso a la nacionalidad de las
personas apatridas. Por ejemplo, se encuentra el caso de Chile, con el programa «Chile
reconoce», o el de Costa Rica, con el programa «Chiriticos». Pero para acercarnos a un
caso mds representativo, debemos mencionar qué consecuencias tuvo esta campafa a
nivel nacional; es por ello por lo que nos corresponde hablar sobre la aprobacién de la Ley
27.512 en nuestro pais.

4. La repercusion de la campana en nuestro pais: la Ley N.° 27.512

Segiin ACNUR (2017), los Estados son los encargados de establecer las reglas
para la adquisicion, el cambio y la pérdida de la nacionalidad como parte de su poder
soberano. En la Argentina, esta cuestion se rige por dos tratados de derechos humanos
que poseen categoria constitucional, la Convencidn sobre el Estatuto de los Apatridas de
1954 y la Convencion para Reducir los Casos de Apatridia de 1961. Debido a su caracter
constitucional, «prevalecen sobre la normativa legal vigente aplicable a los extranjeros en
general, salvo respecto a aquella que sea mas favorable a la persona apatrida» (Boletin
Oficial, 2019). La primera de estas convenciones (1954) es el primer régimen internacional
y el mas importante en relacion a esta cuestion, ya que establece la definicion de apatrida
y fomenta y asegura las normas minimas de tratamiento para las personas apatridas;
garantiza sus derechos para evitar la marginalizacion de esta poblacidn, entre ellos
podemos mencionar el derecho a la educacion, el empleo, la vivienda, etc. Y en la segunda
convencion, que esta destinada a reducir los casos de apatridia (1961), se establece una
serie de obligaciones especificas que deben cumplir los Estados miembros para prevenir
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y disminuir dicha condicién. Ademas, se pueden tener en cuenta también, dentro de este
marco normativo, los tratados regionales, los cuales complementan estas convenciones
y establecen obligaciones adicionales a los Estados partes. Y, por dltimo, no podemos
dejar de mencionar los tratados internacionales de derechos humanos que nuestro pais ha
adoptado, para enmarcar aiin mas esta cuestion.

Entonces, se podria considerar que el problema estaria resuelto, ya que existen todos
estos instrumentos y mecanismos internacionales para la proteccién y erradicacion de
la apatridia, algunos incluso con rango constitucional. Pero este compromiso formal
no es sustancial. Segin Piscetta (2018), «ese pacto nunca se reglamentd ni se ajustd a
la normativa local. En la actualidad se desconoce cuantos apatridas migrantes hay. No
existen numeros ni cifras estimadas porque faltan los mecanismos para identificarlos».

Es por este motivo que fue necesaria la formulaciéon de la Ley General de
Reconocimiento y Proteccion de las personas apatridas (N.° 27.512) en nuestro pais.
Porque la implementacion de estos pactos, evidentemente, no fue eficiente ni suficiente
para enfrentar la cuestion a nivel nacional.

Esta ley tiene como finalidad facilitar los procesos legales para que todas las personas
apatridas puedan naturalizarse, asi como también garantizar sus derechos humanos
basicos y hacer visible esta cuestion, dandole entidad para, finalmente, erradicarla. La
autoridad que aplica esta ley es la direccién nacional de migraciones (DNM), en conjunto
con la Comision Nacional de Refugiados (CONARE).

Segtin el articulo 4 de esta ley, un apatrida es «toda persona que no sea considerada
como nacional suyo por ningun Estado, conforme su legislaciéon» (Boletin Oficial, 2019).
Esta definiciéon es compatible con la convencion de 1954. El caso de nuestro pais conlleva
una particularidad en cuanto a esto. Segtin Karina Banfi, diputada nacional por la provincia
de Buenos Aires (miembro de partido Cambiemos) autora y promotora de la ley:

Argentina, de acuerdo a su ley de Nacionalidad no «genera» apatridas. Esto se da porque
tenemos ambos sistemas de adquisicion de nacionalidad, ius solis (si naces en el territorio,
independientemente de tus padres, sos argentino) y ius sanguinis (si cualquiera de tus
padres es argentino, tenés derecho a la nacionalidad). A su vez, Argentina se ha adherido
a la Convencion sobre el Estatuto de los Apatridas de 1954 y a la Convencién para Reducir
los casos de Apatridia de 1961. Ambos instrumentos regulan la condicién de apatrida en el
sistema internacional. Sin embargo, nuestro pais no tiene una ley especifica que establezca
un procedimiento de determinacion de las personas apatridas. (Infobae, 2018)

Los incentivos que impulsan esta ley en nuestro pais y en nuestra regiéon son,
evidentemente, la crisis regional que trajo al pais a miles de extranjeros provenientes
de Venezuela, muchos de ellos en condiciones de irregularidad y sin la documentacién
necesaria. Es importante destacar que, durante este afio, los ciudadanos provenientes
de Venezuela se convirtieron en el mayor grupo migratorio que actualmente reside en
nuestro pais. De todas formas, esta normativa también estd relacionada con migraciones
irregulares provenientes de Centroamérica, como de todas partes del mundo. Ya que
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nos encontramos en un marco global de crisis de refugiados internacional, por lo cual,
acciones concretas deben llevarse a cabo de una vez y para todas, si no queremos que esto
termine siendo un problema atin mas grave de lo que actualmente es.

Mas alla de que nuestro pais posee estas caracteristicas legislativas y no sea un gran
generador de apatridas a nivel global, no deberia interesarnos precisamente la cantidad de
personas apatridas, sino, mas bien, una sola historia es suficiente para comprometernos
con un régimen legal que resuelva estos problemas. Es por eso por lo que, a continuacion,
exponemos un caso nacional que refleja la complejidad de la situacion.

5. Casos nacionales: una sola historia es suficiente

Para expresar con mayor detalle las consecuencias de la compleja regulacion juridica
de esta cuestion, podemos mencionar distintos casos que evocan a lo mds profundo de
nuestra sensibilidad, ya que los papeles cambian cuando les damos un nombre.

Cabe mencionar el caso de Elsa Saint Girons, madre y abogada argentina que tuvo que
sufrir un proceso bastante complejo para lograr el reconocimiento de la nacionalidad de
su hija, que técnicamente nacié apatrida. Elsa buscé ampliar los alcances de su peticiéon
utilizando medios masivos caracteristicos de un mundo globalizado como es el internet.
«No sin mi hijita» es la peticiéon que realiza esta madre en change.org para que su hija,
nacida como producto de una gestacion subrogada en 2012, no quede apatrida.

Este hecho se da como consecuencia de que la legislacion de los paises de los cuales
provienen los padres, Espafia y Argentina, no querian reconocer la nacionalidad de esta
nifna.

Para estos paises, la nifia legalmente es india, ya que nacié en ese pais y su madre
bioldgica es de la misma nacionalidad. En cambio, para la legislacion india, la madre es
Elsa, por lo cual no le corresponderia la nacionalidad india, sino mas bien la de alguno de
sus padres. Estos vacios legales llevaron a que esta nifia nazca apatrida.

Casos como este nos permiten vislumbrar que, aun pudiendo categorizar las causas
de la apatridia, de todas formas, existen miles de casos y se pueden dar por diversas
cuestiones, muchas veces impredecibles. Debido a esta razon, es indispensable que exista
una legislacion que permita cubrir la mayor cantidad de casos posibles, sin observar como
principal factor las causas.

Finalmente, este caso fue resuelto, y esta nifia hoy tiene su respectiva nacionalidad
e identidad. Pero esto fue gracias a que sus padres se encuentran en una posicion de
conocimiento de la cuestion y, de todas formas, han tenido que superar un arduo proceso
para su resolucion. Las personas que no tienen estos recursos, que estain marginalizadas,
se quedan sin identidad, se quedan apatridas.
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Conclusion

En un mundo libre, en el que dia a dia la lucha de diversos sectores por la ampliacion
de derechos correspondientes a las mas diversas cuestiones se ve acrecentada, no se puede
adoptar una postura de indiferencia. Se deben romper los mecanismos culturales y legales
que omiten la existencia de un determinado sector social. La apatridia es evidencia de las
falencias del derecho internacional. Sus fallas y vacios legales son motivos suficientes para
que la comunidad internacional esté incentivada a actuar colectivamente para solucionar
dicha cuestion. Cada pais debe construir un cuerpo normativo que evite estos vacios v,
en conjunto, a través de la cooperacion internacional, lograr un derecho internacional
capaz de brindar una mayor proteccién a la comunidad internacional que se encuentra en
constante cambio.

En conclusién, apelamos a que los Estados profundicen estas medidas, implementando
nuevos mecanismos de eliminacién de la discriminacién y la marginalizacion, a fin de
evitar que ni una persona mas se convierta en apatrida en el mundo y fomentar que
América Latina y el Caribe se conviertan en la primera regiéon del mundo en erradicar
esta condicién definitivamente.

Ser apatrida es no tener identidad, no tener identidad es no tener derechos, es ser
invisible, es no existir. Ser apatrida es un mecanismo de tortura social, y lo debemos
erradicar para siempre.
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Resumen

El proposito del presente trabajo es analizar el proceso por medio del cual se ha ido incrementando
en las tltimas décadas la presencia de China en Africa, en base a un modelo alternativo de
relaciones bilaterales centrado en la cooperacion y el beneficio mutuo que se aparta, al menos
retéricamente, del modelo clasico de explotacion por parte de las tradicionales potencias
coloniales. Sin embargo, en la practica, algunos aspectos de estas relaciones parecen alejarse del
modelo inicial, estableciéndose situaciones de explotacion de recursos naturales y dependencia
econdmica en los paises de la region que podrian ser causa de una serie de problemas o desafios
en dichas relaciones a futuro.

Palabras clave: Politica exterior china, Africa, Relaciones chino-africanas, neocolonialismo,
cooperacion.

Abstract

The purpose of this paper is to analyze the process by which China's presence in Africa has
been increasing in recent decades based on an alternative model of bilateral relations focused
on cooperation and mutual benefit that departs, at least rhetorically, from the classic model
of exploitation by the traditional colonial powers. However, in practice, some aspects of these
relationships seem to move away from the initial model, establishing situations of exploitation of
natural resources and economic dependence in the countries of the region that could be the cause
of a series of problems or challenges in these relationships in the future.

Keywords: Chinese foreign policy, Africa, Chinese-African relations, neocolonialism, cooperation.
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1. Antecedentes de la relaciéon China-Africa

En las ultimas décadas, la presencia de China en Africa ha crecido escalonadamente
producto de la intensificacién de las relaciones entre el gigante asiatico y los paises
del continente. Si bien estas relaciones no son histéricamente nuevas, ya que se han
registrado vinculos entre ambas regiones desde el siglo xv; si hacemos referencia a la
historia del siglo xx, hay que tener en cuenta la importancia decisiva que tuvo para el
afianzamiento de aquellas la Conferencia Afroasidtica de Bandung en 1955, que significé
para la Republica Popular China una primera oportunidad para estrechar relaciones
con las naciones africanas recientemente independientes, con el objetivo politico de ser
reconocida internacionalmente como la China legitima, en desmedro de la Republica de
China situada en la isla de Taiwan. Posteriormente, en 1971, la mayoria de estos paises
africanos aliados votaron a favor del retorno de la Republica Popular China como tnico
representante legitimo de ese pais a la Organizaciéon de las Naciones Unidas (Gonzalez
Aspiazu, 2016).

Desde el punto de vista comercial, la presencia inversora de China en el exterior se
fortalecio con su ingreso a la Organizaciéon Mundial del Comercio (OMC) en 2001. El
4 de septiembre de 2018, el presidente chino Xi Jinping, en el discurso de apertura de la
Cumbre del Foro de Cooperacién China-Africa (FOCAC) en Beijing, reiter6 los principios
de cooperacion que han guiado las relaciones chino-africanas desde sus comienzos con el
objetivo de constituir un modelo de desarrollo alternativo al modelo clasico de explotacion
por parte de las tradicionales potencias coloniales. Estas cinco abstinencias consisten en
no interferir con los paises africanos en su exploracion de caminos de desarrollo acordes
con sus condiciones nacionales, no intervenir en los asuntos internos de Africa, no
imponerles su propia voluntad, no afiadir ninguna condicién politica a las asistencias a
dichos paises y no procurar intereses egoistas politicos en las inversiones y la financiacién
para el continente (Observatorio de la Politica China, 2018).

2. La presencia actual de China en el continente africano

Durante los cincuenta afios transcurridos desde los votos de apoyo en la ONU de
1971, los lazos politicos entre China y Africa han cambiado notoriamente, de manera
tal que gran parte del continente africano estd, en la actualidad, alineado politica y
econémicamente con el gigante asiatico. Esto se debe, principalmente, a que China ha
invertido enormes sumas de dinero en Africa.

El modelo de interaccion chino-africano se basa en la ganancia mutua o win-win. Por
un lado, Africa necesita de China para desarrollarse tanto econémica como socialmente y
las inversiones que el gigante asidtico ha hecho en Africa fomentan la explotacién mineral,
las industrias, la construccién y los servicios. Su contribucién a la infraestructura reduce
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los déficits y promueve el desarrollo del continente. Ademas, a pesar de ser la mayoria
de los paises africanos los peores candidatos para atraer inversiones debido a sus graves
casos de corrupcion e inestabilidad politica, China les ha otorgado facilidades financieras
a modo de préstamos a muy largo plazo y con intereses minimos, para, de esta manera,
poder seguir apostando a su desarrollo y mejorar la calidad de vida de los africanos. Por
todos estos motivos, casi dos tercios de los africanos perciben su relacion con China como
algo positivo (Moral, 2019).

Por otro lado, China se encuentra desabastecida de recursos naturales y con un
excedente de sobreproduccién, por lo cual necesita a Africa para proveerse de materias
primas y de mano de obra barata, asi como de un mercado al alza de potenciales
consumidores y oportunidades de negocio que puedan absorber esa sobreproduccion.
Con respecto a los recursos naturales, Africa cuenta con un tercio de las reservas minerales
del mundo, las cuales hoy en dia son materias primas esenciales en la era digital del siglo
xx1. Hay importantes reservas de petroleo y gas en paises como Egipto, Nigeria, Angola,
Libia y Argelia; uranio en Niger y Namibia; oro en Ghana, Sudafrica y Sudan; y los muy
codiciados platinoides (esenciales para catalizadores, discos duros, bujias, fibras opticas,
pilas de combustible de ultima generacion, etc.) se encuentran en Sudafrica y Zimbabue.
Dicho esto, no sorprende en absoluto que China se encuentre interesada en los principales
minerales que mueven la economia digital del siglo xx1, de los cuales se ha podido
abastecer en mas de una ocasion como medio de pago por parte de los paises africanos sin
capital, a cambio de infraestructura (Rodriguez-Rata, 2020).

Un proyecto actual muy significativo es la Iniciativa de la Franja y la Ruta propuesta
por China en 2013, que esta en proceso y se ha convertido en una de las plataformas
mas prometedoras para la cooperacion internacional, forjando un nuevo camino hacia
la globalizacién inclusiva que produce beneficios compartidos. Esta iniciativa tiene como
objetivo construir una red de comercio e infraestructura que conecte a Asia con Europa
y Africa a lo largo de las antiguas rutas comerciales de la Ruta de la Seda para buscar
desarrollo y prosperidad comunes.

Sin embargo, la crisis sanitaria causada por la pandemia del coronavirus (COVID-19)
durante este afio ha alterado considerablemente la relacion entre China y Africa. En un
comienzo, la coyuntura le ha brindado a China la posibilidad de reafirmar su presencia
en la region africana, a la cual decidi6 asistir, en primer orden, donando toneladas de
materiales sanitarios y de asistencia médica a la totalidad de los 54 paises africanos, y
prometiendo alivianar sus deudas econémicas. Pero, a pesar de la ayuda y de las promesas,
con el paso de los meses, comenzaron a desgastarse las bases que constituyen la relacion
en cuestion, y esto se debe, principalmente, al debilitamiento de la economia china, la
cual se vera imposibilitada de sostener mds préstamos masivos frente a la suba de la tasa
de desempleo y al riesgo de quiebra de las empresas pertenecientes al gigante asiatico
(Chimbelu, 2020).

PERSPECTIVAS REVISTA DE CIENCIAS JURIDICAS Y POLITICAS | 27



3. Perspectivas futuras de las relaciones chino-africanas

Como examinamos en el apartado anterior, la politica exterior china en la regiéon
africana puede ser percibida como un novedoso plan de cooperacién y beneficio mutuo.
Sin embargo, dicho plan no puede dejar de enmarcarse en la estrategia de China, como
potencia emergente en ascenso, de consolidarse como un nuevo hegemon en un orden
internacional cambiante. Desde este punto de vista, el protagonismo chino puede ser visto
como una manera de generar alianzas politicas y diplomaticas con paises africanos en
el marco del conflicto geopolitico, comercial y tecnolégico con Estados Unidos. Segun
el internacionalista S. Walt, la légica de la rivalidad chino-americana no se encuentra
vinculada a factores ideoldgicos, sino con una estructura del sistema internacional en
la cual Estados Unidos es la principal economia del mundo y China la segunda, lo que
hace inevitable que se perciban mutuamente como una potencial amenaza. Mas alla del
liderazgo retéricamente agresivo de Donald Trump, el caracter sistémico de este conflicto
no permite vaticinar un gran cambio con las elecciones americanas del 3 de noviembre,
aun con la llegada de Joe Biden a la Casa Blanca. Para S. Walt, «... los Estados Unidos
seguiran centrados en China, la reaccion contra la globalizacion continuara y la oposicion
alas "guerras eternas” no desaparecera. La politica exterior de los EE. UU. se gestionara de
manera mas competente, pero no cambiara tanto como mucha gente cree» (Dario, 2020).
Como sostiene el economista chileno Osvaldo Rosales (2019), la inversién china en el
exterior es un elemento clave de su politica exterior que se expresa no solo en la Iniciativa
dela Franja yla Ruta, sino también en su creciente inversién en recursos naturales (energia,
minerales y alimentos) tanto en Africa como en América Latina, ya que son cruciales
para sostener su elevado ritmo de crecimiento econémico y para atender las crecientes
demandas de consumo que le plantea su demografia.

Pero algunos especialistas indican que, mas alld de este aparente beneficio mutuo,
las relaciones comerciales chino-africanas plantean algunos problemas o desatios por
afrontar en el mediano y largo plazo.

Un primer punto que sefialar es que, mas alla de la potencia retérica que tienen los
cinco principios de la diplomacia china esbozados en el primer apartado, la irrupcién de
su plan de desarrollo en Africa no deja de ser controvertido, al menos en dos aspectos.
Muchos analistas ya han sefialado que las deudas acumuladas a lo largo del tiempo por los
paises africanos (Zambia, Nigeria, Tanzania, Mozambique, entre otros) son impagables
y la pandemia no ha hecho mds que agravar esta crisis de deuda. Como respuesta, el
presidente chino Xi Jinping prometié cancelar una pequefia porcidn de los préstamos a los
gobiernos de Africa solicitando a los bancos estatales que revisen la deuda comercial de
los prestatarios de la region (Hill, Ng"Wanakilala y Soto, 2020). Un segundo aspecto es que
la aplicacion irrestricta de este financiamiento es contradictoria, desde el punto de vista
del soft power, con el declamado principio de no intervencion de la potencia asiatica, que
pareciera utilizar, como vimos anteriormente, la dependencia econdmica de los débiles
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paises africanos para beneficiarse con la explotacion de recursos naturales y fortalecerse
geopoliticamente en la regién (Gomez Diaz, 2020).

Un segundo factor de conflicto, vinculado al racismo, ha encendido las alarmas
en las relaciones chino-africanas durante la actual pandemia, ya que se han producido
numerosas denuncias en el pais asiatico de xenofobia y discriminacién contra ciudadanos
africanos, principalmente en el territorio chino de Guangzhou, a quienes se culpa de traer
una segunda ola de contagios por COVID-19. Esta situacion ha provocado tensiones
diplomaticas, como la condena de varios embajadores africanos de los incidentes y la
presion al gobierno chino para que se pronuncie al respecto, debilitando un vinculo que
se creia fortalecido al inicio de la pandemia (Dogru, 2020).

4. Reflexiones finales

A modo de conclusion, podemos decir que, mas alla de que las relaciones entre China
y los paises africanos se plantearon inicialmente en el marco de un modelo de cooperacién
fundado en principios igualitarios, a primera vista, la potencia asiatica pareciera verse mas
beneficiada por el intercambio. Sin embargo, el resultado final de la incursién de China
en el continente contintia siendo una cuestion abierta y, como examinamos, no exenta de
dificultades. El tiempo dira si la balanza logra en los hechos inclinarse definitivamente a
favor de relaciones bilaterales de beneficios compartidos, alejandose asi del peligro latente
de los tradicionales modelos de saqueo de los recursos naturales al que han sido sometidos
los paises africanos historicamente. Como advierte N. Rabbia (2015):

Como sea, el predominio de laldgica extractiva de dichos modelos de vinculacion no se ha
modificado. Adicionalmente, las condiciones en que se realizan los contratos de asociacion
sino-africanas parecen ofrecer un panorama no tan optimista... La seductora propuesta
china yace en la falta de condicionamientos y reparo a la hora de llevar adelante negocios
y procesos de cooperacion, y el continente africano puede una vez mas encontrar en ello la
semilla de su propia devastacion. (p. 7)
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Resumen

;Qué ha significado el 11-S para la seguridad internacional? La amenaza terrorista modific6 las
caracteristicas de las amenazas transnacionales y generd oportunidades de politicas rigurosas
basadas en el miedo. Las diversas estrategias de seguridad aplicadas por las tres administraciones
suscitaron la formulacién de un proceso de securitizacion en torno a la lucha contra el terror;
de ahi que el narcotrafico, las migraciones, entre otros factores, fueran elevados a la agenda de
seguridad. De esta manera, el interrogante por dilucidar plantea: ;Como interactiian las amenazas
que forman y articulan la agenda de seguridad de los Estados Unidos? Buscamos responder a
nuestro interrogante sefialando la implementacion de un trinomio de seguridad con relacion a los
factores: terrorismo-migraciones-narcotrafico. Para ello, utilizaremos las herramientas que nos
brindan el constructivismo y la teoria de los complejos de seguridad.

Palabras clave: seguridad internacional, terrorismo, narcotrafico, migraciones.

Abstract

What has 9/11 meant for international security? The terrorist threat modified the characteristics
of transnational threats, generating opportunities for rigorous policies based on fear. The various
security strategies applied by the three administrations caused the formulation of a securitization
process around the fight against terror; hence drug trafficking, migration, among other factors,
'El presente ensayo se estructura como resultado parcial y a partir de la asistencia de investigacion
desarrollada para el proyecto titulado, «Seguridad internacional: crimen transnacional organizado. Debates

y propuestas de accion para América Latina». Unidad ejecutora: VRID: 1947. Periodo: 2019-2021. Facultad

de Ciencias Sociales (USAL). Instituto de Investigaciones Cientificas y Sociales (IDICSO). Vicerrectorado
de Investigacion y Desarrollo. Direccién de Investigacion.
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were elevated to the security agenda. In this way, the question to be clarified rises: How do the
threats that form and articulate the United States security agenda interact? We seek to answer
our question by pointing out the implementation of a security trinomial in relation to the factors:
terrorism-migrations-drug trafficking. For this we will use the tools that Constructivism and the
theory of Security Complexes provide us.

Keywords: international security, terrorism, drug trafficking, migrations.

1. Introduccion

Debido alaslimitaciones de los paradigmas tradicionales y suimposibilidad por explicar
la aparicién de amenazas transnacionales, hemos decidido utilizar los enfoques reflectivistas
que nos permiten la incorporacién de una serie de actores a las agendas de seguridad de
los Estados. En este punto, es necesario hacer una serie de consideraciones que nos den la
posibilidad de ordenar correctamente la instrumentacion de nuestra investigacion:

1. La primera consideracién que tener en cuenta, y que ha sido desarrollada
anteriormente, es la clasificacion de las amenazas no tradicionales o mal llamadas nuevas
amenazas. En este caso, tanto el terrorismo como el narcotrafico y las migraciones no
tienen nada de nuevo, sino todo lo contrario. «Si es novedosa su jerarquia dentro de la
Seguridad Internacional, en términos comparativos con épocas anteriores de predominio
conceptual estadocéntrico» (Bartolomé, 2006: p. 162).

2. A partir de los atentados del 11-S, la seguridad se transformo en un factor decisivo
de la politica migratoria efectuada por los EE. UU. Siguiendo el trabajo realizado por
Fernandez de Castro (2006), podemos aseverar que se ha establecido un nuevo paradigma
en la relacion seguridad-migraciones, a través de tres argumentos: el primero de ellos hace
referencia al abandono de la 16gica econémica y la adopcion de las medidas de seguridad;
el segundo, sostiene la necesidad de un sistema migratorio ordenado y legal con base en el
control fronterizo y su militarizacion; por ultimo, la restructuracion de la administracién
gubernamental y las reformas al sistema de seguridad nacional.

3. Nuestra tercer aclaracién es producto del trabajo realizado por James Rosenau
(1997) en torno a la nocién de la confusa frontera®, en la que se sostiene la idea de que la
separacion entre lo doméstico y lo internacional se vuelve confusa y problematica. De esta
manera, debemos considerar a las fronteras un asunto problematico, pero, a su vez, un
campo de accién.

4. Una cuarta consideracion nos obliga a entender las amenazas transnacionales como
légicas interconectadas entre si, mas alla de la intencidn y del propio Estados Unidos
por vincular al terrorismo con otras amenazas; debemos considerar a las amenazas
transnacionales productos complejos y no situaciones individuales. Ejemplo de ello,

? Denominados politica de fronteras o politica transversal, debido a que se abarcan diversos conflictos que
traspasan sus limites; a partir de la frontera y no del sistema de Estados es donde se ordenan y resuelven las
contradicciones que presenta el sistema internacional (Rosenau, 1997).
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lo encontramos en la delincuencia transnacional organizada. El trafico de personas o
aquellas redes que se dedican a pasar inmigrantes de manera irregular; los deterioros de
los indicadores socioecondmicos son factores determinantes de expulsion y pobreza; los
conflictos estatales o intraestatales generan flujos masivos de migracion (a través de los
refugiados).

5. La quinta aclaracién que tener en cuenta es que, desde la década de los noventa,
existia un temor y una necesidad de vincular a los diversos ataques terroristas y las
politicas contra los extranjeros: en 1993 el primer atentado contra el World Trade Center;
en 1995 la bomba contra el Murrah Federal Building de Oklahoma. Para continuar con los
ataques del 11-S, con posterioridad observamos respuestas tendientes a reforzar las leyes
fronterizas, lo cual ha aumentado el nimero de detenciones y deportaciones.

6. Por ultimo, se sitia en cuanto a la jerarquizacidon de las amenazas. En los Estados
Unidos la valoracion de las amenazas surge a partir de los enfoques clasicos (realismo), y
post 11-S, el terrorismo domina la jerarquia de las amenazas en relacién a su peligrosidad
directa. Con la administraciéon Trump, asistimos a un realismo 2.0°.

Los enfoques clasicos determinaron que, en las relaciones internacionales, la
seguridad se encontraba atada a la imagen del Estado. Por su parte, los estudios criticos
permitiran cruzar la linea del Estado como tnico actor: en primer lugar, nos centraremos
en la participacion de los Estados, las sociedades y los individuos en relacién con la
aparicion de amenazas no militares y la construccién de complejos de seguridad regional,
y, en segundo lugar, la lucha contra el terrorismo, la securitizacion de las migraciones y el
narcotrafico en torno a la amenaza terrorista.

De esta manera sostenemos que,

... la seguridad se toma por la btsqueda de la libertad y la capacidad de los Estados y
las sociedades para mantener su identidad independiente y su integridad funcional
contra las fuerzas del cambio, que consideran hostil. En la linea inferior de la seguridad
esta la supervivencia, pero también incluye una gama razonablemente substancial
de preocupaciones por las condiciones de la existencia. Muy a donde esta gama de
preocupaciones deja de merecer la urgencia de la etiqueta de "seguridad” (que identifica
amenazas como suficiente para justificar una accion de emergencia y medidas excepcionales
incluyendo el uso de la fuerza significativa) y pasa a formar parte de las incertidumbres de
la vida cotidiana resulta en una de las dificultades del concepto. (Buzan, 1991: pp. 432-433)

En este sentido nos permitimos hacer referencia a Waltz (1993) cuando sostuvo
que se extrafiaria a la Guerra Fria en cuanto a su simplicidad, es decir, mas alla de los
temas economicos, politicos y de seguridad, todos se encontraban atados a las logicas
establecidas por Estados Unidos y la Union Soviética. Lo predecible también fue sefialado
por Condoleezza Rice (2001) y la peligrosa inestabilidad actual, ante la estabilidad que

> El 17 de diciembre de 2017, la actual Administracién daba a conocer su Estrategia de Seguridad Nacional
(ESN), en la que volvia a resonar las palabras de Tucidides, quien sostenia que los Estados van a la guerra
movilizados por el miedo y sus intereses.
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se mantenia en un mundo bipolar. De esta forma, en materia de seguridad, la dimension
que han adquirido las amenazas no tradicionales sefiala el marco de complejidad que
posee el estudio de la seguridad. Claramente no hay temas que prevalezcan y logren una
simplificacion de las relaciones internacionales. En determinado momento, la agenda esta
compuesta por el terrorismo; en otros, las amenazas provienen de las armas de destruccion
masiva y su proliferaciéon; por momentos, las migraciones masivas y descontroladas se
posicionan al tope de las agendas, o el narcotrafico es el tema por combatir. En el caso de
los Estados Unidos, y luego del 11-S, ha intentado instalar al terrorismo como el enemigo
de antano, el enemigo que enfrentar por parte del mundo civilizado, y a la lucha contra
el terror como el instrumento para contrarrestar a ese enemigo. De esta manera, EE.
UU. no observé (o no quiso ver) los diversos problemas que proliferan en las agendas de
seguridad. La subordinacién de otros tipos de amenazas (migraciones y narcotrafico) a
la lucha contra el terror sera el eje que dilucidar, es decir, como EE. UU. ha articulado los
demas factores en su agenda de seguridad.

La politica de seguridad empleada por Estados Unidos ha legitimado una politica
de prevencion y de ataque unilateral. «Frente a este contexto, se ofrecen también nuevas
estrategias y diferentes justificaciones en las politicas del narcotrafico y la migracién»
(Chavez, 2008: p. 70). Como resultado de esto, proponemos, en primer lugar, sefialar
el proceso de securitizacién regional como producto de la extension del perimetro de
seguridad estadounidense; en segundo lugar, las practicas estadounidenses sefialadas en
las diversas ESN, y el condicionamiento del narcotrafico y las migraciones en torno a la
lucha contra el terrorismo; en tercer lugar, haremos referencia a la politica de seguridad
estadounidense sefialando sus diversas reformas a partir de cinco grandes areas; por
ultimo, propondremos la retorica propuesta por los Estados Unidos a través del trinomio
de seguridad terrorismo-migracion-narcotrafico.

2. El perimetro de seguridad de los Estados Unidos y los complejos de seguri-
dad regional (RSCT por sus siglas en inglés)

En palabras de Buzan, el problema dela seguridad «nacional» resulta ser un problemade
seguridad sistémica en el que los Estados, las sociedades, los individuos y el sistema juegan
un papel fundamental (2007: p. 368). A partir de aqui, nos encontramos en condiciones de
sostener que factores econdmicos, societales y ambientales son tan importantes como las
cuestiones politicas y militares, o quizas mas. Partiendo de la perspectiva integradora que
nos proporciona el estudio de los RSCT, los niveles, sectores y regiones parecen mas ttiles
como plataformas de observacion, es decir, como areas independientes.

Un complejo se define como, «un grupo de unidades cuyos procesos de securitizacion,
desecuritizacion, o ambos, estan tan interconectados que sus problemas de seguridad no
pueden ser razonablemente analizados o resueltos en forma separada» (Buzan, Waever
y De Wilde, 2008, citado en Bartolomé, 2006: p. 212). Nuestra intencion sera analizar el
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ambito estatal, centrado en la articulacion de la agenda de seguridad estadounidense y en
el establecimiento de un perimetro de seguridad regional post 11-S. «La idea central de
los RSCT es que, dado que la mayoria de las amenazas viajan mas facilmente sobre corta
distancia, la interdependencia de seguridad normalmente se modela en el nivel regional
basado en grupos: los complejos de seguridad» (Buzan y Waever, 2003: p. 4).

Durante el siglo xx y el inicio del siglo xx1, América del Norte se constituyé como
un RSCT atipico, donde los Estados Unidos son el poder clave en la configuracién de
los asuntos por securitizar de la region; pero, en general, el pais no penso en términos
regionales y actud principalmente en sus preocupaciones en el ambito estatal. De ahi que
la conformacién de un complejo regional fuese un subproducto de sus preocupaciones
a nivel estatal e interestatal. Frente a las diversas amenazas y la complejidad del sistema
internacional, los EE. UU. necesitaron reconocer a la regiéon como el primer punto de
vulnerabilidad hacia su territorio. Esta postura no es para nada nueva, al contrario,
la podemos rastrear a diversos mecanismos que ha implementado, por ejemplo, la
aplicacion de la doctrina Monroe?, o el Tratado de Asistencia Reciproca®. En la actualidad,
el condicionante principal es el terrorismo y la aplicacion de la doctrina de la guerra
preventiva®. De esta manera, los demds asuntos forman parte de la extension del perimetro
de seguridad para enfrentar los problemas de seguridad que afectan a la region.

El establecimiento de un area de riesgo permite la configuracion adoptada por los
EE. UU. en lo que Tokatlian (2004) definié como el mare nostrum; de esta manera, se
confecciona un perimetro de defensa. Historicamente, se establecié en virtud de la
aparicion de gobiernos autoritarios o asociados a factores ideoldgicos (cercanos a la Union
Soviética); en otras etapas, la accion de defensa se convirtié en una intervenciéon como
mecanismos para afianzar su propia seguridad (el caso de las intervenciones militares en

* La doctrina Monroe es un principio juridico inscripto en el derecho internacional, creado por el presidente
James Monroe en 1823 y sintetizado en la famosa frase «América para los americanos». La doctrina sostenia
el principio de no intervencion de los Estados europeos en los paises de América, presentandose como
parte de defensa ante los procesos de independencia de los paises del continente americano. Debemos
aclarar que, en nuestra opinion, esta doctrina es mas bien un acto politico unilateral, en lo que Carl Schmitt
denomino como el «imperialismo moderno» ejercido por los EE. UU. (Schmitt, 2001: p. 197).

* La Resolucion VIII de la Conferencia Interamericana sobre Problemas de la Guerra y de la Paz recomendé
la celebracion de un tratado destinado a prevenir y reprimir las amenazas y los actos de agresiéon contra
cualquiera de los paises de América; a fin de perfeccionar los procedimientos de solucion pacifica de sus
controversias, se proponen celebrar el Tratado sobre «Sistema Interamericano de Paz», previsto en las
Resoluciones IX y XXXIX de la Conferencia Interamericana sobre Problemas de la Guerra y de la Paz,
donde la obligacion de mutua ayuda y de comtin defensa de las republicas americanas se halla esencialmente
ligada a sus ideales democraticos y a su voluntad de permanente cooperacion para realizar los principios
y propositos de una politica de paz. El Tratado Interamericano de Asistencia Reciproca fue adoptado en
Brasil en 1947. Para el texto completo, ver: Departamento de Derecho Internacional: OEA, version online
WWW.0as.0rg.

¢La doctrina de la guerra preventiva (Preemptive Action Doctrine) surge con posterioridad a los ataques
terroristas del 11-S en contra del terrorismo; consiste en atacar en primera instancia al mas minimo de
sospecha ante evidencias de que hay grupos terroristas dispuestos a atacar a los Estados Unidos. A su vez,
se considera del mismo modo a aquellos Estados que patrocinen a estos grupos, considerandolos enemigos
(Estrategia de Seguridad Nacional de los Estados Unidos, 2002).
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Centro América y el Caribe); en la actualidad, «los temas de seguridad y vulnerabilidad
de Latinoamérica se edifican desde construcciones de amenazas erigidas a partir del
terrorismo» (Chavez, 2008: p. 100). A partir de esta definicién, podemos aseverar la
percepcion de los Estados Unidos en relacion con lo que establecen como la conjuncién
entre terrorismo y narcotrafico (narcoterrorismo) y terrorismo e inmigracion.

El establecimiento de un complejo de seguridad regional no implica necesariamente
el involucramiento directo, pero si «la implementacién de una soberania efectiva»
(Bagley, 2006: p. 64). De esta manera, EE. UU. pretende ejercer un control efectivo, ya
sea a través de asistencia o de intervencion directa. Es decir que la instauraciéon de un
perimetro de seguridad busca lograr un control efectivo de la region. En virtud de lo
sefialado, visualizamos dos puntos centrales que nos permiten especificar la expansion del
perimetro de seguridad a partir del establecimiento de un complejo de seguridad regional:
el primero de los casos lo encontramos en la conjuncién entre terrorismo y narcotrafico.
La politica contra el narcoterrorismo se visualiza en tres zonas de la regién; el mas lejano
en el tiempo es Colombia y la necesidad de intervencidn en la region para evitar el efecto
contagio; post 11-S, dos zonas se enfocaron en la mira, la triple frontera entre Argentina,
Brasil y Paraguay, y la posible existencia de grupos terroristas; la ultima zona es la frontera
entre México y los Estados Unidos, y la potencial relacion entre el crimen organizado y los
grupos terroristas.

El segundo de los casos se establece en relacion con la percepcion de la amenaza
que implica el ingreso de inmigrantes indocumentados en fronteras totalmente porosas:
espacios no gobernados o zonas grises como posibles mecanismos de utilizacién por parte
de grupos terroristas.

La contribucién de Buzan al estudio de la seguridad regional nos permite comprender
como Estados Unidos ha intentado establecer, a partir de su politica de seguridad regional,
un complejo regional de seguridad con la intencion de atender temas y securitizar asuntos
regionales con repercusiones globales. A partir de aqui, podemos sefialar el propodsito
de los diversos gobiernos estadounidenses por aquello que denominamos el trinomio de
seguridad: terrorismo-migraciones-narcotrafico. Para poder definir adecuadamente la
nocion de seguridad regional, debemos considerar nuevamente los aportes de Buzan, quien
sostiene que «la seguridad es un fenémeno relacional. Dado que la seguridad es relacional,
no se la puede entender sin comprender el patrén internacional de la interdependencia en
el sector de seguridad, la cual esta incrustado» (2007: p. 187).

En el andlisis de la seguridad regional y como esta afecta al conjunto, Buzan nos
permite visualizar algunos conceptos sumamente interesantes y pertinentes para nuestra
investigacion. La primera de ellas es la relacion entre «Amistad» y «Enemistad» entre
Estados (2007: p. 189). De esta manera, podemos afirmar que las relaciones entre los
Estados se pueden representar a través de una amistad que es traducida en una alianza (la
cual podria ser establecida por el temor o el miedo).

Ahora bien, jcuales serian los problemas que pueden afectar estos sentimientos?
Si nos situaramos en un contexto de guerra fria, el ideoldgico fue el sentimiento que
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posibilito el establecimiento de complejos de seguridad tanto de un lado como del otro.
Pero en la actualidad, estos sentimientos se encuentran atados a las cuestiones de fronteras
y territorios, y esto es importante para conducirnos a la definicién de los complejos de
seguridad regional, entendidos como «un grupo de Estados cuyas preocupaciones de
seguridad se encuentran lo suficientemente cerca que sus valores nacionales no pueden
ser considerados de manera realista distanciados uno del otro» (Buzan, 2007: p. 190).

La intenciéon de un complejo de seguridad regional es la unificacién bajo intereses
compartidos. Estos complejos pueden ser ttiles de dos maneras: la primera de ellas guarda
una intencionalidad politica, como marco de las presiones por resolver temas cruciales y
que se encuentran en el debate de seguridad actual; la segunda, como marco de discusion
a partir de temas endémicos propios de la region. A partir de aqui, la politica de seguridad
estadounidense ha pretendido encontrar la solucién dentro del contexto de un complejo de
seguridad regional. El problema surge en el establecimiento de las jerarquias del problema
de seguridad que se encuentra estrechamente ligado entre lo doméstico y lo global.

3. Las estrategias de seguridad nacional de Estados Unidos en el contexto de
las amenazas transnacionales (2002-2017)

Histéricamente, las estrategias’ de seguridad nacional (ESN) reflejan una vision
general mas alla de las visiones de ambos partidos; se instituyen como mecanismos que
establecen las lineas centrales para orientar la politica de seguridad de los EE.UU. Cuando
se sefiala la politica exterior de seguridad nacional, debemos marcar que ella es llevada a
cabo a través de doctrinas o estrategias de seguridad. En este sentido:

Una doctrina de seguridad nacional es un conjunto de enunciados que expresa las visiones
generales que los lideres politicos tienen acerca de cudles son las oportunidades y amenazas
que enfrenta el pais y propone un conjunto desagregado de estrategias para hacer frente a
ese escenario. (Calle y Merke, 2005: p. 125)

Es decir, de manera simplificada, las estrategias proponen una «imagen del mundo»
que delimitan los temas por tratar.

7 Es fundamental realizar una definicion del término estrategia para la comprension de dicho concepto
y sefialar el objetivo de este, es decir, preservar la seguridad nacional. David Abshire sostiene que
«originalmente fue una materia militar concerniente al uso de los instrumentos de guerra para alcanzar la
victoria. Hoy, sin embargo, las dimensiones de la estrategia se han expandido y debe ser una preocupacion
de tiempo de paz... Mucha gente piensa que una estrategia es simplemente un plan. [...] El término fue
derivado del griego strategos, que significaba el ‘arte’ del general, no el “plan” del general. Arte es el arreglo
de elementos de una manera tal que crea un todo que es mayor que la suma de sus elementos. Esto es tan
verdadero para estrategias en tiempo de paz como en las de guerra. Un plan, si es fijo y estereotipado, es en
realidad lo opuesto a una verdadera buena estrategia. Estrategia incluye tener un concepto, prioridades y
una direccién —una que sea flexible y adaptable a situaciones cambiantes— para la distribucién racional
y disciplinada de recursos para alcanzar objetivos especificos» (Abshire, 1988). Como sostiene John
Gaddis (1982), la estrategia es «simplemente el proceso por el que los fines son relacionados a los medios,
intenciones a las capacidades y objetivos a recursos».
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3.1. La administracion Bush y las ESN de 2002 y 2006

George W.Bush, en el afio 2002, establecié su ESN® teniendo como principal antecedente
a los atentados del 11-S, por lo que el interés que motivd y ocupd practicamente toda
la escena de dicho documento fue este hecho, su evolucién y su posterior tratamiento.
Podemos decir que, asi como en otros afios’, la estrategia del 2002 definid sus intereses en
términos de amenazas.

La estrategia basada en la guerra contra el terror constard de nueve secciones, donde
ocho de ellas se establecen en torno a la necesidad de luchar contra el mal, contra el
terrorismo, contra aquellos (Estados patrocinadores) que presentan una amenaza para la
seguridad nacional e internacional, pues la necesidad de continuar siendo los guardianes
del orden y erigirse como los «paladines de la humanidad» se encuentran como
instrumentos presentes en todo el documento; podemos sostener esto en frases como:
«la causa de nuestra nacion ha sido siempre mas grande que la defensa de nuestra nacién
[...]. Debemos eliminar estas amenazas a nuestra nacion, a nuestros aliados y amigos [...].
Estados Unidos debe defender la libertad y la justicia porque estos principios son justos y
verdaderos para la gente de todas partes». (ESN, 2002: p. 20).

El compromiso que se establece en el documento es la defensa de la nacion contra sus
enemigos, a través de dos grandes estrategias:

o La primera de ella es con relacion al ambito internacional. El establecimiento de la

doctrina de la guerra preventiva; en términos practicos, ante la minima sospecha de
recibir un ataque, la accién debera ser la rapida respuesta militar.

8 Respecto al disefio de las diferentes estrategias de seguridad, ellas se elaboran por parte del «Consejo de
Seguridad Nacional para traducir la vision presidencial en objetivos concretos para orientar el planeamiento
y ejecucion del resto de los actores diplomaticos, econdmicos o militares del sistema de seguridad. La
coordinacion de los planeamientos no es facil porque cada uno de los diferentes sistemas tiene su propia
vision de los intereses y objetivos nacionales de seguridad de acuerdo con su tradicién y papel corporativo,
ademas de las diferencias de ideologia que ostentan sus lideres. La diversificacion de las légicas segun su
adscripcion al realismo o al neoconservadurismo, al unilateralismo o el multilateralismo, no sélo afecta a
los niveles superiores de decision, sino que se van entremezclando en los escalones inferiores. Por otro lado,
la capacidad de planeamiento cuenta a la hora de influir en la estrategia final y, por eso, la Casa Blanca se ha
ido apoyando en la mayor capacidad de planeamiento estratégico del sistema de defensa, sobrecargando el
sistema en su propio perjuicio y postergando a otros departamentos, con el consiguiente distanciamiento
de los procesos de planeamiento entre agencias. Como alternativa, los expertos recomendaron generar e
integrar las capacidades de prevision a largo plazo de los sistemas de planeamiento no militares, de forma
que se tengan en cuenta sus opiniones en la fase de definicion de la propia estrategia de seguridad antes
de promulgarla. Por esa razén, la NSS de 2006 propone reforzar la capacidad de planeamiento de todas
las agencias y departamentos, orientdndola hacia los resultados y facilitando la cooperacion entre ellos. Si
se aplican bien estas medidas, no solo mejorara el disefio inicial, sino que su ejecucion encontrara menos
resistencias y, sobre todo, se evitard que algin miembro del sistema se sienta excluido del planeamiento»
(Arteaga, 2006: p. 2).

? «En el afio 1950 la amenaza a la seguridad, la libertad y la democracia provenia del comunismo, el cual debia
ser contenido. En el 2002 la amenaza viene del eje del mal, el cual deber ser combatido. Asi como la estrategia
de contencion de Kennan sufrié modificaciones a través del NSC68, el marco estratégico y conceptual que
fue desarrollando los EE. UU. en la década posterior al fin de la guerra fria fue sustancialmente acelerado y
readaptado a partir del 11/9» (Calle y Merke, 2005: pp. 127-128).
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« La segunda es la reforma administrativa mas amplia de los tltimos afios y se da en
la esfera doméstica. En el aflo 2002, se cre6 el Departamento de Seguridad Interna
(DHS, por sus siglas en inglés), que incorpora 22 agencias federales.

En la Introduccion de la ESN del 2002, se presenta a los Estados Unidos en relacién
con su poderio militar y su influencia politica y econémica, y dejan en claro que «en un
mundo a salvo de peligros, la gente estard en condiciones de mejorar sus propias vidas»,
por eso lucharan y defenderan la paz «contra los terroristas y los tiranos [...] redes oscuras
de individuos pueden traer gran caos y sufrimiento a nuestras costas por menos de lo que
cuesta comprar un solo tanque» (ESN, 2002: Introduccién). Las doctrinas de las diferentes
estrategias han girado a través del péndulo teérico realismo-idealismo; en virtud de esto la
politica exterior gira alrededor de principios morales o en términos de relacion de poder
militar. En esta estrategia, encontramos una fuerte carga con relacion al poder militar; el
discurso de la administracién Bush se encargd de que asi fuera.

La administraciéon Bush considerd que es condicién necesaria para derrotar esta
amenaza la utilizacién de cada herramienta disponible, ya sea: «el poderio militar, la
defensa mejorada de nuestro territorio nacional, la aplicaciéon de la ley, la recopilacion de
inteligencia, y gestiones vigorosas para cortarles el financiamiento a los terroristas» (ESN,
2002: p. 24). Bush en este documento dejé expuesta su postura frente a este tema sefialando
que los Estados Unidos contribuira y ayudara a todos aquellos paises que estén dispuestos
a combatir el terrorismo, asi como hard responsable a todos aquellos que den refugio a
terroristas o estén comprometidos con su causa, «porque los aliados del terrorismo son
enemigos de la civilizaciéon» (ESN, 2002: Introduccién).

Una frase muy interesante dentro de este documento es la que planted el presidente
Bush en relacién con la autodefensa y los Estados considerados fragiles, al sefialar que
Estados Unidos actuard contra esas amenazas en surgimiento antes de que estas terminen
de formarse. Los Estados Unidos de Américalibran una guerra contra terroristas esparcidos
por todo el mundo. El enemigo no es un régimen politico, persona, religién o ideologia
aislados, sino el terrorismo premeditado, la violencia por motivos politicos perpetrada
contra seres inocentes. Esto es utilizado para definir quién es el enemigo, marcando un
punto de justificacion frente a las invasiones que se estaban dando y las que vendrian
con posterioridad: Afganistan, considerada como la cuna de los terroristas y culpable
de los atentados del 11-S; e Irak, supuesto poseedor de armas de destruccién masiva. Es
importante, acerca de la propuesta de nuestra investigacion, considerar cémo el enemigo
ha dejado de ser un Estado para pasar a un conjunto de actores de naturaleza no estatal
conformado a partir de redes que penetran las fronteras de los Estados; esto refuerza el
cardcter transnacional de las amenazas en el actual contexto internacional.

Laadministracion Bush reflejo en este documento la necesidad de «adaptar el concepto
de amenaza inminente a las capacidades y objetivos de los adversarios de hoy» (ESN,
2002: Parte V). Si bien coincidimos en que es sumamente necesario que se readapten los
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distintos conceptos, en especial el término de amenaza, resulta, al mismo tiempo, un arma
de doble filo, pues, si bien, por un lado, permitiria un pronto accionar al atacar la causa de
raiz y no dar lugar al desarrollo evolutivo, por otro, otorgaria libertad de accidon cuando se
considere la percepcion de una amenaza. Y este es el punto que se pregond en relacion con
las estrategias presentadas por la administracion Bush: el establecimiento del enemigo, el
terror, la utilizacion del eje del mal.

En el marco de la guerra contra el terror, en el aflo 2006 surge una nueva version
de la ESN, de tinte continuista, y agregando los riesgos, productos de la globalizacién
y de un sistema internacional sumamente complejo en el que hay situaciones derivadas
del crimen organizado como el narcotrafico, el trafico de personas, desastres naturales,
pandemias y en el que el terrorismo continta siendo la principal amenaza de los Estados
Unidos. En palabras de Bartolomé (2004), pasamos de un tablero de juego de corte realista
a la incorporacion de una agenda de seguridad caracterizada por las nuevas amenazas de
naturaleza transnacional.

A la utilizaciéon de los instrumentos militares y la accion unilateral, se le agrega una
combinacidn entre instrumentos no militares yacciones multilaterales, sobre todo en virtud
de las consecuencias de una guerra larga y con fuertes criticas del orden internacional.
Mas alla de esto, se mantiene la doctrina de la guerra preventiva sefialada en la anterior
estrategia, «con el objetivo de prevenir actos hostiles y en ejercicio de la legitima defensa»
(ESN, 2006: p. 10). La diferencia sustancial de esta estrategia sefiala que, mas alla del rol del
terrorismo, existen varias amenazas, como la inmigracion indocumentada, el narcotrafico
y gobiernos autoritarios. Como hemos sostenido anteriormente, la ampliaciéon de las
amenazas, referidas a la lucha contra el terror, no impide —y en la practica sucede— que
los EE. UU. vinculen a la amenaza terrorista con el aumento de la inmigracién masiva e
indocumentada y la lucha contra el narcotréfico.

Enrelacién con América Latina,la ESN de 2006 recorre tres escenarios de interés, de los
cuales uno de ellos hace referencia al contexto creciente de la inmigracién indocumentada,
sobre todo aquella proveniente de México. Se sefiala como una preocupaciéon (amenaza)
que debe ser atendida en lo que respecta a la lucha contra el terrorismo. Los otros dos
puntos haran referencia al escenario del narcoterrorismo en Colombia y al efecto contagio
del presidente de Venezuela Hugo Chéavez en un escenario de ideario tiranico y practicas
populistas.

1. «Tenemos que seguir trabajando con nuestros vecinos en el hemisferio para reducir
la inmigracién ilegal» (ESN, 2006: p. 37). En lo concerniente a la inmigracién, la ESN
de 2006 hace referencia al caracter «ilegal» de la inmigracion y la amenaza que esto
implica para el territorio estadounidense, de ahi la necesidad y la continuidad en la
extension del perimetro a través de su frontera sur.

2. En Colombia, pais democratico y aliado de los EE. UU,, se encuentra luchando con-
tra terroristas y narcotraficantes. Luego del 11-S se observé en las diferentes ESN el
vinculo entre terrorismo y narcotrafico que determinaba «el surgimiento de una gra-
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ve amenaza, el narcoterrorismo, que debe ser enfrentada por medio del instrumento
militar» (Vega y Miccinilli, 2007: p. 69).

3. «<En Venezuela se intenta socavar la democracia, tratando de desestabilizar la region»
(ESN, 2006: p. 15). La preocupacion sefialada en la ESN de 2006 por el caso de Ve-
nezuela se encuentra relacionada a una posible extension de gobiernos populistas y
autoritarios, producto del efecto contagio de Venezuela ante discursos antiestadouni-
denses.

3.2. La administracion de Barack Obama y la ESN de 2010 y 2015

El deterioro de la politica aplicada por la administracion Bush y la fuerte condena
por las invasiones de Irak y Afganistan se presentaron como los dos ejes de la nueva ESN
de 2010. En su discurso inaugural, el presidente Obama sent6 las bases de lo que seria su
mirada internacional y su desempefio como maxima autoridad del pais. Las dos guerras
iniciadas —Afganistan e Irak—, la preocupacion por las armas de destruccion masiva
(ADM), la lucha contra el crimen organizado y las migraciones «ilegales» sentaron las
bases para la elaboracion de la ESN durante el primer mandato de Obama. En mayo de
2010, fue anunciada la nueva ESN, rompiendo con las anteriores al sefialar que los EE. UU.
habian dejado de estar en guerra. El documento propuesto por la administracion genero
estrategias basadas en la comprension global de las nuevas amenazas y la no centralizacion
en la guerra. Segin Gonzdlez (2010), se establece la idea de transiciéon sobre nuevos
poderes emergentes, enfrentados al viejo orden econdémico en crisis, lo cual provoca una
disminucién de la centralidad del instrumento militar, y se sefiala el énfasis en el uso de
las instituciones internacionales.

Es sumamente interesante para nuestra investigacion cuando esta estrategia sostiene
la necesidad de construir una base solida para el liderazgo dentro de las fronteras; se prevé
una mayor seguridad, un mejor compromiso y una mejor efectividad de la frontera hacia
afuera, pues nuestra seguridad comienza por casa, y la fuerza viene desde adentro (ESN,
2010: p. 4).

Entre las prioridades que establecen los Estados Unidos en este documento y que nos
permitimos destacar, se encuentra la siguiente: renovar el liderazgo a largo plazo. Este
enfoque se encuentra presente en toda la ESN.

Estados Unidos sigue siendo la inica nacion capaz de proyectar y sostener las operaciones
militares a gran escala en distancias extensas [...]. Mantener capacidades superiores para
disuadir y derrotar a los enemigos y para garantizar la credibilidad de las asociaciones de
seguridad que son fundamentales para la seguridad regional y global. Nuestro ejército
continda apuntalando nuestra seguridad nacional y el liderazgo global, y cuando lo
usamos adecuadamente, se refuerzan ambos. (2010: p. 20)
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La seguridad del pueblo estadounidense se establecid a partir de dos ejes: en primer
lugar, evitar la proliferacion de las ADM,

... mas naciones han adquirido armas nucleares. Los terroristas estan decididos a comprar,
construir o robar un arma nuclear. Nuestros esfuerzos para contener esos peligros se
centran en un régimen de no proliferacién mundial [...]. No obstante, “mientras existan
las armas nucleares, los Estados Unidos mantendran un arsenal nuclear seguro y eficaz,
tanto para disuadir a adversarios potenciales como para asegurar a aliados de Estados
Unidos y otros socios de seguridad de que pueden contar con Estados Unidos. (ESN, 2010:
p- 25)

En segundo lugar, la seguridad consiste en desmantelar y derrotar a Al Qaeda y sus
aliados a través de una estrategia global sostenida e integrada.

3.3. La administracion Donald Trump y la ESN 2017

El 17 de diciembre de 2017, la administraciéon Trump anuncié su nueva ESN, una
estrategia que apunta a un realismo 2.0. Rememorando a Tucidides (460 a. c.) cuando
afirmaba que los Estados van a la guerra movilizados por el miedo, el orgullo y los
intereses, la actual estrategia trae nuevamente al gran historiador y padre histérico del
realismo clasico. McMaster sefialé como la actual administracion percibe las amenazas y
las posibilidades del sistema internacional que les toca enfrentar.

La estrategia de seguridad nacional de Trump pretende recuperar el concepto de
fronteras seguras. En seguridad interior, aparece la necesidad de un muro en la frontera con
México para abordar la masiva llegada de inmigrantes indocumentados, el endurecimiento
de los controles migratorios y la reforma de los flujos de migracion legal. Estos puntos
forman parte de lo que fue su campana electoral y que la actual administracion advierte en
relacion con la amenaza mas cercana, aquella que se encuentra fronteras adentro.

La Estrategia busca pasar de «liderar desde atras» a involucrarse en una dura competicién
global en la que EE. UU. buscara recuperar terreno en el ambito de las nuevas tecnologias
y la innovacidn, y adaptarse a la competiciéon que ha llegado al ciberespacio y el espacio.
Y siempre tratando de priorizar los intereses de EE. UU. bajo el concepto de «América
primero» y de competir mds que de colaborar. (Garcia Encina, 2018: p. 3)

La ESN se determina a partir de tres apartados que sefialan diversos retadores a la
seguridad de los Estados Unidos:

1. Poderes revisionistas; es sumamente interesante este concepto pues hace alusion a
adversarios ideologicos que «buscan dar formas a un mundo antiético a nuestros in-
tereses y valores» (ESN, 2017: p. 2), y aqui se incluye a China y Rusia.

2. Regimenes deshonestos, refiriéndose a «Estados fallidos»: aquellos que brindan apoyo
a grupos terroristas.
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3. Organizaciones terroristas internacionales, donde la lucha contra el ISIS se establece
como la mas importante amenaza a su seguridad.

Dentro de su estrategia, el ciberespacio, y de forma ampliada la ciberseguridad, ocupa
una posicion relevante; en este sentido, se observa una mirada hacia el realismo politico al
afirmar que los Estados Unidos necesitan retomar el dominio del espacio. El documento
establece que el uso de ciberherramientas ha permitido que Estados y actores no estatales
dafien a los Estados Unidos (ESN, 2017). Podemos destacar que la vision de la actual
administracion sobre las actividades que se desarrollan en el ciberespacio puede y debe
ser utilizada para derrotar a los grupos terroristas. Se necesita abordar el reto que supone
internet, entendida como el refugio de los terroristas que usan plataformas para evadir su
deteccion.

Cabe destacar que estos apartados se determinan a partir de una mirada claramente
realista por parte de la actual administracion. Subrayamos que la ESN de 2017 es realista
porque reconoce el papel central del poder internacional, definiendo claramente sus
intereses nacionales en términos de poder; a su vez, anuncia el avance de los principios
americanos de difusién de paz y prosperidad. Nos parece interesante cuando Federico
Merke (2018) sefiala que «la estrategia de seguridad parece orientarse por un realismo
de principios que combina, ante todo, una mirada basada en el interés nacional, aunque
acompanada de valores que defiende la sociedad norteamericana».

El American First continua presente, pero reinventado en premisas del pasado que
buscan construir un orden global basado en reglas. Trump sostiene que las actuales reglas
son un obstaculo a la primacia de los Estados Unidos. Durante su ESN, se observa un
analisis material basado en un juego de suma cero. «Su poder militar debe prevalecer frente
al resto, mejorando las capacidades tecnoldgicas, humanas y organizativas para defender
el territorio norteamericano y sus intereses en el exterior, ya sea de ataques directos o
cibernéticos de actores estatales y no estatales» (Llenderrozas, 2018: p. 16).

Como conclusion, la actual estrategia pretende resolver problematicas estructurales
y que se plantean a largo plazo. Ahora, ;el retorno al realismo politico es la solucion? En
este sentido, tomamos el dltimo ensayo de Allison (2017), en el que repasa 16 momentos
y casos donde las principales potencias de cada etapa histoérica tuvieron que enfrentar
desafios politicos, econdmicos y militares de un competidor de gran peso. El autor hace
una clara referencia a China como ese adversario, sosteniendo que, en 12 oportunidades, la
tension derivo en grandes guerras por la hegemonia. Ese repaso histérico busca moderar la
posibilidad de que, en las proximas décadas, el caso 17, o sea, Estados Unidos contra China,
pase a ser el nimero 13. Un numero de mala suerte en la cultura popular norteamericana;
no asi en China, donde es el nimero 4. Si de cabalas se trata, 13y 4 dan 17.
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3.4. Medidas para fortalecer la seguridad post 11-S

Siguiendo la linea de Rafael Fernandez de Castro (2006), el autor se pregunta por qué
las autoridades migratorias estadounidenses no interceptaron a los terroristas y, de alguna
manera, le permitieron perpetrar sus ataques dentro del territorio norteamericano. El
informe de la Comisién del 11-S concluye que las autoridades migratorias no tenian en
mente el aspecto seguridad; por el contrario, su principal preocupaciéon estaba en evitar
la entrada de indocumentados en busca de empleos. En EE. UU,, la politica migratoria
y los criterios para pensarla y formularla tienen un antes y un después del 11-S. Antes, el
radar de las autoridades migratorias no abarcaba la seguridad nacional. A partir del 11-§,
la seguridad se convirtié en un factor decisivo de la politica migratoria de EE. UU. En
otras palabras: el objetivo primordial de la autoridad migratoria dejo6 de ser el de impedir
el ingreso de los trabajadores no autorizados; la nueva meta es impedir la entrada de
terroristas (2006). En general, vamos a destacar cinco grandes areas en relacién con las
medidas de seguridad post atentados de 2001

o Restructuracion del sector administrativo: este primer punto de reforma se da
a partir del aumento de asignaciones presupuestarias con referencia al personal de las
patrullas fronterizas, controles mas estrictos en los puntos de ingreso, la necesidad de
coordinacion entre las diferentes oficinas. Dentro de este punto, se establecio, a partir del
Acta de Seguridad Interna en 2002, uno de los mayores movimientos de restructuracién
burocratica. La primera politica de seguridad fue la creacién del Departamento de Seguri-
dad Interna (DHS). Esta oficina reunio para su control y centralizacidn 22 agencias, entre
las que destacamos al Servicio de Ciudadania e Inmigracién, encargado de la expedicion
de visas, pedidos de asilo y de refugiados; la Patrulla Fronteriza, orientada a la detencion
de terroristas y con aplicacion en contra de inmigrantes (que es lo que sucede en la reali-
dad); el Servicio de Aduanas, a cargo del control en la entrada de personas y mercancias,
y la Guardia Costera.

« Sistemas de informacion e identificacién: se introdujeron nuevos sistemas de
identificacion a través de documentos y pasaportes con codigos electrénicos, ademas del
uso de técnicas biométricas. «La introduccion de estos nuevos sistemas implica, también,
una vasta recoleccion y compilacion de datos por diversas entidades de control» (Artola,
2005: p. 138). En el 2003, se empezd a aplicar el escaneo digital y el uso de la fotografia
para ampliar la informacién personal del viajero y brindar, de esta manera, una mayor in-
formacion al oficial de aduana. Este desplazamiento desempena un papel fundamental, ya
que permite obtener de manera anticipada informacion acerca de las personas que tienen
intenciones de ingresar al pais.

« Aumento del control en las fronteras: la implementaciéon y determinacién de las
amenazas transnacionales posibilit6 la aplicacion de medidas de control y anticipacion

' Parte I: Panorama General de la Estrategia Internacional de Estados Unidos (2002).
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como herramientas claves en el ingreso por fronteras sumamente porosas. En el 2017,
la actual administracién firmo la orden ejecutiva titulada «Seguridad Interna y Mejora-
miento de la Vigilancia Migratoria» (Office of the Federal Register, 2017, Executive Order
13767). Lo mas relevante en esta orden, ademads de la construccién del muro (seccién 2,
apartado a), es que se establece un escalamiento en la remocién de quienes hayan violado
leyes migratorias o de cualquier otro orden, ya sea federal o estatal (seccion 2d, 2¢; seccion
5b y 5¢).

« Controles migratorios internos: a las diferentes medidas, se debe agregar la eje-
cucién de restricciones en la obtencién de visados, residencias, trabajadores temporales,
refugiados y aquellos que solicitan asilo. Un ejemplo de esta situacion se refiere a la orden
ejecutiva de 2017 conocida como «Mejorando la Seguridad Publica en el Interior de Es-
tados Unidos» (Office of the Federal Register, 2017, Executive Order 13768), la cual esta-
blece de manera preocupante un discurso que permite la criminalizacién de la migraciéon
indocumentada.

« Cooperacion regional: la seguridad puertas adentro de cualquier Estado no puede
realizarse sin entender el contexto regional. En marzo de 2005, los tres paises firmaron La
Alianza para la Seguridad y la Prosperidad de América del Norte (ASPAN); sin embargo,
estos no reflejaron una politica de seguridad regional. En la actualidad, la cooperacion se
ha vuelto netamente doméstica en relacion a cooperar con las autoridades locales, estable-
ciéndose acuerdos federales-estatales para aplicar leyes migratorias.

Tras los ataques terroristas del 11-S, muté la visiéon del gobierno estadounidense
sobre la inmigracién indocumentada, fundamentalmente ante la posibilidad de que
grupos terroristas se sirvan de las rutas fronterizas para internarse en el territorio de
los EE. UU. La reaccién inmediata del gobierno de G. W. Bush fue la de establecer un
proceso de securitizacion del fendmeno migratorio a través de diferentes medidas que se
fueron ampliado durante la administracién Obama, profundizas con el presidente Trump.
Durante la actual administracidn, se establecié un aumento del presupuesto de defensa en
mas de 54000 millones de délares, lo que constituyd el mayor aumento presupuestario del
Pentdgono desde los atentados del 11-S (Manassero y Tisera, 2019).

Las estrategias utilizadas por las administraciones estudiadas luego de los ataques
terroristas nos permiten visualizar acciones claras y definidas: en primer lugar, la reaccion
inmediata a través de la doctrina de la guerra preventiva (Bush); en segundo lugar, una
politica doméstica cuya accion principal es desarrollada por el DHS a partir del desarrollo
del concepto de seguridad hemisférica (continuada por Obama). Dentro de este punto, es
interesante observar como los Estados Unidos han militarizado su frontera. Con respecto
a esta situacion, Timothy Dunn sostiene la aplicaciéon de la doctrina Low-intensity
conflict (LIC)", visualizada a partir de acciones especificas, como el empleo de drones de
vigilancia, mallas metalicas, el aumento de estaciones de control por parte de la patrulla

!! Para un mayor anélisis sobre este punto, ver ESN (2017).
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fronteriza, la participacion de la Guardia Nacional; en definitiva, la militarizacion de la
frontera. Por ultimo, se construy6 un discurso que se materializa, a partir del binomio
terrorismo-migraciones (Trump), en una propaganda que sefiala al inmigrante como
enemigo, amenaza y riesgo para la seguridad y para la vida publica.

4. Trinomio de seguridad terrorismo-migracion-narcotrafico

;Qué ha significado el 11-S para la seguridad internacional? La amenaza terrorista
modifico las caracteristicas de las amenazas transnacionales y generd oportunidades de
politicas rigurosas basadas en el miedo. La aplicaciéon de la doctrina Bush provocoé la
formulacion de un proceso de securitizacion en torno a la lucha contra el terror; de ahi
que el narcotrafico y las migraciones fueran elevados a un nivel superior de la agenda
de seguridad. Por ello y de acuerdo a nuestro planteo del problema, mostramos como
interactiian las amenazas que conforman la agenda de seguridad de los Estados Unidos.

Proponemos el andlisis a partir del denominado trinomio de seguridad. En algebra
un trinomio es definido como la suma indicada de tres monomios distintos, es decir, un
polinomio con tres términos que no pueden simplificarse mas. Algunas consideraciones
a tener en cuenta a partir de esta definicion: cuando hacemos referencia a los tres factores
de seguridad, claramente nos estamos refiriendo a amenazas transnacionales, pero
manifiestamente de naturaleza diferente. A su vez, cuando se hace referencia a términos
que no pueden simplificarse mas, debemos considerar que no estamos ante una ciencia
dura; un cambio en la estrategia podria sacar a uno de los factores de la agenda de seguridad.

La formula propuesta para realizar un mejor analisis de las ESN pretende una
simplificacion de esta complejidad y puede ser vista como Tx + Mx + Nx = ESN, donde
T = terrorismo, M = migraciones, N = narcotrafico, x = amenazas transnacionales.

A partir de la ESN de 2002, observamos cémo los EE. UU. establecieron una misma
estrategia de seguridad en relacion con la guerra contra el terrorismo, es decir, una
simplificaciéon de monomios, que permiten, por ejemplo, que se trate de la misma manera
a terroristas, narcotraficantes e inmigrantes. Para aclarar atin mas esta situacion, podemos
observar que, desde la consideracion del propio EE. UU.,, el posicionamiento de las FARC
como grupo terroristas que utiliza la venta de drogas para su financiamiento genera el
llamado narcoterrorismo, lo cual permite a los Estados Unidos considerar como lo mismo
alas FARC o al ISIS; esto nos deja entender la simplificacion de la estrategia de seguridad.

En este complejo de securitizacion, encontramos diversos elementos por considerar: en
primer lugar, la percepcidn por parte del gobierno o las sociedades de una amenaza a partir
de ciertos criterios que permiten su securitizacion, legitimando, de esta manera, acciones
contra estas amenazas. «La construccion de amenazas de seguridad no necesariamente
implica la utilizaciéon de mecanismos militares y el uso de la fuerza; sin embargo, en las
reflexiones desarrolladas se evidencian un alto componente militar» (Chavez, 2008: p. 72).
En segundo lugar, y desde el prisma del Estado, se articulan politicas que son elaboradas
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desde el DHS, la Secretaria de Estado y las diversas oficinas de inteligencia. En tercer lugar,
nos encontramos en el espacio del discurso traducido en la practica a partir de relatos
securitizadores. Por ultimo, y acerca del punto anterior, la referencia a un trinomio de
seguridad que se encuentra condicionado a definiciones, objetivos, causas y efectos que
no guardan relacidn alguna mas alla del efecto securitizador.

Lavinculacion de estas tres amenazas nos permite visualizar la extension del perimetro
de seguridad de los Estados Unidos en América Latina. El Grafico 1 nos permite sefialar
la triangulacién existente entre estos tres factores.

Grafico 1: Triangulacion Terrorismo, Narcotrafico e Inmigracion

Terrorismo

Narcotrafico Migraciones

a4
-

L

Fuente: Tisera (2016: p. 195).

Este triangulo de seguridad se encuentra determinado por el factor terrorismo,
a partir de aqui se establecen una serie de relaciones y vinculaciones. «Los sucesos del
2001 redefinen las prioridades de la politica exterior estadounidense» (Chavez, 2008:
p. 73). El terrorismo se encuentra en la ctspide de las politicas de seguridad, establece
supuestas relaciones con los factores sefialados en la base de la pirdmide. A través del
vinculo terrorismo-narcotrafico, se construye la aparicién del narcoterrorismo; en la
relacion terrorismo-migraciones, se halla la posibilidad de que grupos terroristas utilicen
los canales de ingreso de la inmigracion indocumentada; y, por dltimo, el binomio
narcotrafico-migraciones relaciona el trafico de drogas y la utilizacion de los inmigrantes
indocumentados como transporte a los Estados Unidos.

En nuestra investigacion, proponemos ver tres casos de practicas migratorias que
guardan una relacion directa con los atentados terroristas de 2001 y que nos permite
visualizar un ejemplo del denominado triangulo de seguridad:

1. La Ley Patriota aprobada por el presidente Bush expandi6 el poder del Ejecu-
tivo y las diferentes agencias de inteligencia que involucr¢ la violacién de libertades
civiles a partir de escuchas telefonicas, violacion de los correos electronicos, allana-
mientos sin autorizacion de los jueces, entre otras acciones. ;En qué sentido perjudica
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esto a la inmigracion? Al respecto de la inmigracion, esta ley busca la ampliacion de
ciertas categorias a las cuales se las puede acusar de amenazas a los EE. UU. Y, de esta
manera, se puede prohibir su ingreso o su deportacion: «La Ley Patriota se configura
como uno de los mayores cambios en la ley de Inmigracion y Nacionalidad» (Chavez,
2008: p. 89). En este sentido, es de suma importancia la explicacion de dos de sus sec-
ciones': la seccion 411 de la Ley Patriota permite la deportacion de inmigrantes in-
documentados aunque no se les hubiese comprobado vinculos con grupos terroristas.
La seccién 412 contintia con la criminalizacion del inmigrante, al sostener que, si un
inmigrante es considerado una amenaza para el Estado, la sociedad o los individuos,
se les pueden adjudicar cargos criminales. La Ley Patriota, en general, es una clara
violacidn a las leyes migratorias de los Estados Unidos; por ejemplo, esta ley permite
alas policias locales la detencidon de inmigrantes sospechosos de ser indocumentados.

2. Una segunda practica cotidiana luego de los atentados de 2001 se estableci6 con
relacion a los visados, su control y una profunda reestructuracion de los bancos de in-
teligencia utilizados por las embajadas y la participacion directa de las aerolineas. Las
diferentes agencias que quedaron bajo la esfera del DHS contienen informacién acer-
ca de las personas que pretenden ingresar a los Estados Unidos. Cuando una persona
tiene la intencidn de viajar y presenta sus papeles para la obtencién de un visado, es
utilizada la inteligencia provista por las diferentes agencias y oficinas. En el afio 2002,
se aprobo la Ley Enhanced Border Security and Visa Entry Reform, que establecia la
utilizacion de pasaportes electrénicos y sus respectivas visas; en este sentido, el pro-
grama US-VISIT permite la utilizacién de los mecanismos generados por las fronteras
inteligentes en cuanto a cooperacion de inteligencia.

3. El tercer caso al cual referenciamos es en relacién con la Oficina de Aduana y
Proteccion Fronteriza. La Patrulla Fronteriza se encargaba hasta el 11-S del cumpli-
miento de las leyes migratorias; luego su objetivo muté respecto de la lucha contra el
terrorismo, vinculandose a la lucha contra la inmigracién indocumentada. De esta
manera, destacamos tres objetivos de accion: el terrorismo, el combate de las drogas y
la inmigracién indocumentada como estrategias conjuntas. Cuando se observa el ac-
cionar de esta oficina, podemos sostener que «la interdicciéon de inmigrantes ilegales
es imperativo posterior a septiembre 11 mds por sus connotaciones terroristas que por
sus implicancias economicas o sociales» (Chavez, 2008: p. 92).

5. Conclusion

La politica de seguridad analizada durante las tres ultimas administraciones se
circunscribe a los efectos de la guerra contra el terror que se inicia post 11-S. Desde esta

12 Para un mayor analisis de esta ley y de las dos secciones que utilizamos para referenciar el caso de nuestro
estudio, ver: Ley Patriota.
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matriz, la territorialidad y sus fronteras se constituyen como zonas de alta complejidad; en
este sentido, se formulan politicas en el ambito estatal con repercusiones sobre el complejo
de seguridad hemisférico (regional) sumamente rigurosas. Para los EE. UU,, su frontera
sur se encuentra demasiado permeable a aquellos que quieren ingresar para hacer dafio a
la nacion, de ahi la necesidad imperiosa por establecer limites en la lucha contra el terror.
En virtud de esto, podemos observar como, luego de los atentados, el Congreso sanciono
el USA PATRIOT Act, reforzando la aplicacion de la ley en la frontera y habilitando la
detencion y deportacion dentro del propio Estados Unidos. La aplicacion de la ley fuera de
lalinea de las fronteras no es nueva; la fusion de la guerra contra el terrorismo incremento
su aplicacion.

Por su parte, las ESN surgen de una amenaza para su creacion, es decir, el documento
se elabora teniendo en cuenta cudl es el mayor «peligro» en ese momento, y, a partir de alli,
se reelaboran y adaptan los distintos elementos y estrategias necesarias para contrarrestar
dicha amenaza. Poco importa si los Estados fallidos guardan relaciéon con grupos
terroristas, o si tienen acceso a armas de destrucciéon masiva, o si en definitiva existe
una relacion directa entre los grupos terroristas, el narcotrafico o los flujos migratorios.
En pocas palabras, las estrategias de seguridad nacional se presentan lo suficientemente
flexibles como para determinar las potenciales amenazas en funcién del interés nacional
del gobernante de turno. De ahi la necesidad de realizar un analisis de estas para poder
entender las politicas posteriores al 11-S y el establecimiento del trinomio de seguridad
que se acentda con la administracion de Trump.

Variados son los ejemplos que podriamos analizar en relacion con el establecimiento
del trinomio terrorismo-migraciones-narcotrafico. Ante esta situacion, estamos en
condiciones de aseverar la existencia de una realidad establecida por el hegermon con fuertes
implicancias en nuestro fenémeno de estudio. Por ello, la militarizacion del combate
contra las drogas y su posterior securitizacién en torno a la retérica narcoterrorista,
junto al vinculo inmigratorio como un desafio a la seguridad de los Estados Unidos en
relacion al terrorismo, se establece como el eje central de las estrategias de seguridad
estadounidense. De esta forma, en una agenda de seguridad donde predomina el miedo
a la amenaza terrorista, se determina el incremento en la utilizacién del poder duro ante
otras amenazas que no poseen el mismo riesgo directo que el terrorismo. En este sentido,
los diversos programas de gobiernos (Bush, Obama y Trump), con un fuerte apoyo de la
opinién publica, nos sirvieron para comenzar a responder nuestra pregunta-problema:
;Como interactan las amenazas que forman y articulan la agenda de seguridad de los
Estados Unidos? Surge un acto discursivo que pretende la securitizacion de los tres
temas, de ahi, que hablemos de un trinomio de seguridad. Si bien los tres componentes
representan amenazas, ellas no pueden ser consideradas desde una misma naturaleza.
Esta simplificacion es producto de un continuum en las diversas ESN de los Estados
Unidos y que, segtn ellas, es producto de la instrumentacion de politicas de poder militar
a través del control de las fronteras y la extension del perimetro de seguridad regional; en
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definitiva, el establecimiento de un trinomio de seguridad que se presenta como el factor
securitizador de la agenda de seguridad estadounidense.
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Resumen

El presente trabajo tiene como finalidad realizar un analisis de como se desarrollan las nuevas
plataformas digitales con el avance de la pandemia mundial de COVID-19, en particular los
distintos contratos que surgen en la utilizacién de cada aplicacion, tal como Zoom. Se realizara una
descripcion de los aspectos juridicos mas relevantes de la herramienta principalmente utilizada
para la ensenanza del derecho, y sus proyecciones con relaciéon a como es el manejo de datos
personales, la proteccion de los derechos de autor y las relaciones contractuales existentes.

Palabras claves: Derechos Intelectuales- contratos- ZOOM - COVID-19.

Abstract

The purpose of this work is to carry out an analysis of how new digital platforms develop with the
advance of the global pandemic of COVID-19, in particular the different contracts arising in the
application of each application, such as Zoom.

A description of the most relevant legal aspects of the tool used for law teaching, its projections in
relation to how personal data is managed, the protection of copyright, and the existing contractual
relationships will be carried out.

1. Introduccion

El marco del presente articulo es determinado y motivado por el contexto que,
en general, implica la pandemia por COVID-19 y su desarrollo, en particular, en este
estado de la sociedad denominado «sociedad de redes» o «sociedad de la informaciéon»
o «sociedad del conocimiento»1 donde el conocimiento e informacién, la tecnologia
e Internet, el «Internet en las cosas» son los ejes central de nuestras vidas, de nuestros
sistemas de salud, educacion, de nuestro sistema de produccioén, distribuciéon y consumo
de bienes y servicios (Castells, 2000). La informacion cobra, en el estado actual, vital
importancia, produciéndose asi una verdadera revolucion con la aparicion de la tecnologia
de la informacidn y las comunicaciones (TIC).

Desde el inicio de esta pandemia, y el establecimiento de un confinamiento preventivo
y obligatorio, hemos observado un crecimiento exponencial de las conexiones con los
servicios digitales, como son Netflix, Zoom, Spotify, Google Meet, Cisco Webex Meetings,
Microsoft Teams, etc. Esta nueva «realidad» llevo a que la era digital se instale de forma
tal que, en la actualidad, todos estamos conectados a todas horas de todos los dias,
convirtiéndose esta situacion en el establecimiento de los nuevos paradigmas mundiales
aplicados a la educacidn, a la investigacion y hasta para las relaciones sociales y familiares.

! Cumbre Mundial sobre la Sociedad de la Informacion. Unidn Internacional de Telecomunicaciones (UIT)
ONU. Declaracién de Principios. Documento WSIS-03/GENEVA/4-S, 12 de mayo de 2004.
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Debe entenderse que este aislamiento social decretado en la Argentina, en cierto
modo, acelerd lo que ya se verificaba como un proceso lento que venia ocurriendo, como
es la digitalizacion e informatizacion o conexion de muchos aspectos de nuestras vidas.

Respecto a la COVID-109, el plexo normativo se puede sintetizar sefialando, por un
lado, que se dispuso la emergencia sanitaria (Conf. Ley 27.541 y Decreto 260/2020) v,
frente a esto, se dicto el aislamiento obligatorio a quienes revistan la condicion de «casos
sospechosos» (Conf. DNU 260/2020) y un aislamiento social preventivo y obligatorio
para todos los habitantes del pais y quienes se encuentren temporalmente en la Argentina
(Conf. DNU 297/2020, Decretos Nros. 325/20, 355/20, 408/20, 459/20 y 493/20, y
recientemente por el DNU 520/20 y sucesivas prorrogas), con dispensa de la obligacion
de asistir al lugar de trabajo para todas las actividades no exceptuadas (las actividades
exceptuadas fueron enumeradas en el DNU 297/2020 y fueron ampliadas por Resolucion
MTEYSSN 233/2020 y las Decisiones Administrativas del Jefe de Gabinete de Ministros
Nros. 429/2020, 450/2020, 467/2020, 468/2020 y 524/2020, entre otras).

Recientemente, el DNU 520/2020 dispuso la medida de «distanciamiento social,
preventivo y obligatorio», y qued6 prohibida la circulacién de las personas alcanzadas
por estas medidas por fuera del limite del departamento o partido donde residan,
prorrogandose el aislamiento social preventivo y obligatorio (Decreto No. 297/20 y
sus prorrogas), anteriormente sefialado exclusivamente para las personas que residan
o se encuentren en los aglomerados urbanos y en los departamentos y partidos de las
provincias argentinas que no cumplan positivamente los parametros epidemiologicos y
sanitarios previstos.

En virtud de lo cual, en nuestro pais, coexisten en diferentes territorios medidas de
aislamiento social y de distanciamiento social.

Laapariciony el uso de herramientas digitales e informaticas o de las TIC para diversas
actividades productivas, académicas y hasta de entretenimiento no resultan actuales ni
nuevas. El pasaje de la utilizacion de Internet para acceder al conocimiento al «Internet
de las cosas» que permite simplificar o automatizar procedimientos, tareas, como también
procesos productivos esta en desarrollo hace afos®.

En este contexto, ciertas herramientas informaticas (software), como también ciertas
redes sociales, lo que se denomina TIC, se tornaron de vital importancia tanto para el
trabajo, la actividad comercial como para la ensefianza. Nos referimos a aquellas que
permiten realizar videoconferencias en vivo y en simultdneo o videollamadas grupales,
siendo las plataformas digitales mas conocidas las de Zoom, Jitsi Meet, Microsoft Teams,
Google Meet, Cisco Webex Meetings, entre otras.

2 En nuestro pais, a través de la Ley 23.877 (Ley de promocion y fomento de innovacion tecnoldgica), la
Ley 26.270 (Ley de promocion del desarrollo y producciéon de la biotecnologia moderna) y la reciente Ley
27.506 (que establece, a partir del afio 2020, un régimen de promocién de economia del conocimiento que
se suma a las anteriores).
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No puede dejar de sefialarse que las empresas titulares de los derechos econémicos
sobre estas plataformas en este contexto mundial se han beneficiado y han aumentado su
valor en el mercado’.

Si bien estos modelos de negocios fueron desarrollados desde las plataformas de
entretenimiento, hoy llegan hasta videoconferencias laborales, las cuales, a raiz de lo que
estamos viviendo, sirven para mantener conectados a los usuarios sin limite de tiempo
alguno vy, ante cualquier circunstancia, su ingenieria juridica es construida en funcién de
reglas de ordenamientos juridicos de origen anglosajon, mediante las cuales se ofrecen
muchas veces en forma gratuita; ello no resulta facil de compatibilizar con nuestras reglas
juridicas. Asi, torna valida la realizacién de algunas preguntas, tales como: ;A cambio
de qué estas empresas facilitan la utilizacion de estas aplicaciones? ;Son los contratos
que establecen estas plataformas beneficiosos para los consumidores? ;Qué es lo que en
definitiva obtienen directa o indirectamente de nosotros como usuarios?

Podemos ver que estas nuevas formas contractuales poseen muchas caracteristicas de
los llamados «contratos leoninos», en los cuales solo una parte impone las condiciones
de cdmo va a ser el vinculo contractual, mientras que la otra las acepta o no se le permite
utilizar la herramienta. El usuario esta obligado a aceptar las bases y condiciones sin
posibilidad de discusién alguna. Por lo general, en todos los casos incluye con ello que
el usuario brinda sus datos y permite su utilizacion, convirtiéndose asi «el uso de datos
personales, en distintas formas sin ningtn tipo de control ni regulacion al respecto, en la
principal contraprestacion que exigen estas empresas a cambio de permitir el uso de sus
plataformas»*. Esta actividad queda librada a la voluntad de las empresas propietarias de
los derechos sobre estas aplicaciones, las cuales manejan un caudal de informacion cada
vez mas grande y completa sobre nuestras necesidades, gustos o preferencias; ejemplo
claro es el algoritmo que utiliza Netflix o Spotify para determinar que género de musica
o peliculas nos gusta a cada uno con base en selecciones previas por parte de cada uno.

En concreto, nos centraremos en las plataformas que permiten una comunicacion
electronica instantanea, ya sea a través de una computadora o de un teléfono mévil. Como
herramientas se pueden utilizar con fines diversos juridicamente relevantes: Para trabajar
(teletrabajo), para realizar negociaciones contractuales, permitir la comunicacion familiar,
realizar ciertos actos procesales en el marco de un juicio (audiencias), para la ensefianza
(aula virtual), entre otras.

El presente articulo tiene como finalidad realizar una descripciéon de los aspectos
juridicos mas relevantes de una de las herramientas hoy principalmente utilizada para

? https://www.infobae.com/economia/2020/03/25/zoom-la-app-que-es-exito-economico-en-medio-de-la-
pandemia-vale-casi-el-doble-que-twitter-y-tiene-5-veces-mas-usuarios-que-el-mes-pasado/

*De los términos y condiciones de Zoom, se extrae textualmente: «Informacion de registro. Puede que se
le solicite informacién personal para registrarse y/o utilizar determinados Servicios. Usted reconoce que
dicha informacién debe ser veraz. También se le puede pedir que elija un nombre de usuario y contrasefa.
Usted es completamente responsable de mantener la seguridad de su nombre de usuario y contrasefa, y
acepta no divulgar dicha informacién a terceros» (ZOOM, 2020).
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la ensefianza del derecho, como son el manejo de datos personales, la proteccion de los
derechos de autor y la relacion contractual existente.

2. Acerca de Zoom y su marco general regulatorio

Centrandonos en las plataformas que permiten una comunicacidon electrénica
instantanea, ya sea tanto a través de una computadora como de un teléfono mévil, puede
describirse una de la mas promocionadas, como se sefialé: Zoom”.

Siguiendo la distincion tradicional que realiza la doctrina (Sylvester, 2018; Lipszyc,
2005; Altmark y Quiroga, 2012) y que ha tomado el proyecto de ley de los senadores Fellner-
Pinedo para regular la responsabilidad en Internet®, pueden diferenciarse, principalmente,
diferentes operadores en Internet, como son los proveedores de contenidos de Internet’, los

proveedores de servicios de Internet®, los operadores de servicios web’® y los proveedores
de red o de nube™.

Resulta dificultoso tratar de encuadrar a las plataformas que permiten una
comunicacién electrénica instantanea, ya que uno de los problemas que se presenta es
que, en esta materia, toda conceptualizacidn es provisoria y arbitraria, atento a la constante

*De los términos y condiciones que impone dicha aplicacion: «USO DE LOS SERVICIOS Y
RESPONSABILIDADES QUE USTED ASUME. Solo puede utilizar los Servicios de conformidad con los
términos del presente Acuerdo. Usted es el inico responsable del uso de los Servicios por su parte y por
parte de sus Usuarios finales, y debera cumplir y garantizar el cumplimiento de todas las leyes relacionadas
con el uso de los Servicios por su parte y por parte de cada uno de los Usuarios finales, incluidas, entre
otras, las leyes relacionadas con las grabaciones, la propiedad intelectual, la privacidad y el control de las
exportaciones. El uso de los Servicios no es valido donde esté prohibido» (ZOOM, 2020)

¢ Dictamen en los proyectos de ley de la senadora Fellner y el senador Pinedo por el que se regula a los
proveedores de servicios de enlace y busqueda de contenidos alojados en Internet (S-1865/15 y S-942/16).

7 Son los que realizan, producen, cargan un contenido digital en Internet o disponen de él, incluidos los
usuarios.

¥ Son, en general, los intermediarios que existen entre el que realiza, produce o dispone de un contenido digital
ylos que adquieran, descarguen o utilicen esos contenidos. Pueden distinguirse entre aquellos que permiten
el acceso del usuario a Internet (proveedor de acceso a Internet); los que permiten el almacenamiento o
la publicacion directa del contenido, ya sea en forma temporal o bien en forma permanente (proveedor
de alojamiento); aquellos que intermedian mediante una plataforma en la realizaciéon de operaciones
o transacciones comerciales de terceros (proveedores de servicios de comercio electrénico), y aquellos
que brindan el servicio de enlazar y buscar contenidos alojados en otros proveedores de alojamientos
(proveedores de servicios de enlace y busqueda de contenidos).

? Son aquellos que proporcionan medios y espacios para intercambiar informaciones, mensajes y también
contenidos.

12 Son aquellos que suministran la infraestructura técnica, tanto en forma fisica a través de lineas telefonicas,
de cable, antena, satélite, como en forma virtual a través de la «nube».
En este altimo caso, se los denomina proveedores de nube, pues suministran, a través de un espacio o
entorno digital —o sea, en forma virtual—, una infraestructura (almacenamiento, redes, etc.), asi como
también plataformas y software para proveer servicios de Internet o web. En ambos casos, la finalidad
es la conexién entre el usuario con o a través de un proveedor de servicios de Internet y otros usuarios,
proveedores de Internet, operadores de servicio web, que acttian o no como proveedores de contenido.
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evolucidn tecnoldgica existente. Los servicios hoy prestados a través de Internet ya no se
limitan al alojamiento o buscadores de contenidos, sino que incluyen telefonia, streaming.
Asi, en la actualidad, se utilizan computadoras como dispositivos que permiten el acceso
a internet y también teléfonos moviles o celulares. La infraestructura para prestar estos
servicios ya no es solo fisica, sino que ademas lo es en forma virtual.

Lo cierto es que, descriptivamente, centrandonos en Zoom, puede sefalarse que,
al igual que las otras TIC antes mencionadas, es una plataforma (software) que presta
servicios de Internet, tales como la posibilidad de realizar a través de ella videoconferencias
o conferencias web, como también comunicaciones telefénicas y por medio de chat. En
si, se trata de una plataforma que unifica a través de Internet los servicios de telefonia,
audio y video o imagen, intercambio de datos, y chats. En todos los casos, permite una
comunicacién plena en tiempo real entre todos los que participan de ella, posibilitando
su grabacion. En virtud de esto, puede entenderse que resulta ser un proveedor de
servicios por Internet de intermediacién en la que se comunican los usuarios mediante
videoconferencias principalmente.

La plataforma Zoom pertenece a Zoom Video Communications, Inc. (NASDAQ:
ZM), utiliza para prestar sus servicios la «nube o cloud» como estructura de red y como
almacenamiento también. Presta los siguientes servicios: reuniones y chat (reuniones en
linea); seminarios web por video (eventos de marketing y foros abiertos organizados por
la empresa); salas de conferencias; sistema telefonico, y marketplace''.

Estos servicios se estructuran a través de dos grandes prestaciones: Zoom Meetings
y Zoom Video Webinars, donde mientras en la primera permite un debate o interaccién
(hasta 1000 participantes), la ultima aplicacion esta disefiada para eventos multitudinarios
donde los asistentes se unen sin activar su audio ni su video.

Los servicios se ofrecen en mayor intensidad segun los costos de la licencia que
se adquiera, partiendo desde su version gratuita. En tal caso, aumenta el numero de
participaciones permitidas, la posibilidad y capacidad tanto de almacenar las grabaciones
en la nube como de traducirlas principalmente'*.

Por ultimo, puede sefalarse que, en su funcionamiento, se distingue un usuario con
licencia (anfitrién) y los participantes; los primeros deber estar registrados y son los que
pueden generar las reuniones.

Profundizando y puntualizando en Zoom como TIC (tecnologias de la informacién y
las comunicaciones), debe sefalarse que, en nuestro pais, encuentran el marco general de

' https://zoom.us/

2 De los términos y condiciones de ZOOM se extrae textualmente: «Grabaciones. Usted es responsable
del cumplimiento de todas las leyes de grabacion. El anfitrion puede optar por grabar las reuniones y los
seminarios web de Zoom. Al utilizar los Servicios, Usted otorga su consentimiento a Zoom para guardar
grabaciones de cualquiera o todas las reuniones o seminarios web de Zoom a los que se una, en caso de
que dichas grabaciones se almacenen en nuestros sistemas. Recibird una notificacion (visual o de otro tipo)
cuando se habilite la grabacion. Si no otorga su consentimiento para que se le grabe, puede abandonar la
reunioén o el seminario web».
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suregulacion en la Ley 27.078". Dicha ley define a las TIC como « el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes y medios que permitan
la compilacién, procesamiento, almacenamiento y transmision de informacién, como por
ejemplo voz, datos, texto, video e imdagenes, entre otros » (art. 6), estableciéndose en dicha
ley que se declara « de interés publico el desarrollo de las Tecnologias de la Informacién
y las Comunicaciones, las Telecomunicaciones, y sus recursos asociados, estableciendo y
garantizando la completa neutralidad de las redes » (art. 1) y como tal «... tienen como
finalidad garantizar el derechohumanoalas comunicacionesyalastelecomunicaciones...».
Ahora bien, en lo que nos interesa resaltar, la citada ley sefiala que

... el Servicio de TIC comprende la confluencia de las redes tanto fijas como méviles que,
mediante diversas funcionalidades, proporciona a los usuarios la capacidad de recibir y
transmitir informacion de voz, audio, imagenes fijas o en movimiento y datos en general...

y que

. el Servicio Basico Telefonico, sin perjuicio de su particularidad normativa, reviste
especial consideracion dentro del marco de la convergencia tecnoldgica. Es por ello que
la efectiva prestacion del servicio debe ser considerada de manera independiente a la
tecnologia o medios utilizados para su provision a través de las redes locales, siendo su
finalidad principal el establecimiento de una comunicaciéon mediante la transmision de
voz entre partes (art. 55)

estableciéndose la neutralidad de red por la cual «se garantiza a cada usuario el derecho
a acceder, utilizar, enviar, recibir u ofrecer cualquier contenido, aplicacién, servicio o
protocolo a través de Internet sin ningun tipo de restriccién, discriminacion, distincion,
bloqueo, interferencia, entorpecimiento o degradacion...» y, a consecuencia de ello,

los prestadores de Servicios de TIC no podran: a) Bloquear, interferir, discriminar,
entorpecer, degradar o restringir la utilizacion, envio, recepcion, ofrecimiento o acceso
a cualquier contenido, aplicacion, servicio o protocolo salvo orden judicial o expresa
solicitud del usuario. b) Fijar el precio de acceso a Internet en virtud de los contenidos,
servicios, protocolos o aplicaciones que vayan a ser utilizados u ofrecidos a través de
los respectivos contratos. ¢) Limitar arbitrariamente el derecho de un usuario a utilizar
cualquier hardware o software para acceder a Internet, siempre que los mismos no dafien
o perjudiquen la red.

1 Excluyéndose la aplicacion de la Ley 26.522 referida a la regulacion de los servicios de comunicacion
audiovisual (television, radio, etc.) y también la ley nacional de telecomunicaciones, Ley N.° 19.798
(telégrafo, telefonia fija y movil, etc.) por cuanto no abarca a los servicios de Internet, las TIC o todos los
prestados por Internet regulados por la Ley 27.078. Encuentran varios puntos de contacto en cuanto las
actividades reguladas por aquellas hoy son prestadas a través de Internet y por medios de plataformas
digitales (telefonia electronica, por ejemplo) y cuyo desarrollo se refiere al concepto de convergencia
digital que tiende a que todos los servicios sean prestados a través de redes o Internet: voz, imagen, datos,
audiovisual mediante la integracion de telefonia, television, radio e Internet en una sola plataforma de
usuario.
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Ademas, no se excluye la aplicacion del régimen de defensa del consumidor (Ley
24.240 y modif. y C. C. y C. N.) cuando resulte aplicable. En ese sentido, conforme el art.
4, se establece la jurisdiccion federal (Fuero Contencioso Administrativo Federal) sobre
las actividades reguladas por dicha ley cuando existan incidencias que, de modo directo o
indirecto, pudiera surgir o derivar de la aplicacion de ella, con excepcion de las relaciones
de consumo. En este ultimo caso, corresponderd la jurisdiccion ordinaria o la federal
segun los casos caigan en una u otra, en razon de las personas o territorio. Por lo tanto,
la utilizacion de las TIC como medio de comunicacion puede desarrollarse en el marco
de una relacion de consumo, lo que implica que se proyecte el orden publico protectorio
sobre aquella.

3. La inviolabilidad de las comunicaciones

Uno de los temas centrales que plantea toda comunicacion es la referida a su
confidencialidad, privacidad e inviolabilidad. Dos son las cuestiones por considerar, ya
que no solo se trata de los datos personales que las plataformas manejan o usan de los que
las utilizan, sino del contenido en si de la comunicacion.

Por un lado, en este punto debe sefialarse que las TIC, y en especial Zoom, permiten
en cualquier momento la grabacién y el almacenamiento de informacién o expresiones
vinculadas a la vida privada de las personas, como asuntos confidenciales. Por lo cual el
contenido en si puede verse afectado por una divulgacion o difusion indebida o no autorizada.

Desde el articulo 18 de la Constitucion Nacional, se proclama que la correspondencia
como los papeles privados son inviolables. Mas alla que la correspondencia sea una forma
de comunicacién, y que se incluya tanto la epistolar como la electronica (email) en la
proteccion constitucional y penal en los art. 153 y 155 del Cod. Penal, esta no se extiende
a todas las TIC principalmente referidas a las de comunicacion.

Si resulta mas amplia la proteccion civil en el art. 318 del C. C. y C. y la propia
correspondiente al derecho a la privacidad e intimidad con fundamento en el art. 19 de
la Constitucion Nacional que abarca a toda comunicacién. Por su parte, el art. 5 de la Ley
27.078 senala:

La correspondencia, entendida como toda comunicacion que se efectie por medio de
Tecnologias de la Informacién y las Comunicaciones (TICs), entre las que se incluyen
los tradicionales correos postales, el correo electrénico o cualquier otro mecanismo que
induzca al usuario a presumir la privacidad del mismo y de los datos de trafico asociados
a ellos, realizadas a través de las redes y servicios de telecomunicaciones, es inviolable. Su
interceptacion, asi como su posterior registro y analisis, solo procedera a requerimiento
de juez competente

En concreto sobre este tema, la plataforma Zoom manifiesta, mediante la declaracion
de privacidad que debe suscribirse, que no se hace responsable por el contenido del
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cliente (quien es titular de la cuenta Zoom) ni de los actos tales como las grabaciones
o transcripciones de reuniones o llamadas porque el cliente (el titular de la cuenta de
Zoom) es quien controla como se procesa el contenido'. Especificamente, se manifiesta la
existencia de un sistema de cifrado del audio, videos y uso de la pantalla, firma de audio,
capturas de pantalla con marca de agua, almacenamiento en la nube de las grabaciones
bajo contrasefia, almacenamiento de archivos enviados mediante el chat, entre otras.

Por otro lado, en cuanto al manejo de datos personales proporcionados por los
usuarios a la plataforma Zoom, resulta de aplicacion principalmente la Ley 25.326, la cual
garantiza los derechos a los titulares de los datos como los de actualizacion, rectificacion
y supresion. El art. 59 inc. f de la Ley 27.078 sefiala que: «El usuario de los Servicios de
TIC tiene derecho a [...] la proteccion de los datos personales que ha suministrado al
licenciatario, los cuales no pueden ser utilizados para fines distintos a los autorizados, de
conformidad con las disposiciones vigentes».

En especifico, Zoom sefnala qué datos utiliza de los titulares de una cuenta con
empresas, organizaciones o personas fuera de Zoom, entre otros, para transacciones
corporativas y fines comerciales, ademas de la finalidad de marketing.

En los términos y condiciones del servicio de Zoom, se establece como obligacion de
la plataforma que «... mantendra medidas de seguridad fisicas y técnicas razonables para
evitar la divulgacién o el acceso no autorizado al Contenido, de acuerdo con las normas
del sector»".

Puede notarse que no existe una regulacion especifica para el manejo de los datos
mediante plataformas en Internet ni referida al control del contenido generado o
transmitido a través de él. La regulacion principal, en cuanto a esta tematica, se encuentra
en la ley de proteccién de datos personales (Ley 25.326), ademas del marco regulatorio
general en la Ley 27.078; pero entendemos que no resulta suficiente: no solo estan en juego
los datos personales de los participantes, sino ciertos contenidos que son almacenados
en la nube propiedad de Zoom, cuya vigilancia en cuanto a seguridad si recae en esta
empresa, siendo en general y en particular en el caso de ZOOM empresas multinacionales
que residen en otro pais y establecen como condiciones la prérroga de la jurisdiccion,
clausulas de exclusién y/o limitacion de responsabilidad, entre otras.

4.Zoom y los derechos de autor

Otra problematica vinculada al uso de las plataformas que permiten videoconferencias
y transferencia de datos, como Zoom, es el que se refiere a los derechos de autor sobre las
obras intelectuales.

'* https://zoom.us/es-es/privacy.html

% https://zoom.us/es-es/terms.html
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El contenido en side la comunicacion mediante Zoom puede constituir una obra objeto
de proteccion de la Ley 11.723, la cual abarca «... toda produccion cientifica, literaria,
artistica o didactica sea cual fuere el procedimiento de reproduccién », entendiendo que:
«... la proteccion del derecho de autor abarcara la expresion de ideas, procedimientos,
métodos de operacion y conceptos matematicos pero no esas ideas, procedimientos,
métodos y conceptos en si». También pueden, en el marco de una videoconferencia,
utilizarse obras intelectuales de terceros sin la autorizacién de estos.

Esta arista plantea, por un lado, la cuestion sobre la autoria de la obra y la titularidad
de los derechos economicos sobre ella (cuando esta plataforma sea utilizada en el marco
de un contrato de trabajo o empleo publico, o institucionalmente para organizaciones
o empresas), como la utilizaciéon de obras intelectuales de terceros fuera de los fines
permitidos por dicha ley. Por otro lado, la posibilidad de grabacion de la comunicacion,
su almacenamiento y posibilidad de posterior difusién por alguno de los participantes o
de un tercero puede implicar una infraccion y afectacion de esos derechos.

En los términos y condiciones del servicio de Zoom', se establece que el titular de
la licencia es el unico responsable del contenido enviado, o transmitido, o mostrado, o
cargado al utilizarlo, debiendo garantizar el cumplimiento de todaslasleyes relativasa dicho
contenido, incluidas, entre otras, las leyes que requieren que obtenga el consentimiento
de un tercero para utilizarlo. Expresamente, sefiala que el titular de la licencia « mantiene
el derecho de propiedad intelectual y otros derechos que ya posea sobre el Contenido que
envie, publique o muestre en los Servicios o a través de los mismos » y que el titular se
compromete a no utilizar ni permitir el uso de los servicios para «... transmitir a través
de los Servicios cualquier material que pueda infringir la propiedad intelectual u otros
derechos de terceros...».

5. Aspecto contractuales

Importa caracterizar el contrato existente entre el titular de una licencia de Zoom y
esta empresa, principalmente, a efectos de sefialar las implicancias de cierto contenido
contractual que surge de «los términos y condiciones» que deben aceptarse para utilizar
la plataforma.

La relacién existente entre Zoom vy el titular de una licencia para su uso es de origen
contractual por tratarse de un acuerdo de voluntades con la finalidad de crear relaciones
juridicas patrimoniales (art. 957 del C. C. y C.), teniendo aun en su versioén gratuita un

“De los términos y condiciones de Zoom, se extrae textualmente: «xDERECHOS DE PROPIEDAD
INTELECTUAL. No le estd permitido publicar, modificar, distribuir o reproducir de ninguna manera
el material con derechos de autor, las marcas comerciales, los derechos de publicidad u otros derechos
de propiedad sin obtener el consentimiento previo por escrito del titular de tales derechos de propiedad.
Zoom puede denegarle el acceso a los Servicios a cualquier usuario que presuntamente haya infringido los
derechos de propiedad intelectual de otra parte. Sin limitar lo anterior, si cree que se han vulnerado sus
derechos de propiedad intelectual, notifiquelo a Zoom siguiendo las instrucciones aqui indicadas».
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objeto susceptible de valoracion pecuniaria (art. 1003 del C. C. y C.). Puede caracterizarse
como gratuito u oneroso segun se adquiera la version gratuita o una suscripcion paga (art.
967 del C. C.y C.), unilateral o bilateral segtin las obligaciones de las partes (art. 966 del C.
C.y C.), no formal (art. 969 del C. C. y C.) e innominado (art. 970 del C. C.y C.).

Interesa destacar que dicha relacion contractual puede implicar una relaciéon de
consumo (art. 3 de la Ley 24.240 y 1092 del C. C. y C.) en virtud de un contrato de
consumo cuando tenga por objeto la adquisicion, uso o goce de servicios por parte de
los consumidores o usuarios, para su uso privado, familiar o social (art. 1093 del C. C. y
C.). Pero, ademas, en cuanto a la forma de contratacidn, se trata de un contrato celebrado
por adhesion o clausulas generales predispuestas (art. 984 y 985 del C. C. y C.), sea que se
trate de un contrato paritario o de consumo, ya que la empresa Zoom inc. fija los términos
y contenidos del contrato mediante la aceptacién de estos a modo de condicion previa a
registrarse como usuario de una licencia de Zoom en cualquiera de sus versiones.

Frente a esto, resulta necesario analizar ciertas cldusulas de los términos y condiciones
que plantean conflictos con la regulacion que se establece en el C. C. y C. y en la Ley
24.240, seguin corresponda:

- Clausulas relativas al precio, en cuanto se establece la facultad para Zoom de modificar
los precios en cualquier momento, lo que incluye cambiar de un servicio gratuito a uno
de pago y cobrar servicios que se ofrecieron previamente sin coste alguno. Se establece
ademas que Zoom puede cobrar intereses equivalentes a la opcion menor entre 1,5 % por
mes o el importe mas alto permitido por la ley sobre cualquier cantidad que no se pague
cuando corresponda. En tal caso, pueden resultar abusivas en los términos del art. 988 del
C. C.yC.y 37 dela Ley 24.240.

- Clausulas de eleccion del derecho y prorroga de jurisdiccidn, en cuanto se establece
que el acuerdo se regird y se interpretara de acuerdo con las leyes del Estado de California,
EE. UU.,, como se aplica en los acuerdos que los residentes de California celebran y ejecutan
en California. Y que las partes aceptan el fuero exclusivo de los tribunales estatales del
Condado de Santa Clara, California (EE. UU.) y los tribunales federales del Distrito norte
de California.

Si se trata de un contrato de consumo estas clausulas, entran en conflicto tanto en la
jurisdiccion como en cuanto al derecho por aplicar con la normativa que regula el régimen
de proteccion del consumidor, que es de orden publico y, como tal, no puede ser excluida
su aplicacién y con la regulacion que en materia de aplicacion del derecho internacional
privado realiza el C. C.y C. en los arts. 2.654, 2.655 para esta clase de contratos. El primero
de los articulos excluye expresamente los acuerdos sobre el foro, y el segundo senala
aplicable el derecho argentino tanto cuando el contrato es celebrado en el domicilio del
consumidor como cuando se cumple en el mismo lugar, por lo cual, conforme al art. 988,
puede resultar abusiva la clausula que imponga la renuncia de una normativa protectora.

En virtud de ser celebrado por adhesion, aun cuando no fuera de consumo, puede
entrar en conflicto con las limitaciones del citado art. 988 del C. C. y C.
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- Clausulas de exclusion y/o limitaciéon de responsabilidad, donde se establece que
tanto Zoom como sus filiales o proveedores, revendedores no seran responsables de ningtin
dafio contractual o extracontractual ni de ningun dafo especial, incidental, indirecto,
ejemplar o consecuente (lo que incluye, entre otros, dafios por pérdida de beneficios
comerciales, interrupcion comercial, pérdida de informacién comercial o cualquier otra
pérdida o dafio monetario). Y, en el caso de ser responsable, limita su responsabilidad
al importe realmente abonado por el usuario (si corresponde) en los doce (12) meses
anteriores al evento o a la circunstancia que provoco tales reclamaciones. Al igual que en
los casos anteriores, puede resultar abusiva esta clausula en los términos del art. 988 del
C. C.yC.y 37 dela Ley 24.240.

6. Conclusion

Realizada una descripcion de los aspectos juridicos mas relevantes de una de
las herramientas hoy mas utilizada para la ensefianza del derecho, entendemos que
el fenomeno de Internet y, en general, los nuevos desafios que impone el desarrollo
tecnologico e informatico propio de la denominada sociedad del conocimiento requiere de
una normativa mas especifica.

Es cierto que puede construirse una respuesta normativa en cuanto a la regulacion
de este fendmeno a partir, principalmente, de la Ley 27.078 y del resto de las regulaciones
citadas, pero su delimitacion y eficacia ante la falta de una regulacion especial de estas
circunstancias se ira construyendo sobre la base de la resolucién judicial de situaciones
conflictivas y abusivas.

Resulta, desde la practica, una herramienta util, en especial para la ensefianza a
distancia fisica o ante la imposibilidad de presencialidad en las aulas, pero que permite
una relacion temporalmente inmediata o sincrénica; sin embargo, las plataformas digitales
como Zoom, tanto como otras aplicaciones similares de Internet, y los servicios que por
ella se prestan suponen la exposicién y entrega de datos personales, imagen y sonido, asi
como de derechos que requieren un control mayor ante este fenémeno mundial.
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Resumen

La pandemia de COVID-19 produjo un fuerte impacto en la actividad aerondutica en general
con graves consecuencias para las empresas explotadoras, pasajeros, actividades conexas al
servicio de transporte aéreo, como resultado de la paralizacién o la significativa disminucion de
las actividades. Las proyecciones de aumento de la actividad experimentada afos anteriores se ha
visto severamente afectada, por lo que tanto las autoridades aeronduticas locales como la propia
OACI han tomado intervencién dictando normas, reglamentaciones, planificaciones de trabajo,
y elaborando informes y estadisticas para una mejor comprension del problema y para intentar
mitigar las inevitables consecuencias. El presente articulo pretende, sucintamente, describir
el estado de situacion y analizar las acciones llevadas a cabo por las instituciones y organismos
publicos, haciendo especial referencia a lo ocurrido en nuestro pais.
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Abstract

The COVID-19 pandemic produced a strong impact on aeronautical activity in general with serious
consequences for operating companies, passengers, activities related to the air transport service,
as a result of the stoppage or significant decrease in activities. The projections of increased activity
experienced in previous years have been severely affected; hence, both the local aeronautical
authorities and the ICAO itself have taken action by issuing standards, regulations, work plans
and the preparation of reports and statistics for a better understanding of the problem and so as
to try to mitigate the inevitable consequences. This article intends, succinctly, to describe the state
of affairs and analyze the actions carried out by public institutions and agencies, making special
reference to what happened in our country.

Keywords: Pandemic, COVID-19, Air Transport Service, Aerial Work, Aviation Safety,
Aeronautical Authority, ICAO.

1. Introduccion

Sin lugar a dudas, la irrupcién de la pandemia provocada por la COVID-19 ha
generado una crisis de enorme envergadura, principalmente en cuestiones humanitarias,
sanitarias, sociales y econdmicas, con una paralizacién de las diversas actividades, el
transporte, en general, y la actividad aerondutica, en particular. Dicha actividad no ha sido
ajena a la situacion colectiva; de hecho, ha colaborado radicalmente en la propagacion de
la enfermedad por contagio como consecuencia de las bondades que otorga el servicio de
transporte aéreo, vinculada a la rapidez del desplazamiento de las personas para llegar a
destino, trasladandose de un extremo al otro del planeta en cuestion de horas'.

La mencionada crisis, como consecuencia de la situacién epidemioldgica mundial, se
traduce en la casi total paralizacion de la actividad aeronautica que nuclea el servicio de
transporte aéreo: funciona parcialmente lo que se conoce como trabajo aéreo’ y vuelos

! Hay dos elementos clave que diferencian a la pandemia de COVID-19 de las anteriores: el mayor grado

de contagio: tiene aproximadamente el doble de propagacién comunitaria que el virus de la gripe comun.
El SARS-CoV-2 es muy infeccioso y contagioso; a su vez, puede transmitirse por el aire. Ademas, la vida
media del virus en diversos materiales de uso comun (acero, plésticos, papel, madera, aluminio, etc.) es,
en general, superior al de otros tipos de virus. Finalmente, tiene una elevada propagacion y replicacion
con portadores asintomaticos, lo que hace mas dificil su deteccion temprana y posibilidad de prevencion.
También hemos de mencionar la velocidad con la que se diseminé por el planeta: en una semana se habia
extendido a mas de cuarenta paises. Esto no tiene precedentes, y esta claro que la mayor conectividad desde

la actividad aerondutica es uno de los factores que hicieron posible esta velocidad y modelo de expansion
del virus (Lombardo, 2020: p. 3).

2 Como lo senala Juan A. Lena Paz al explicar el concepto de trabajo aéreo: «El Cdodigo define por exclusion
al trabajo aéreo, expresando que comprende toda actividad comercial aérea, con excepcion del transporte
(art. 92, parr. 2). El codificador ha recurrido a este temperamento por cuanto, dice, la definicidn del trabajo
aéreo en sentido positivo parece imposible, teniendo en cuenta la variedad de actividades comprendidas en
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autorizados, especificamente por ser considerados esenciales o de soporte a actividades
esenciales, por expresa disposicion de la normativa dictada al efecto por las autoridades
nacionales; por lo tanto, ha sido autorizada para continuar su desarrollo con habitualidad,
cumpliendo con los protocolos sanitarios establecidos al efecto.

Planteada la coyuntura, el presente trabajo tiene como objetivo describir el estado de
situacion actual delaactividad aeronautica tanto en nuestro pais como a nivel internacional,
con especial énfasis en el servicio de transporte aéreo, analizando la normativa que se
ha dictado al efecto por las autoridades nacionales y también aquellas acciones que ha
efectuado la Organizacion de Aviacion Civil Internacional (OACI) conjuntamente
con otros organismos de Naciones Unidas; asimismo, pretendemos formular algunas
consideraciones como proyecciones a futuro del posible desarrollo de la actividad
aerondutica en la etapa pospandemia, ya que, entendemos, la actividad aeronautica no
sera igual a partir de este momento hasta tanto no se logre erradicar definitivamente los
efectos de esta enfermedad.

2. Principales consecuencias de la pandemia sobre la actividad aeronautica
en general

La declaracion de pandemia por parte de la Organizaciéon Mundial de la Salud (OMS)
respecto de la COVID-19 debe retrotraerse al dia 11 de marzo de 2020° al considerar la
situacién como una emergencia de salud publica con preocupacion internacional casi un
mes y medio antes —el dia 30 de enero de 2020—, momentos en que los contagios ya se
encontraban en mas de 114 paises.

En ese marco pandémico y de incertidumbre sanitaria, el desconocimiento del origen
de la enfermedad o de un tratamiento adecuado, la propagacion del contagio a diversos
lugares del planeta y los numerosos decesos que se iban incrementando conforme las
informaciones oficiales de los paises generaron estupor en la poblaciéon mundial, lo cual
ha tenido considerables repercusiones en la aviacion civil a nivel mundial, y no escapa a
ello el propio escenario local con las particularidades propias de nuestro pais, tanto en el

la expresion. Entre dichas actividades podemos mencionar, por ejemplo: la fumigacién de campos desde
aviones para combatir las plagas de la agricultura, la fotografia aérea, etc.» (Lena Paz, 1987, p. 118). Como
ejemplos, pueden citarse: la publicidad aérea, fumigacion, fotografia, bisqueda y salvamento, etc.

* Conforme el anuncio del Director General de la Organizacion Mundial de la Salud (OMS), Tedros
Adhanom Ghebreyesus, quien sefialé que la nueva enfermedad por el coronavirus 2019 (COVID-19) puede
caracterizarse como una pandemia; expreso: «La OMS ha estado evaluando este brote durante todo el dia
y estamos profundamente preocupados tanto por los niveles alarmantes de propagacién y gravedad, como
por los niveles alarmantes de inaccién. Por lo tanto, hemos evaluado que COVID-19 puede caracterizarse
como una pandemia». Ademds afiadié que «describir la situaciéon como una pandemia no cambia la
evaluacion de la OMS de la amenaza que representa este virus. No cambia lo que esta haciendo la OMS, y
no cambia lo que los paises deberian hacer». En estos momentos, hay mas de 118.000 casos en 114 paises, y
4291 personas han perdido la vida. Informacién publicada por la Organizacién Panamericana de la Salud,
disponible en el sitio https://www.paho.org/es/noticias/11-3-2020.
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ambito sanitario —si bien tardiamente, en comparacién con otros paises— como en el
econdmico, politico y social.

Para poder considerar el impacto de la pandemia en la actividad aeronautica, es
necesario precisar algunas ideas previas, debiendo entender que la aviacion civil en
nuestro pais, por una cuestién geografica, tanto de ubicacién global como de superficie
y distribucién, es un caso particular muy distinto a los posibles escenarios que plantean
otros paises que se toman como modelo. En dichos casos, por ejemplo, los paises de la
Comunidad Europea, fuera de cualquier aspecto socioecondémico, la principal diferencia
radica en la cuestion de superficie de los territorios —reparese, por citar algin ejemplo,
que, en estos paises, el transporte aéreo compite con los trenes de alta velocidad—, y
también en cuestiones vinculadas a la capacidad o en términos aeronauticos, envergadura
del sistema, si tomamos como referencia al sistema aeronautico de los Estados Unidos
respecto de la operatividad y la infraestructura.

Ahora bien, los efectos negativos de la pandemia sobre las actividades conexas
con el transporte aerocomercial y, sobre todo, las actividades proveedoras de bienes y
servicios para aquella son evidentes, por cuanto las proyecciones previas a la pandemia
nos evidenciaban tasas de pasajeros transportados en continuo crecimiento, con mayor
cantidad de frecuencias a destinos, especialmente teniendo en cuenta la situacion actual
del transporte aerocomercial (en particular, el caso de las lineas aéreas).

Tales ideas surgen del analisis efectuado respecto del periodo comprendido entre
mediados de marzo y la fecha de desarrollo del presente trabajo de este afio 2020, donde
se avizora, segun declaraciones del Ministerio de Transporte, un retorno de los vuelos
aerocomerciales para mediados o fines del octubre del corriente afo*; sin embargo, atin
no sabemos si podra efectivamente retomarse la actividad en su plenitud, ni a qué alcance
de vuelos hacen especial referencia los anuncios de las autoridades, sean estos vuelos
internacionales o nacionales —cabotaje—, ni en qué proporcion de la ocupacién de la
aeronave, por la expectativa o confianza de los pasajeros por querer viajar o por alguna
disposicion de las autoridades en cuanto a una utilizacién limitada y autorizada de las
aeronaves.

Respecto de esto tltimo, se considera como criterio la tasa de ocupacion de la aeronave
para que el vuelo resulte econémicamente factible (breakeven, conforme su identificacién
en la lengua inglesa), incluida asi la cobertura total de gastos que insume la actividad de
transporte para que el vuelo resulte rentable para el explotador de la aeronave, ademas

*Los anuncios de las autoridades nacionales respecto del reinicio de los vuelos comerciales nacionales
—cabotaje- sufrieron varias prorrogas, debiendo tener presente que se habia autorizado inicialmente a las
aerolineas la venta de pasajes a partir del 1 de septiembre del presente afio, con lo cual se presumia esa
fecha como el comienzo de la actividad, pero la expansion de la enfermedad y el aumento de contagios
en nuestro pais implicd su postergacion hasta el 13 de octubre pero comenzando efectivamente los vuelos
recién el dia 22, apertura que no incluy6 todos los destinos nacionales. Cronista Comercial, Suplemento
Apertura — Negocios (2020, 13 de octubre), “Levantan la cuarentena aérea y las compaiiias se preparan
para volver a volar el 19 de octubre’, recuperado el 13 de octubre de 2020 de https://www.cronista.com/
apertura-negocio/empresas/Levantan-la-cuarentena-aerea-y-las--companias-se-preparan-para-volver-a-
volar-el-19-de-octubre-20201012-0012.html.
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de tener presente otras variables, como el tipo de vehiculo, su configuracion, tipo de
operacion, ruta operada, etc., cuyo calculo es estimado por la Asociaciéon Internacional
de Transporte Aéreo (IATA)® en un 79 %°, para que las lineas aéreas no sigan perdiendo
dinero.

Como se observa, la paralizacion total no solo genera la correspondiente pérdida,
teniendo presente gastos de mantenimiento de aeronaves, sino también los gastos
correspondientes a las remuneraciones de personal’, o, por ejemplo, una modalidad
contractual tipica de la actividad aerondutica, como ser el «leasing de las aeronaves»
con su correspondiente obligacion de pago, sin la posibilidad de obtener ingresos por la
paralizacion de la actividad para hacer frente a dichos gastos.

Estimamos que el porcentaje arriba indicado, considerando la situacion econdémica
de nuestro pais, aun sin el marco de la pandemia y la consabida dolarizacién de insumos
—con los aumentos o fluctuacion de dicha divisa y sin haber llegado a una devaluacion de
peso que es referida en la opinién publica—, sumado a los costos propios de la operativa
aeroportuaria en general, deberia ser sin dudas mayor.

De esta manera, teniendo presente los costos fijos de una aerolinea para mantenerse
operativa, la paralizacion de todos los vuelos por casi siete meses, la autorizacién de
una menor cantidad de vuelos atento a que no todos los puntos del pais han logrado
la conectividad implicard el desempefio de una situacion claramente deficitaria para el
sector, contemplando que necesariamente deberdn subirse las tarifas o bien el coeficiente
de ocupacidn, por lo que, al hacer una prediccion racional, puede asumirse que el retorno a
las operaciones no sera tan voluminoso como pudo haberse pensado durante los primeros
meses de este «parate operativor.

Como dato estadistico, en el 2015, el breakeven en la Argentina estaba en un 70%,
época donde comienzan a surgir las inversiones para el desarrollo de las low cost®; al cierre

*La Asociacion de Transporte Aéreo Internacional (IATA) es la asociacion comercial mundial del sector
de las lineas aéreas internacionales. Fue fundada en La Haya, en 1919, por 57 miembros fundadores
mayormente de Europa y Norteamérica. En la actualidad presenta a unas 290 aerolineas de mas de 120
paises, que mueven el 82% del trafico aéreo mundial. Disponible en https://www.iata.org/en/about/.

o

Recuperado de https://www.iata.org/en/iata-repository/publications/economic-reports/downgrade-for-
global-air-travel-outlook/.

~

La empresa Aerolineas Argentinas aplic6 a 7.500 trabajadores el régimen de suspension regulado por el
art. 223 Bis de la LCT durante el plazo de duracion de la inhabilitacion de las actividades —suspension
del contrato de trabajo- a partir del mes de mayo de 2020. De esta manera se aboné una suma no
remunerativa equivalente el 75 % de las remuneraciones percibidas por el personal aeronavegante en la
actualidad. Infobae, Suplemento Economia (2020, 31 de mayo), “Aerolineas Argentinas suspenderd por
dos meses a 7.500 de sus 12.000 empleados’, recuperado el 31 de mayo de 2020 de https://www.infobae.
com/economia/2020/05/31/con-una-caida-de-97-en-sus-ingresos-aerolineas-suspendera-por-dos-meses-
a-7500-de-sus-12000-empleados/.

También suelen denominarse companias de bajo coste (CBC) o bien low cost carriers (LCC’S). «Los servicios
aéreos “low cost” son los prestados por transportadores que, elaborando estrategias comerciales de estricta
reduccién de gastos, y amplio aprovechamiento de sus recursos, compiten en el mercado aerocomercial
cumpliendo sus servicios de bajo costo y ofreciendo prestaciones bésicas a precios sensiblemente inferiores
a los regulares de los transportadores tradicionales» (Balian, 2011: p. 14).

o
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del 2019 en nuestro pais, debido a los valores de las tarifas y los costos operativos, ese valor
sumo indefectiblemente 10 puntos.

De acuerdo a los datos publicados por la OACI y la IATA, se han evidenciado
resultados del transporte aéreo mundial relativos al ejercicio 2018, que muestran que
el transporte aéreo era cada vez mas accesible y mas eficiente. En particular, el informe
elaborado mediante el Comunicado 45 de la IATA (2019) senala que:

¢ 4400 millones de pasajeros volaron en 2018.

« Se alcanzd un maximo de eficiencia con un 81,9 % de asientos ocupados.

« La eficiencia en consumo de combustible mejoré mas de un 12 % respecto al afio
2010.

« 22000 pares de ciudades estan conectadas en la actualidad por vuelos directos —1300
mas que en 2017 y mas del doble respecto a las 10 250 que habia en el afio 1998—.

o El sector de aerolineas identificadas como low cost contintia superando al sector
de transporte regular. Debe tenerse presente que no se trata de aeronaves con otras
caracteristicas, sino que el plan de negocios prescinde de muchos de los servicios de
una aerolinea tradicional, con el afan de abaratar costos, seduciendo primero a los
pasajeros y luego a las propias aerolineas tradicionales.

« 4100 millones de pasajeros transporto la industria aerondutica en el afo 2017, que
aumento en 300 millones en el afo siguiente.

Las referencias efectuadas en cuanto al desarrollo de la actividad aeronautica en los
afios anteriores nos permiten comprender con mayor claridad el impacto negativo que ha
tenido la pandemia en el sector, sobre todo teniendo en cuenta la expansion de la actividad
aeronautica. Es decir, es mas evidente cuando la actividad afio tras afio demostraba un
crecimiento nunca visto.

Al considerar la situacién deficitaria descrita, en un reciente articulo, Horacio M.
Pratto Chiarella describe el proceso concursal de la empresa Latam Airlines Group en los
Estados Unidos y el salvataje otorgado por Alemania a Luthtansa, empresas que habian
sufrido el impacto de la pandemia en forma exponencial utilizando estas herramientas
juridicas para lograr su subsistencia en lugar de su extincion; el autor precisa:

Por ello, cuando vemos que tal o cual firma entrd en bancarrota y pidié acogerse al Capitulo
11 de la Ley de Quiebras del pais del norte, no debemos pensar en la desaparicion de la
misma o el cese de sus operaciones inmediatas, sino en la reestructuracién econémico-
financiera de la firma con el objeto de que la misma pueda salir adelante sin necesidad de la
intervencion necesaria de un sindico, como ocurre en el régimen juridico de la Republica
Argentina... Ahora bien, el impacto econémico-financiero que tiene el COVID-19 sobre
las empresas de transporte aéreo primordialmente se encuentra relacionado con el flujo
de efectivo o cash flow que se ve drasticamente menguado, por no decir practicamente
eliminado, del giro comercial de estas empresas. Por tanto, esta falta de liquidez, entendida
por la imposibilidad de hacer frente a sus obligaciones de corto plazo, asi como los
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compromisos asumidos en materia de adquisicion y financiamiento de aeronaves, fuerzan a
las companias aéreas a caer en lo que se conoce como estado de cesacion de pagos, supuesto
esencial para lograr el acogimiento de la empresa bajo la Ley de Quiebras de USA, sea en su
Capitulo 7 u 11, dependiendo del estado financiero de la firma, el objetivo de la compania de
continuar con sus operaciones y el interés del Estado Nacional o de potenciales inversores
de adquirir participaciones en la compania... (Pratto Chiarella, 2020: p. 2)

Es evidente que el impacto de la pandemia de COVID-19 se ha producido, por lo
menos, en cuatro aspectos que visualizamos fundamentales: la actividad aeronautica, el
turismo, el comercio y la economia.

Repasemos algunos datos estadisticos efectuados que nos permitiran ilustrar atin mas
la situacidn, teniendo presente que se comparan con el afo anterior.

2.1. Trafico de pasajeros aéreos

Se ha observado una reduccion general del trafico de pasajeros aéreos, incluidos los
servicios de transporte aéreo nacionales e internacionales, entre el 60% y el 62% en lo que
va del afio 2020 —obviamente, dicho porcentaje estara en ascenso hasta tanto se normalice
la actividad— si se lo compara con el afio 2019, segtin lo ha informado en el Comunicado
45 de la IATA (2019).

2.2. Aeropuertos

Obviamente, la paralizacion de la actividad implicé la falta de utilizacion de los
aeropuertos y aerddromos; se estima una pérdida aproximada del 60% del trafico
de pasajeros y el 61% o mas de USD 104 500 millones de ingresos por actividades
aeroportuarias en 2020, en comparacion con los negocios habituales —segun el Consejo
Internacional de Aeropuertos (ACI)— (como se citd, Comunicado 45 de la IATA (2019).

2.3. Explotadores de aeronaves: las aerolineas

En la mayoria de los paises, se determiné la prohibicién de venta de pasajes en los
primeros meses de la pandemia por cuanto no se contaban con protocolos sanitarios
especificos para evitar los contagios —tampoco se conocia tanto sobre la enfermedad—,
con lo cual las empresas explotadoras del servicio de transporte aéreo tuvieron una
disminucion del 54,7 % en los ingresos por pasajeros/kilémetros (RPK)?, tanto para vuelos

® RPK (revenue-passenger-kilometers): cantidad de pasajeros transportados multiplicado por la distancia
recorrida. ASK (available-seat-kilometers): cantidad de asientos disponibles para la venta multiplicado por
la distancia recorrida. PLF (passenger-load-factor): el factor de ocupacion se obtiene dividiendo los RPK
entre los ASK.
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nacionales como internacionales, en el afio 2020, en comparacion con el afio anterior,
conforme IATA; Comunicado 45 (2019).

En cuanto a esta cuestion, tanto en nuestro pais como a nivel internacional, han sido
los organismos internacionales o las autoridades sanitarias de cada uno de los paises que
forman parte de la OACI los que han determinado la suspension de los vuelos fundados
en la necesidad de aislar a las personas como tnico medio conocido —o mejor dicho,
efectivo— para evitar los contagios; de esta manera, las determinaciones de los drganos
especializados (nacionales o internacionales) dictaron sus normas con el fundamento
sanitario respectivo.

2.4. Turismo

La imposibilidad de traslado de los turistas implic6 una reduccién en los ingresos por
turismo internacional de entre USD 910 y 1,170 billones en 2020, frente a los 1,5 trillones
de ddlares generados en 2019, con el 100% de los destinos turisticos mundiales con severas
restricciones de viaje (por la Organizacion Mundial del Turismo [OMT]; Comunicado 45
de la TATA (2019).

2.5. Comercio y economia mundial

Si bien el comercio ha experimentado algunas transformaciones (por ejemplo, el
claro incremento en el comercio de la industria alimenticia y, obviamente, en el comercio
electrénico), en términos generales dicha actividad tuvo una caida del volumen del
comercio mundial de mercancias de un 9,2% en 2020 en comparacion hasta 2019 (por la
Organizacion Mundial del Comercio; Comunicado 45 de la IATA (2019).

Todo ello ha significado que la economia mundial tenga una retraccién proyectada
—loégicamente, dado el nivel de incertidumbre de inversores o consumidores— del -4,4%
al -5,2% del PIB mundial en 2020, mucho peor que durante la crisis financiera de 20082009
(por el FMI y el Banco Mundial; Comunicado 45 de la IATA (2019) Informe 2019 WATS);
a su vez, si bien las estadisticas no resultan a la fecha fiables, se esta analizando si la crisis
actual para el caso de la Argentina supera la crisis del afio 2001.

Como pudo observarse el transporte aerocomercial y la conectividad en el mundo, en
general, conforme los datos referenciados, y en la Republica Argentina, en particular, se
vieron fuertemente afectadas producto de las medidas tomadas para evitar la propagacion
por via aérea y ralentizar el desarrollo de la pandemia de COVID-19, lo cual ha dado
como resultado una reduccién drastica de la actividad.

Brevemente se ha comentado el impacto en la actividad aerocomercial en lo que se
refiere a cantidad de vuelos, y en los proximos parrafos nos referiremos a las consecuencias
en las aeronaves, las tripulaciones y el personal aeronautico.
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Como se sabe, la aviacion es el medio de transporte mas seguro, y quizds poco se sabe
de por qué puede afirmarse esa frase. En las proximas lineas, trataremos de explicarlo
enfocandonos en las aeronaves y el personal aeronautico.

Debido a la urgente necesidad de reducir los riesgos relacionados con la pandemia de
COVID-19 por medio del transporte aéreo y como resultado de las practicas de aislamiento/
distanciamiento social, al cierre de los espacios de trabajo y a otras medidas de intervencion
de salud publica, varios Estados estan tomando diversas acciones para habilitar a los
proveedores de servicios y personal para mantener la validez de sus certificados, licencias
y otras aprobaciones de caracter operativo en el marco de la pandemia.

En ese sentido, los Estados han implementado acciones que pueden incluir cambios
temporales a las regulaciones nacionales, 0 «atenuaciones» necesarias para mantener
las operaciones de aviacion durante la pandemia del COVID-19. Estas atenuaciones se
refieren a diferencias temporales segtin lo dispuesto en el articulo 38 del Convenio sobre la
Aviacioén Civil Internacional de 1944 (Convenio de Chicago), y exenciones y excepciones
temporales, como se describe en el Manual de Vigilancia de la Seguridad Operacional10
(Doc. OACI 9734).

Por ultimo, y dentro del ambito del derecho privado y del contrato de transporte aéreo,
la cancelaciéon de vuelos ha provocado las sucesivas reprogramaciones y reexpediciones
de ticket o billetes de pasajes, ofreciendo las aerolineas la devolucién del dinero abonado
—debe tenerse presente el valor de un pasaje adquirido en nuestro pais hace un afo— o el
ofrecimiento de un vuelo de las mismas caracteristicas que el contratado sin cargos extra.

El incumplimiento del contrato de transporte de pasajeros por via aérea presentaba el
alea de la fuerza mayor y fue motivo de muchas consultas al inicio de la pandemia, pero
la cuestion fue resuelta en buenos términos con acuerdos entre pasajeros y aerolineas. A
la fecha, no se conocen fallos sobre incumplimiento contractual y la posible alegacion de
la eximente fuerza mayor'.

12 Segun OACI, «el estado donde la posibilidad de dafiar a las personas o las propiedades se reduce y
mantiene al mismo nivel o debajo de un nivel aceptable mediante el proceso continuo de identificacion de
peligros y gestion de riesgos de la seguridad operacional», recuperado de https://www.anac.gov.ar/anac/
web/uploads/ssp-sms/doc_oaci_9859.pdf. Es por ello por lo que la gestion del riesgo es un proceso social
complejo que conduce al planeamiento y aplicacién de politicas, estrategias, instrumentos y medidas
orientadas a impedir, reducir, prever y controlar los efectos adversos sobre la poblacién, los bienes y
servicios y el ambiente.

Lena Paz nos ensefiaba respecto de esta eximente de responsabilidad al tratar el tema de la responsabilidad
deltransportador aéreo: «Se trata de una cuestién de hecho que deberd ser apreciada segtin las circunstancias
del caso, en funcién del ejercicio normal de la profesion y no “in abstracto”. La correspondiente evaluacion
deberd ser hecha, a nuestro juicio, prescindiendo de los conceptos de imprevisibilidad, irresistibilidad
e inimputabilidad, que caracterizan la fuerza mayor del Derecho Civil, por cuanto, de lo contrario,
podria colocarse al transportador en situacion de no poder acreditar la imposibilidad de haber tomado
las medidas conducentes para evitar el daflo, contraridndose con el espiritu de la legislacion aerondutica
—internacional e interna— de otorgar al transportador en materia de responsabilidad contractual, un
régimen mds favorable que el contenido en el derecho comun» (Lena Paz, 1987: p. 240).

PERSPECTIVAS REVISTA DE CIENCIAS JURIDICAS Y POLITICAS | 75



3. La regulacion de caracter excepcional en nuestro pais para el tratamiento
de la pandemia de COVID-19

El estado de situacion descripto implico el dictado de normativas de caracter general
y particular, de lo cual resulté como norma principal el Decreto del PEN 260/2020
(B. O. del 12/3/2020), que dispuso la ampliacién de la Emergencia Sanitaria que habia
sido declarada con anterioridad por el art. 1 de la Ley 27.541 (B. O. del 23/12/2019),
prescribiendo en su art. 9, la «suspension temporaria de vuelos» al referirse a los vuelos
internacionales de pasajeros provenientes de las zonas afectadas por la pandemia,
medida que, originariamente, se adopt6 por un término de 30 dias. De esta forma, han
sido las autoridades sanitarias las que han efectuado las recomendaciones para evitar la
propagacion de los contagios, comunicando a los 6rganos de contralor especializados
para proceder a dictar la respectiva normativa.

La misma norma delega en la autoridad de aplicacion (en este caso, el Ministerio de
Salud de la Nacioén) la facultad de «prorrogar o abreviar el plazo dispuesto, en atencion a la
evolucion de la situacion epidemioldgica». Como se observara seguidamente, la repentina
expansion de los contagios a nivel mundial y el desconocimiento de la enfermedad
provocaron que las primeras normas establecieran plazos reducidos, pensandose,
quizas, que la situacion epidemioldgica podria ser superada a la brevedad, pero esto,
lamentablemente, no ha ocurrido.

Ademas, se permiti6 la posibilidad de disponer diversos casos de excepcién para
facilitar el regreso de personas residentes en nuestro pais (repatriacion), debiendo cumplir
en su caso con medidas preventivas y protocolos de seguridad una vez arribados a nuestro
territorio (el aislamiento preventivo por un lapso de 14 dias).

En forma complementaria, el Decreto del PEN 274/2020 (B. O. del 16/3/2020) dispuso
la prohibicion del ingreso al territorio nacional por un lapso de 15 dias corridos a los
extranjeros no residentes en el pais a través de los aeropuertos (la medida también incluia
puertos, pasos internacionales, centros de frontera y otros puntos de acceso). Dicha
determinacién ha sido adoptada por la mayoria de los paises, y es conocida como un
cierre de fronteras que a la fecha persiste.

Por su parte, el Ministerio de Transporte, dicté la Resolucion 64/2020 (B. O. del
18/3/2020) que dispuso la suspension total de los servicios de transporte aéreo de cabotaje
comercial y de aviacion, en general. Claramente, la norma hace referencia al servicio de
transporte aéreo y no al trabajo aéreo (ver nota 2), servicio este ultimo que se continta
prestando en la actualidad.

A los fines de dar cumplimiento a la normativa emanada del PEN, el mencionado
Ministerio dicta la Resolucion 71/2020 (B. O. del dia 20/3/2020), mediante el cual se
instruye a la Administracion Nacional de Aviacion Civil (en adelante ANAC12) para que
«establezca las excepciones a aplicarse respecto del transporte aerocomercial, por razones

2 La ANAC es la autoridad aeronautica nacional. Es un organismo descentralizado dentro de la 6rbita del
Ministerio de Transporte de la Nacion, fue creada por Decreto 239/2007 (B. O. del 19/3/2007).
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de caracter alimentario y/o humanitario y/o necesarias para el cumplimiento de tareas
esenciales en el marco de la emergencia decretada (art. 8)».

Respecto de esto ultimo, debe recordarse que, con fecha 15 de abril de 2020, parti6
con destino a China una aeronave Airbus 330-200 de Aerolineas Argentinas en busqueda
de insumos médicos criticos para el tratamiento de la COVID-19, como ser termdémetros
digitales, trajes de bioseguridad y kits de deteccién temprana. La aeronave retornd a
nuestro pais tres dias mas tarde con mas de 13 toneladas de los insumos descriptos. A este
primer vuelo, se le sumaron unos 35 vuelos mas hasta fines de octubre, transportando 887
toneladas de materiales e insumos médicos, y se prevén 6 vuelos mas, lo cual totaliza 41
vuelos y 1040 toneladas en total para fines de noviembre.

La suspension de los vuelos fue prorrogada hasta el dia 31 de marzo de 2020 mediante
el art. 2 de la Resolucion del Ministerio de Transporte 73/2020 (B. O. del dia 24/3/2020).
Mas alla de la prorroga, es importante destacar que el articulo siguiente reglamenta dentro
de las excepciones a las suspensiones aludidas «al transporte de pasajeros para el traslado
de personas que presten servicios o realicen actividades declarados esenciales en el marco
de la emergencia publica declarada»; de esta manera, la actividad aerondutica queda
reducida al trabajo aéreo y al servicio de transporte aéreo de excepcion (vuelos sanitarios
e INCUCAI), de ahi nuestra mencion de la casi total paralizacién de la actividad que
formularamos supra.

La normativa en su totalidad determina una situacion general de suspension, pero,
en funcion del analisis de la actividad en particular, comienzan a autorizarse actividades
que son consideradas esenciales para el desarrollo de tareas minimas o de mantenimiento.

Por su parte, mediante la Resolucién 99/2020 dela ANAC (B. O. del 18/3/2020) dispuso
la creacidon de un comité especializado para el tratamiento con el nombre de Comité de
Crisis Prevenciéon COVID-19 en el Transporte Aéreo, cuyas funciones principales resultan
ser: brindar conocimiento sobre las principales medidas de prevencidn para las personas
usuarias del sistema, capacitar al personal de las distintas dreas de trabajo, establecer
sistemas de deteccién de contagios e intervencion en el caso concreto, elaboracion de
métodos de mitigacion de la enfermedad, etc. (art. 4).

Lalabor del Comité de Crisis Prevencion COVID-19 en el Transporte Aéreo, mediante
la elaboraciéon de estudios e informes, permitié desarrollar recomendaciones, protocolos y
procedimientos, realizando actividades en forma conjunta con el Ministerio de Salud y la
ANAC, como dan cuenta los protocolos existentes para los vuelos autorizados en el mes
de octubre.

A su vez, uno de los temas recurrentes durante los primeros meses de la pandemia, en
la opinién publica nacional, abarcd la situacion de los ciudadanos argentinos o extranjeros
residentes en nuestro pais que se encontraban «varados» en otros paises con motivos de
viajes realizados a dichos destinos con anterioridad a la sancién del plexo normativo
que se esta analizando. Varios fueron los vuelos autorizados por la ANAC para cumplir
con dicho cometido, debiendo cumplimentar los requisitos que establece la Resolucion
100/2020 (B. O. del dia 17/3/2020) dictada por el organismo.
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En resumen, y como surge de esta tltima resolucién administrativa, a los fines de
acceder a la excepcion, se debera acreditar que el vuelo cuya autorizacion se solicita
responde a razones humanitarias de repatriacion de ciudadanos argentinos o residentes
del pais de bandera o del transportista extranjero. Para el caso de vuelos nacionales, debera
demostrarse que la solicitud obedece a razones de caracter sanitario, humanitario o que
deviene necesario para el cumplimiento de tareas esenciales en el marco de la emergencia.

La norma siguiente, también emanada de la ANAC (Resolucion 101/2020, B. O. del
dia 20/3/2020), result6 de suma importancia por cuanto procedié a prorrogar las licencias,
por un plazo de 90 dias, a todas las habilitaciones y certificados otorgados por la Parte 61
de las Regulaciones Argentinas de Aviacion Civil (RACC) (art. 1). Por un mismo plazo,
se prorrogaron las «Licencias para miembros de la tripulacidn, excepto pilotos» (Parte 63
del RACC), los «Certificados de competencia de tripulante de cabina de pasajeros» (Parte
64 del RACC), las «Certificaciones Médicas Aeronauticas (CMA)» otorgadas de acuerdo
con lo establecido en la Parte 67 de las RAAC, todas las autorizaciones de operacion y
aprobaciones de cursos emitidas bajo la Parte 141 «Centros de Instruccién de Aeronautica
Civil (CIAC)» y la Parte 142 «Centros de Entrenamiento de Aerondutica Civil (CEAC)»
de las RAAC, entre otros. Esta ultima resolucion, que fue prorrogada efectivamente, es
de suma importancia, ya que el reglamentarismo es uno de los caracteres del derecho
aeronautico®, y justamente, mediante tales directrices, se determina y optimizan las
medidas de seguridad de los vuelos, que no solo implica el mantenimiento y la habilitacién
de las aeronaves, sino también la capacitacion y habilitacion del personal aeronautico.

Teniendo presente las suspensiones indicadas y sus prorrogas, la ANAC emiti6 las
Resoluciones 143 y 144 (ambas publicadas en el B. O. del dia 27/4/2020), por medio de las
cuales autoriz6 a las diversas lineas aéreas que operan el servicio de transporte aéreo desde,
hacia o dentro del territorio nacional a reprogramar y comercializar los pasajes aéreos,
estableciendo una fecha estimativa de inicio de operaciones a partir del 1 de septiembre
de 2020, que, como se vera, fue prorrogada hasta mediados de octubre del mismo afno. De
esta manera, la situacion continua extendida hasta esa fecha'.

1 Conforme Videla Escalada: «El reglamentarismo del Derecho Aerondutico [...] proviene de una necesidad
de adaptacion permanente a las exigencias de la técnica que imponen su movilidad y, al mismo tiempo,
exigen la multiplicacién de los preceptos positivos, de manera tal que no basta la simple sancion de leyes
generales, sino que los textos deben acumularse hasta el detalle, circunstancia que exige al legislador delegar,
en buena medida, sus facultades en el poder administrativo, para que proceda por via de reglamentaciones
complementarias (Videla Escalada, 1978: p. 20-21)».

4 Como se dijo, luego de las prorrogas a la suspension de vuelos dispuesta por las autoridades nacionales,
originariamente se habia estimado el comienzo de actividades para el 1 de septiembre de 2020. Mas
tarde, se indicé que comenzarian el dia 12 de octubre, pero la actividad comenzo6 parcialmente a partir
del dia 22 de octubre. Las aerolineas han definido los cronogramas para sus vuelos, dependiendo de su
aprobacion por la ANAC y de que, obviamente, exista un acuerdo en dltima instancia que cada una de
las provincias que pretendan recibir vuelos. Ya han manifestado su intencién de recibir vuelos Corrientes,
Iguazd, Mendoza, Tucuman, Ushuaia, Cérdoba y Rio Negro. Por otro lado, y para el caso de vuelos
internacionales, la autorizacion de los vuelos corre exclusivamente por la determinacion de cada pais. En
Europa, especialmente Espaiia, solo se permite el ingreso a personas que tenga doble ciudadania, residencia
o permisos de trabajo o para realizar estudios, no asi a los turistas, manteniendo entonces el régimen de
«frontera cerrada», salvo excepciones. Diverso es el caso de Brasil y Estados Unidos, donde se permite la
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Como normas de caracter general mediante las cuales fue prorrogada o ampliada la
Emergencia Sanitaria establecida originalmente por el Decreto 260/2020, podemos citar
los Decretos 297/2020, 313/2020, 325/2020, 331/2020, 355/2020, 365/2020, 408/2020,
459/2020 y 714/2020. Si bien estos hacen referencia a una variedad de actividades, en
todas se reitera la cuestion vinculada a la actividad aeronautica.

Reiterando lo ya expuesto, vinculado a la necesidad de mantenimiento de las
aeronaves, mediante la Decision Administrativa de la Jefatura de Gabinete de Ministros
810/2020 (B. O. del 15/5/2020), se amplio el listado de actividades y servicios considerados
esenciales, autorizando asi a los trabajadores de la actividad, desprendiéndose del articulo
1, apartados 2 y 3, que pueden prestar servicios (es decir, se encuentran exceptuados de
cumplir con el Aislamiento Social Preventivo y Obligatorio —ASPO—), las actividades
y servicios de mantenimiento y reparacién de material de aeronaves (apartado 2) y la
fabricacion y provisiéon de insumos y repuestos indispensables para la prestacion del
servicio de transporte «... aéreo y cualquier otro que sea necesario para el mantenimiento
de [...] aeronaves (apartado 3)».

Teniendo en cuanta que la actividad de trabajo aéreo continué operando con alguna
normalidad, la Resoluciéon 205/2020 de la ANAC (B. O. del 22/7/2020) autorizé a prestar
servicio a aquellas empresas de trabajo aéreo que realicen actividades en la especialidad
agroaéreo.

Tras meses de labor, analisis estadisticos e informes especializados, mediante la
Resolucion 221/2020 del Ministerio de Transporte (B. O. del 14/10/2020), se establece
que, para la reanudacion de los servicios de transporte aéreo de cabotaje comercial y
aviacion general, todos los operadores de servicios de transporte aéreo deben contar con
procedimientos y protocolos elaborados por el Ministerio de Salud. La implementacién
de ellos sera fiscalizada por la ANAC, debiendo requerir este organismo la intervencién o
informes al Comité de Crisis Prevenciéon COVID-19 en el Transporte Aéreo.

En consecuencia, la ANAC dicta la Resolucién 304/2020 (B. O. del dia 15/10/2020),
mediante la cual —derogando alguna normativa anterior— se aprobé el Anexo I de
«Requisitos a cumplimentar por las lineas aéreas para obtener autorizaciéon para la
realizacion de vuelos de cabotaje» (art. 2). El articulo siguiente refiere que las empresas de
transporte aéreo regular y no regular’” deberan contar con procedimientos y protocolos
elaborados de conformidad con los lineamientos y condiciones del Ministerio de Salud.

circulacion, con el debido cumplimiento de los requisitos impuestos con anterioridad a la pandemia: en el
ultimo caso, las visas y billete de pasaje con retorno como requisito para posibilitar el ingreso.

!> «Entonces, la caracteristica de toda linea aérea regular es que se ejecute dentro del espacio aéreo de un
pais, paises limitrofes o no, pero que ella pueda ser utilizada por el usuario en general, que tenga un
horario que cumplir, tarifas prefijadas y que sus vuelos sean ejecutados con frecuencia... En cambio, la
denominada aviacion libre o irregular se asienta en la ausencia de tales requisitos. No esta sometido a
aquellas condiciones de subsistencia, su trabajo se desarrolla cuando existe un trasporte de carga o de
pasajeros, conviniendo libremente su prestacion, recorrido y tarifas» (Foglia y Mercado, 1976: p. 46).
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La Resolucién ANAC 305/2020 (B. O. del dia 21/10/2020) es una norma de caracter
similar a la resolucion comentada, pero establece los requisitos que deben cumplimentar
las empresas de transporte aéreo no regular.

La descripcion mencionada, que a todo evento devino necesaria para comprender
el estado de situacion excepcional, contiene las normas mds importantes del PEN, del
Ministerio de Transporte y, especialmente de la ANAC; estas demuestran en su conjunto
el impacto de la pandemia y el dictado de normas sucesivas, observando la evolucién
de la situacion sanitaria y epidemioldgica sobre la poblacién; todo ello conforme el
asesoramiento de expertos en materia sanitaria. Finalmente, culmina con la autorizacion
parcial del servicio de transporte aéreo cuando se observe el cumplimiento de todas las
medidas y protocolos sanitarios presentados al efecto.

4. La labor de la OACI en el contexto internacional

El derecho aerondutico y también el derecho de la navegacion tienen caracteres
similares, entre ellos, la internacionalidad y la uniformidad. Sin entrar en definiciones
de orden académico, nos demuestran en la practica que la actividad de los organismos
internaciones (OACI, Organizacién Maritima Internacional [OMI], UNCTAD, por
citar algunos de ellos) responden en forma inmediata a los sucesos ocurridos —algun
profesor universitario solia ensefiarnos que los Convenios Internacionales OMI-OACI
siguen la siniestrologia—, intentando regular la novel situacion que, hasta el momento, era
desconocida y en ese marco en el cual podemos afirmar que dichos caracteres surgen de
manifiesto con motivo de la pandemia de COVID-19 y la respuesta inmediata a los fines
de atenuar su impacto.

LaOrganizacion de Aviacion Civil Internacional (OACI)'¢,en este contexto, harealizado
diversas actividades, que seguidamente se detallardn, muchas de ellas en cooperacion
con otros 6rganos de Naciones Unidas, en el caso en analisis, preponderantemente con
la OMS, para atenuar los efectos de los contagios del COVID-19. Se establecié asi una
sinergia en cuestiones de cooperacion, comunicaciéon de datos respecto de cuestiones
sanitarias, estudios o practicas de la actividad —incluidos los procesos de suspensiéon de

!¢ Respecto de la Organizacion de Aviacion Civil Internacional (OACI) y en un sentido eminentemente
practico, podemos sostener que actia de foro mundial para los Estados; mediante grupos expertos,
equipos especiales, desarrolla politicas y normas, realiza auditorias de cumplimiento, brinda asistencia
y crea capacidad de aviacidn a través de muchas otras actividades, con la cooperacién de los Estados
miembros y partes interesadas, para lograr el crecimiento sostenible del sistema de aviacién civil mundial.
Presenta ante los gobiernos los mejores resultados y asesoramiento posibles para que sean ellos quienes,
en un proceso colectivo y diplomdtico, establezcan las nuevas normas y métodos recomendados para la
aviacion civil internacional. Aprobados por consenso diplomatico el alcance y los detalles de una nueva
norma, es adoptada por los mismos paises, que, de esta forma, armonizan mundialmente sus reglamentos
nacionales para contribuir a la seguridad y sostenibilidad de las operaciones aéreas con un alcance y efecto
verdaderamente mundial.
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actividades, como se mencion6 en el punto anterior para nuestro pais— que, como bien
nos seflala Marina Donato:

Toda adopcién de medidas como, por ejemplo, la suspension de servicios aéreos, debe
realizarse previa consulta con la OMS vy las autoridades de salud del Estado donde se
produce la emergencia, o el origen de la misma, y teniendo en consideracion que se trata
de casos de excepcional alcance. Las medidas restrictivas siempre en linea con lo dispuesto
por la OMS, deben basarse en determinados principios tales como la disponibilidad de
evidencia cientifica del riesgo a la salud o bien cuando tal deficiencia resulta insuficiente, la
disponibilidad de informacién proporcionada por la OMS o bien otro relevante organismo
intergubernamental... (Donato, 2020: p. 5)

Ahora bien, indicada la forma de accién mancomunada entre los diversos organismos
de Naciones Unidas para el tratamiento de la pandemia, seguidamente se analizaran en
particular las acciones especificas que ha desarrollado la OACI en esta etapa de pandemia.

El primer punto que tratar resulta ser la gestion de riesgos de seguridad operacional
de la aviacion relacionada con la COVID-19 para las autoridades de aviacion civil (CAA,
por sus siglas en inglés), por cuanto, como fuera expuesto a lo largo de este articulo, a
causa de esta situacion excepcional y de las restricciones de movimiento en general que se
impusieron a nivel internacional, analizada la cuestiéon aeronautica y en consenso con la
OACI, se establecieron reducciones temporales a los estandares de los Anexos al convenio,
Anexo I capitulo 1, Anexo 6 capitulo 3,7 y 9, con su correlacién con las RAAC 61, 63, 64,
65, 67,91, 121, 135, 141, 142, 147.

En este orden de ideas y estando estrictamente vinculado a la seguridad de la
navegacion aérea, que se traduce en las adecuadas gestiones de toda operacion aérea, de
manera de detectar debilidades y poner barreras para reforzar las operaciones, se desarrolld
—publicaciéon mediante— el Manual para las Autoridades de la Aviacion Civil (en el caso
de nuestro pais, la ANAC arriba descripta) sobre la gestion de los riesgos de seguridad
operacional de la aviaciéon relacionados con COVID-19 (Doc. OACI 10.144, de fecha
11/5/2020), conformando los expertos el Panel de Gestion de la Seguridad Operacional
de la OACI.

Los Estados pueden aplicar la guia segtin sus niveles de implementacion del Programa
Estatal de Seguridad Operacional (SSP, por sus siglas en inglés), apoyandose en ejemplos
practicos y herramientas que alli se plasman, de manera tal de poder brindar la informaciéon
con la mayor claridad posible. Teniendo en cuenta la excepcionalidad que provoca la
pandemia (la «nueva normalidad», como suele decirse), los documentos OACI siempre
se hicieron conocidos mediante la publicacion de un documento adecuado; en este caso,
el Doc. OACI 10.144 fue presentado en un seminario web (en fecha 14/5/2020) donde los
participantes podian formular preguntas en la forma que permitiera la plataforma. En el
futuro, habra que observar si estos cambios son momentaneos o definitivos por cuanto,
practicamente desde la pandemia de COVID-19, todos los documentos e informes se
publicitan mediante plataformas informaticas «al estilo tutorial» y se genera ese feedback
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de contenido, impensado en afios anteriores cuando se estaba a la espera de la informacién
mediante el documento impreso o escrito.

Continuando con el analisis de este documento, se estan identificando y desarrollando
informaciones practicas y herramientas para complementar el Manual; se ha desarrollado
un formulario digital via web para facilitar la recopilacién de toda la informacion. El
mencionado formulario se encuentra a disposiciéon —puede descargarse— en la nueva
pagina web dedicada a COVID-19 Safety Risk Management en el sitio Safety Management
Implementation (SMI) (icao.int/SMI-COVID19SRM).

Por otro lado, la OACI ademas propuso un plan de trabajo que implicé la
implementacién y coordinacion de todos los cambios, y procedid a realizar las publicacion
del caso haciendo uso de la herramienta que puso a disposicion de los Estados: el CCRD"
(COVID-19 Contingency Related Differences, concepto sobre el cual volveremos); se
trata de un subsistema creado que complementa el sistema existente de presentaciéon
electrénica de diferencias (EFOD) para capturar cualquier discrepancia con las normas
de la OACI sobre certificacion y concesion de licencias que puedan surgir de las medidas
de mitigacion debido a la pandemia de COVID-19. Este sistema y los lineamientos para
subir la informacién fueron notificados por la OACI mediante la carta a los Estados AN
11/55-20/50.

Como medidas provisionales para apoyar las operaciones continuas durante las
etapas iniciales de la pandemia, a nivel nacional algunas actividades, como el trabajo aéreo
o servicio de transporte aéreo en forma muy reducida o local, continuaron prestando
servicios con las restricciones que efectivamente dispusieran las autoridades sanitarias.

Entendiendo que estas reducciones no pueden mantener operaciones seguras de
forma indefinida, ya que el uso continuo de atenuaciones diluye décadas de experiencia
en aviacion, incluso con mitigaciones implementadas y con el avance de la situacion
pandémica, se publicaron para implementacion de estos alivios unas Guias de Referencia
Répida (Quick Reference Guides18 [QRG]) para estandarizar su aplicacion.

En este contexto excepcional, OACI sostiene y propone que tales alivios se deben
retirar lentamente y deben ser reemplazados por herramientas de planificacion, enfoques
y orientacion para la reanudacién de operaciones de acuerdo con los requisitos de los
SARPS.

Esta aseveracion de OACI refiere al impacto que genera esta diminucion o casi paralisis
dela actividad aérea en el personal aeronautico y en los equipos, esto se explica abordando

7 Diferencias relacionadas con contingencias de COVID-19 (CCRD).

'8 Las Guias de referencia rapida (QRG) fueron desarrolladas por la OACI, con el apoyo de expertos en la
materia, para brindar orientacion sobre un drea tematica en particular al abordar los riesgos relacionados
con COVID-19 para la continuidad de los negocios y las operaciones por parte de los Estados; consideran
atenuaciones, al tiempo que se garantizan que también se aborden los riesgos de seguridad introducidos
por cualquier cambio que estas atenuaciones pudieran producir por diferencia temporal. Las QRG se han
agrupado seglin areas operativas especificas y se presentan en la web de OACI para que cualquier Estado
pueda descargarlas y utilizarlas como orientaciéon cuando desarrolle atenuaciones especificas en su propio
reglamento.
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la tematica de seguridad operacional y factores humanos (SegOp y FE. HH.19). Si bien no
se pretende en el presente articulo hacer un estudio de factores humanos, este concepto
se considera fundamental para comprender por qué y como las habilidades o desempeno
humanos se ven afectados tanto por el exceso como por la falta de operacion y practica; y
con relacién a las aeronaves.

Como otra herramienta para acompaniar a los Estados a fin de compartir experiencias
ganadas —teniendo presente que algunos paises no paralizaron la actividad como el
nuestro— o promover la estandarizaciéon temporal, la OACI desarrollé una serie de
Seminarios Web COVID-19, donde presenta actualizaciones e informacioén sobre las
diversas formas en que el organismo esta apoyando, actualmente, a la comunidad de la
aviacion civil durante la crisis pandémica. La informaciéon es completamente gratuita y
esta a cargo de destacados expertos internacionales en cada una de las especialidades; es
de facil acceso desde la pagina web de la OACI (www.icao.int).

Ademas de las descripciones de las actividades desplegadas por la OACI en el marco de
la pandemia, ha cobrado notoriedad un plan que la organizacién hace tiempo ha puesto a
disposicion delos Estados enla plataforma web: es el denominado iPack, donde se proponen
algunas herramientas informaticas para tratar temas especificos; tiene también un médulo
dedicado a la gestion de riesgos de seguridad operacional de la aviacidn relacionada con
COVID-19 para las autoridades de aviacion civil (CAA). Este paquete de implementacion
(de ahi si denominacién iPack) fue pensado con el propésito de apoyar, facilitar y guiar a
las CAA en la aplicacion de los principios de gestion de riesgos de seguridad operacional
para mejorar la toma de decisiones en cuanto a los desafios planteados por la COVID-19
y respaldar operaciones de aeronaves seguras. El iPack comprende material de orientacién
estandarizado, capacitacion, herramientas y apoyo de expertos en formato online que tiene
como objetivo facilitar y guiar la implementacion de las disposiciones de la OACI para las
entidades estatales. La OACI organiz6 el primer seminario web el 5 de agosto de 2020 para
presentar el iPack y sus contenidos.

En el afan de lograr el acceso a los contenidos disponibles para todos los Estados,
al momento de escribir estas lineas, se estan desarrollando cursos virtuales de un dia
de duracién sobre «Gestion de Riesgos de Seguridad Operacional de la Aviacion»,
relacionados tnicamente al tema COVID-19 para las CAA.

' En un sistema donde interacttian el hombre y la tecnologia, el error debe ser entendido como parte normal
en esa interaccion. En el estudio de los factores humanos, se desarrollé un modelo que se conoce como
«el modelo SHELL», que describe las multiples interacciones en un sistema y entre sus elementos, donde
se hace hincapié en el ser humano y en las interfaces humanas con otros componentes del sistema de
aviacion, aeronaves, aeropuertos, espacio aéreo, procedimientos, personal aerondutico. El modelo SHELL,
desarrollado por primera vez por Elwyn Edwards (1972) y luego modificado en una estructura de «bloques
de construccion» por Frank Hawkins (1984), lleva el nombre de las letras iniciales de sus componentes
en inglés y se representa lo siguiente: Software: recursos no materiales relevantes para la operacion;
reglamentacién, manuales, procedimientos, listas de chequeo, sistemas de sefializacion, etc. Hardware:
estructura fisica del ambito de trabajo; equipos, herramientas y maquinarias. Environment: condiciones
internas y externas del entorno de trabajo. Liveware: otras personas con las que interacttio en mi lugar de
trabajo. Liveware (central): la persona.
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Con relacién a la tematica que trata la medicina de aviacion (MED), se cuenta con
el Manual de Medicina Aerondutica Civil (Doc. OACI 8984). Los SARPS relativos a las
disposiciones médicas sobre requisitos de aptitud fisica de los titulares de licencias figuran
en el Anexo 1, y los relativos a la prevencion y gestion de enfermedades transmisibles se
desarrollan a través del programa «Arreglo Colaborativo para la Prevencion y Gestion
de eventos de salud publica en la Aviacién Civil» (CAPSCA, por sus siglas en inglés),
contenidos en los Anexos 6, 9, 11, 14, 18 de la OACI y los PANSATM. El CAPSCA trabaja
en la elaboracion de SARPS apropiados y material de orientacion para facilitar y armonizar
la planificaciéon de eventos de salud publica que afectan la aviacion, como enfermedades
transmisibles graves, accidentes radionucleares y quimicos.

Ahora bien, referidas las principales funciones que cumple la OACI en este régimen
excepcional de pandemia, suele darse la situacion de diferencias reglamentarias entre los
diversos Estados parte, lo que genera la necesidad de gestionar esta situacion de manera
tal de proveer informacion y conocimientos necesarios para todos, dados los avances que
se obtienen, como fuera antes referido.

A fin de garantizar las operaciones y poder lidiar con estos inconvenientes a nivel
mundial, y en consenso con OACI, los estados establecieron reducciones temporales a los
estandares de los Anexos. Ello genero diferencias en lo que a cumplimiento de estandares
se refiere; ademas, de acuerdo a lo previsto, tales diferencias deben ser informadas a la
OACI para conocimiento y publicacion.

Siendo este el caso de las diferencias relacionadas con contingencias de COVID-19
(CCRD por sus siglas en inglés), la OACI remiti6 a los Estados contratantes la carta estatal
AN 11/55-20/50, donde informala creacién de un subsistema CCRD en el sistema existente
de presentacion electronica de diferencias (EFOD) para capturar cualquier discrepancia
con las normas de la OACI sobre certificacion y concesion de licencias que puedan surgir
de las medidas de mitigacion debido a la pandemia de COVID-19.

Los estandares a informar en el CCRD se han clasificado como «basicos» y
«ampliados». El CCRD basico contiene estandares originales identificados para capturar
cualquier diferencia con los estandares de la OACI sobre certificacién y concesion de
licencias. El CCRD ampliado contiene normas adicionales, segtin lo soliciten los Estados,
para capturar cualquier otra diferencia con las normas de la OACI.

El CCRD del sistema EFOD permitird a los Estados presentar una diferencia temporal
y, al mismo tiempo, indicar lo que considerarian aceptable para facilitar las operaciones
internacionales y cumplir con las obligaciones del Articulo 40 del Convenio para Normas
Especificas. Asi quedan notificadasy publicadas todaslas medidas provisionales que apoyan
las operaciones continuas durante las etapas iniciales de la pandemia de COVID-19.

En este proceso de evolucion y avance del tratamiento de la pandemia y pensando
en una pronta reactivacion del sistema mundial de aviacion civil, se conform¢ el Equipo
Especial para la Recuperacion de la Aviacion (en inglés: Council's Aviation Recovery Task
Force [CART]), que desarroll6 un documento titulado: EI despegue: Orientaciones para
el transporte aéreo durante la crisis sanitaria causada por la COVID-19. Este documento
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proporciona un marco de accion para hacer frente al impacto dela pandemia de COVID-19
actualmente en curso en el sistema mundial de transporte aéreo. El apéndice contiene las
medidas de mitigacion necesarias para reducir el riesgo sanitario para el publico usuario
dela aviacién y su personal, con el fin de fortalecer, de esa manera, la confianza del ptblico
viajero, la cadena mundial de suministros y los gobiernos.

Se espera que tales medidas contribuyan a acelerar la demanda de transporte
aéreo esencial y no esencial, que se ha visto afectada por la COVID-19. Con la ayuda y
orientacion de la comunidad de aviacidn civil, la OACI recomienda avanzar gradualmente
para permitir que la industria recupere sus altos volimenes de publico usuario y carga en
los servicios de cabotaje e internacionales en condiciones seguras. Este enfoque propone
una serie de medidas centrales para conformar un protocolo basico de seguridad sanitaria
en la aviacién dirigido a proteger al publico usuario y al personal del area frente a la
COVID-19.

5. Conclusiones finales

El impacto en el transporte aéreo mundial de la pandemia de COVID-19, sin lugar
a dudas, no tiene precedentes; gener6é un estado de incertidumbre inicial que implico
que tanto las autoridades nacionales e internacionales suspendieran inmediatamente el
trafico aéreo hasta tanto avanzaran los conocimientos médicos sobre el tratamiento de
esta enfermedad.

Paulatinamente, fueron autorizandose algunas actividades, ya sea por la necesidad o
por la declaracién de su caracter «esencial o necesario» (el trabajo aéreo, vuelos sanitarios,
el mantenimiento de aeronaves, fabricacion, mantenimiento de repuestos o elementos para
aeronaves, etc.), hasta llegar al dia de hoy, cuando se permiten algunos vuelos de cabotaje,
dejando librado la autorizacién a una suerte de acuerdo entre autoridades provinciales,
nacionales y sanitarias en conjunto.

Es por ello por lo que no llama la atencién los diversos cambios en las autorizaciones
efectuadas por los organismos competentes por cuanto destinos autorizados para el trafico
aéreo en momentos en que en otras zonas se encontraba vedadas debieron restringirse
—en algunos casos practicamente con el incurrimiento de prohibiciones—, atento al
aumento de las tasas de contagio de la enfermedad, tomando en consideracion la cantidad
de habitantes del territorio.

Estainestabilidad delasituacion epidemioldgica, cambios constantes de conocimientos
y gestion sanitaria determind el dictado de normas de excepcion a nivel nacional —las que
fueron desarrolladas exhaustivamente—. Dichas disposiciones no emanaban unicamente
de las autoridades aeronauticas, sino de un trabajo consensuado con otros organismos
estatales —especialmente los sanitarios— a fin de reglamentar, asi, la actividad en esta
denominada «nueva normalidad».
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El modelo de gestion de la pandemia y la actividad aerondutica a nivel nacional reflejan
la accién internacional llevada a cabo por la OACI —también descripta sucintamente para
no incurrir en excesivos tecnicismos—. Se observa, sin embargo, el cambio en la actuacién
de este organismo internacional para llegar de manera inmediata con las recomendaciones
y los conocimientos de todos los sucesos que ocurren en los Estados parte.

De mas esta decir que la actividad en general ha sufrido pérdidas millonarias en toda
su cadena de desarrollo, como ser en los aeropuertos, con una disminucién del trafico de
pasajeros en el primer trimestre de 2020 cerca del 28,4%, por citar algin dato estadistico
que se replica en todas las intervenciones de la actividad®.

En este estadio, sera fundamental la capacidad de adaptacion de todos los actores y
los 6rganos nacionales e internacionales especializados en la actividad aeronautica para
enfrentar los efectos en el periodo pospandemia y lograr que, en estas nuevas condiciones,
se encausen nuevamente las proyecciones de expansion de la actividad aerondutica en el
futuro, como estabamos acostumbrados.
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DOSSIER:
DERECHO, TECNOLOGIAS Y PANDEMIA

Tengo el honor de presentarles este dossier especial sobre “Derecho, tecnologias y
pandemia’, fruto de un arduo trabajo realizado durante estos meses de confinamiento, que
implicé un desafio conjunto entre docentes de distintas universidades. El logro obtenido,
nos reconforta y esperamos sea de vuestro agrado.

Confiamos en que la tematica propuesta concitara vuestro interés, teniendo en cuenta
que la nueva normalidad ha demostrado hasta qué punto el mundo digital ya forma parte
de nuestra vida cotidiana.

El Derecho no puede permanecer al margen de estos cambios.

Teniendo en cuenta que todos somos por igual ciudadanos del mundo digital, hemos
pensado este Dossier, sujeto a referato, con el aporte de producciones de destacados
docentes de diferentes nacionalidades: asi podran encontrar articulos de los Profesores
espafioles Luis Lopez Lema —de la Universidad de Valencia- y Lucana Estevez —de la San
Pablo SEU de Madrid-, asi como también de Profesores locales, Mauro E Leturia, Adridn
E. Gochicoa Victoria Antonella Mongelos, Facundo Cerda -de la Universidad Nacional
de La Plata—, y Mariano Refi en conjunto con quien escribe estas lineas ~ambos docentes
de esta alta Casa de Estudios-. Confiamos que los articulos seleccionados abordan temas
de indudable vigencia e interés, y les permitiran profundizar en sus conocimientos,
incentivando la reflexion, y el debate.

Me permito unas ultimas palabras. La magnitud de este aporte hubiera sido
imposible sin la participacion de varios actores. Mi mas sincero agradecimiento a quienes
contribuyeron a este feliz término.

Joselina Pastorini
Profesora de Derecho Penal
UCALP
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La gestion de la informacion durante etapas de
teletrabajo en la época de la COVID-19

Luis Lopez Lema

Licenciado en Derecho por la Universidad de Valencia. Magister en Sistemas y Servicios en la Sociedad de la
Informacién por la Universidad de Valencia. Delegado de proteccién de datos por el IVAC-INSTITUTO DE
CERTIFICACION S.L. Consultor de Nuevas Leyes y Tecnologia, S.L. (LEYNET CONSULTORES). Docente
de la Universidad Internacional de Valencia y de la Universidad de Florida de Valencia.

Resumen

La apariciéon de la COVID-19 ha cambiado nuestras vidas, desde los habitos de higiene, las
interacciones sociales y hasta la forma de trabajar dentro de las organizaciones. El nuevo cambio
de paradigma ha obligado a la mayoria de las organizaciones a implantar sistemas de teletrabajo
para poder tener continuidad de negocio durante los periodos de confinamiento. Ello ha generado
nuevos estilos de trabajo, nuevos problemas de ciberseguridad, y, por tanto, cualquier organizacioén
debe replantearse tanto sus sistemas de informacién como las medidas de seguridad que venian
aplicando para reducir los riesgos cibernéticos derivados del trabajo en remoto.

Palabras clave: Ciberseguridad, COVID-19, Teletrabajo, Privacidad, Proteccién de Datos.

Abstract

The emergence of COVID-19 has changed our lives, from the hygiene habits, social interactions,
and even the way of working within organizations. The new paradigm shift has forced most
organizations to implement teleworking systems in order to have business continuity during
periods of confinement. This has generated new work styles, new cybersecurity problems, and
therefore any organization must rethink both its information systems and the security measures
that have been applied to reduce the cyber risks derived from remote work.

Keywords: Cibersecurity, COVID-19, Remote Work, Privacy, Data Protection.
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1. Binomio formado por la informacion y la seguridad

La informacion es un activo vital que, como otros activos comerciales importantes y
estratégicos, es esencial para el negocio de una organizacién y, en consecuencia, necesita
ser protegido adecuadamente. En la Figura 1, se muestra de forma grafica como un dato se
convierte en un elemento de valor dentro de cualquier organizacién, tanto a nivel privado
como publico.

Dato Informacion Conocimiento Valor

Figura 1. Cadena de valor de la informacion.

Fuente: elaboracion propia.

Segun la norma UNE ISO 27002 (2017) «La informacién es un activo que, al igual
que otros activos del negocio, es esencial para la organizacion, y por lo tanto debe ser
protegido de forma adecuada». (p. 9).

Por ello, es vital garantizar su seguridad, pero lograrla no es tarea facil. Spafford (citado
en Dewdney 1989), profesor de ciencias informaticas en la Universidad Purdue (Indiana,
EEUU) y experto en seguridad de datos, dijo que:

El unico sistema seguro es aquel que estd apagado y desconectado, enterrado en un refugio
de cemento, rodeado por gas venenoso y custodiado por guardianes bien pagados y muy
bien armados. Aun asi, yo no apostaria mi vida por éL. (p. 110)

En general, en la actualidad, podemos entender que un sistema de informacién es
seguro si podemos garantizar los tres pilares que se muestran en la Figura 2:

Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad

Figura 2. Pilares de la seguridad.

Fuente: Observatorio Tecnolégico (2012).
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La confidencialidad, la integridad y disponibilidad son los principales pilares de
la seguridad porque ayudan a sacarle el maximo rendimiento de la informacion con el
minimo riesgo. Si alguno de estos pilares se debilita, se perdera seguridad, y, por tanto, la
organizacion queda expuesta a ataques. Para comprender el alcance de cada uno de estos
pilares, se debe conocer en detalle cual es su funcion:

a) Confidencialidad: hace referencia a la necesidad de mantener el secreto de
determinada informacién o recursos. Su objetivo es prevenir la divulgacion no autorizada
de la informacion.

Para garantizar la confidencialidad se pueden implementar, principalmente, las
siguientes medidas técnicas:

« Sistemas de autenticaciéon de usuarios

« Gestion de privilegios
« Sistemas de cifrado y encriptacion

b) Integridad: hace referenciaalafidelidad delainformacién o recursos, ynormalmente
se expresa en lo referente a prevenir el cambio impropio o desautorizado.

El objetivo de la integridad es prevenir modificaciones no autorizadas de la
informacion; por ende, la integridad abarca tanto la propia informacién como su origen.
Es importante hacer hincapié en la integridad del origen, ya que puede afectar su exactitud,
su credibilidad y la confianza que las personas ponen en la informacién.

Para garantizar la integridad, se deben considerar las siguientes actividades:

« Sistemas de monitorizacion del trafico de red para descubrir posibles intrusiones

« Sistemas de control de registros
« Sistemas de control de cambios

c) Disponibilidad: hace referencia a la accesibilidad del sistema y de los recursos del
sistema de informacidén. El objetivo de la disponibilidad es prevenir interrupciones no
autorizadas/controladas de los recursos informaticos.

Para garantizar la disponibilidad, se pueden implementan las siguientes medidas:

o Firmar un acuerdo de nivel de servicio (o SLA por su acrénimo en inglés: Service

Level Agreement).

« Balanceadores de carga.
« Sistemas de copias de seguridad.

o Disponer de recursos alternativos a los primarios.

Toda organizacion debe mantener el equilibrio entre estos tres pilares, debiendo
ponderar las medidas de seguridad para que se consigan los tres sin que alguno de ellos
sufra. Por ejemplo, no tiene sentido conseguir la confidencialidad a toda costa para un
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archivo si después ni siquiera el usuario administrador puede acceder a él, ya que, en ese
caso, se esta negando la disponibilidad.

La propia UNE ISO 27002 (2017) determina que existen tres fuentes donde obtener
los requisitos de seguridad que nos ayuden a velar por la integridad de estos tres pilares:

o Primera fuente: es el analisis de riesgo realizado por la propia organizaciéon. Como
veremos en el capitulo siguiente, a través de una evaluacion interna, se podran averi-
guar las amenazas y su probabilidad de materializacion, lo que ayudara a identificar
las medidas de seguridad idéneas.

« Segunda fuente: es el cumplimiento de requisitos legales, estatutarios, reglamenta-
rios y contractuales a los que la organizacion se encuentre sometida. Por ejemplo,
la normativa de proteccion de datos de caracter personal, que se explicara mas ade-
lante.

o Tercera fuente: son los propios objetivos y requisitos del negocio que la organizacion
se ha establecido como necesarios para dar soporte al tratamiento de la informa-
cién. Es decir, las medidas internas que la organizacion se haya autoimpuesto.

1.1. Aproximacion al concepto de seguridad de la informacion

Antes de la apariciéon de la COVID-19 en nuestras vidas, la tecnologia ya habia
transformado nuestro dia a dia. De hecho, nadie concibe un dia sin enviar un correo
electronico, conectarse a una red social, escuchar musica o ver una serie a través de
plataformas en linea. Y, por otra parte, en el mundo de la empresa, no se podria trabajar sin
transacciones electrénicas o la utilizacion de servicios cloud para reducir costes y mejorar
la productividad. Pero, indistintamente de un uso corporativo o personal, la utilizacién de
la tecnologia lleva aparejado un uso responsable y seguro de ella.

Voutssas Marquez (2010) expone que, para poder comprender el concepto integral de
la seguridad informatica, es indispensable entender los diversos conceptos basicos que la
rigen. Se relacionan a continuacion:

« Recursos informaticos: el equipo de computo y telecomunicaciones; los sistemas,
programas y aplicaciones, asi como los datos e informaciéon de una organizacion.
También se les conoce como «activos informaticos».

« Amenaza: fuente o causa potencial de eventos o incidentes no deseados que pueden
resultar en daflo a los recursos informaticos de la organizacion.

o Impacto: la medida del efecto nocivo de un evento.

o Vulnerabilidad: caracteristica o circunstancia de debilidad de un recurso informati-
co la cual es susceptible de ser explotada por una amenaza.
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« Riesgo: la probabilidad de que un evento nocivo ocurra combinado con su impacto
en la organizacion.

« Principio basico de la seguridad informatica: la seguridad informatica no es un pro-
ducto, es un proceso.

La seguridad informatica se encarga de la seguridad del medio informatico. Segun
Aguilera (2011), se puede definir a la seguridad informatica como la disciplina encargada
de plantear y disefiar las normas, procedimientos, métodos y técnicas con el fin de obtener
que un sistema de informacion sea seguro, confiable y, sobre todo, que tenga disponibilidad.
La seguridad de la informacion no se preocupa solo por el medio informatico, se preocupa
por todo aquello que pueda contener informacioén, por ejemplo, todos los soportes fisicos.

Actualmente, la informatica esta siendo inundada por toda la informacién posible,
pero la informacioén por si sola sigue siendo un universo mas grande y, en muchos casos,
mas complejo de manejar, ya que los procesos, en ocasiones, no son tan visibles para los
involucrados.

La principal tarea de la seguridad informatica es la de minimizar los riesgos, que, en
este caso, provienen de muchas partes: puede ser de la entrada de datos, del medio que
transporta la informacion, del hardware que es usado para transmitir y recibir, de los
mismos usuarios y hasta de los protocolos que se estan implementando; pero siempre la
tarea principal es minimizar los riesgos para obtener mejor y mayor seguridad.

Lo que debe contemplar la seguridad se puede clasificar en tres partes:

o Usuarios: considerados el eslabon mas débil de la cadena, ya que las personas pue-
den cometer un error y olvidar algo o tener un accidente, y este suceso puede com-
prometer la informacién y que terceros puedan acceder a ella.

o Informacion: compuesta por la interpretacion de todos los datos introducidos en
el sistema, es el principal objetivo de la seguridad informatica, ya que es lo que se
desea proteger y lo que tiene que estar a salvo; en otras palabras, se dice que es el
principal activo.

o Infraestructura: entendiéndose como todos los recursos necesarios para albergar,
tratar y transmitir la informacion; puede ser uno de los medios mas controlados
para segurizar todos los procesos.

Y es en este punto donde los proveedores de servicios y tecnologia relacionados con
la ciberseguridad estan cambiando las prioridades para respaldar las necesidades actuales:
continuidad del negocio, trabajo remoto y planificacion para la transicién a la siguiente
normalidad.
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1.2 Los elementos vulnerables de un sistema de informacion

Seguridad es un concepto asociado a la certeza, falta de riesgo o contingencia.
Conviene aclarar que, no siendo posible la certeza absoluta, el elemento de riesgo esta
siempre presente, independientemente de las medidas que tomemos, por lo que debemos
hablar de niveles de seguridad, ya que la seguridad absoluta no es posible. En adelante,
entenderemos que la seguridad informatica es un conjunto de técnicas encaminadas a
obtener niveles altos de seguridad.

La seguridad es un problema integral; los problemas de seguridad informatica no
pueden ser tratados aisladamente, ya que la seguridad de todo el sistema es igual a su
punto mas débil. El uso de sofisticados algoritmos y métodos es inutil si no garantizamos
la confidencialidad de las estaciones de trabajo. Por otra parte, existe algo que los hackers
llaman ingenieria asociada, que consiste simplemente en conseguir, mediante un engafo,
que los usuarios autorizados revelen sus contrasefas. Por lo tanto, la educacion de los
usuarios es fundamental para que la tecnologia de seguridad pueda funcionar.

En vista de estas manifestaciones, hay tres elementos principales que proteger en
cualquier sistema informatico: el software, el hardware y los datos.

o Por hardware entendemos el conjunto de todos los elementos fisicos de un sistema
informatico, como CPU, terminales, cableados, medios de almacenamiento secun-
darios, tarjeta de red, etc.

o Por software entendemos el conjunto de programas logicos que hacen funcionar el
hardware, tanto sistemas operativos como aplicaciones.

« Por datos, el conjunto de informacion logica que maneja el softwarey el hardware, por
ejemplo, paquetes que circulan por un cable de red o entradas de una base de datos.

Por ende, y en conclusién, tenemos que ser conscientes de que las medidas de
seguridad que deberan establecerse en cualquier sistema de informacién comprenderan
y tendran repercusion sobre el hardware, el sistema operativo, las comunicaciones y los
soportes fisicos.

2. Riesgos en la seguridad de la informacion

Debemos entender como riesgo cualquier posibilidad de que se materialice una
amenaza o situacion que provoque un ataque a los sistemas de informacion y produzca el
quebrantamiento de alguno de los pilares comentados anteriormente.

Segtin Voutssas Marquez (2010), el riesgo es la probabilidad de que un evento nocivo
ocurra combinado con su impacto o efecto perjudicial en la organizacion. Se materializa
cuando una amenaza actda sobre una vulnerabilidad y causa un impacto.
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La dependencia informatica tan fuerte a la que las organizaciones se encuentran
sometidas, junto con la inexorable evolucidn de las telecomunicaciones para interactuar
en Internet y compartir informacion, ya habia cambiado el paradigma de la seguridad
y la expectativa de privacidad de la informacion de las organizaciones, pero, a raiz de la
aparicion de la COVID-19, dicho paradigma se ha visto incrementado.

La pandemia no solo ha supuesto un riesgo y peligro para la salud de los humanos,
sino que también resulta un riesgo para la seguridad de los sistemas informaticos, ya que
han aumento los ataques de phishing, malspamsy de ransomware, utilizando precisamente
el reclamo de la COVID-19 como cebo para hacerse pasar por marcas de productos de
proteccion individual frente al virus a fin de infectar el terminal.

También las aplicaciones relacionadas con ayuda sobre la COVID-19, o incluso las
mismas aplicaciones gubernamentales publicadas para controlar a nivel nacional el virus,
estan siendo suplantadas para infectar de ransomware a los usuarios.

Y es que, con el solo hecho de abrir un correo electrénico o realizar una transaccion
en linea, podemos poner en riesgo la seguridad corporativa de toda la organizacion. Por
ello, todo usuario debe concienciarse sobre la importancia de la seguridad informatica,
ya que el factor humano es el eslabén mas débil en lo que respecta la integridad de la
informacion.

2.1. Laincidencia de la COVID-19 en la seguridad de la informacion

La estimacion de Cybersecurity Ventures en su informe de 2020 establece que los
costes de dafios por delitos cibernéticos podrian potencialmente duplicarse durante el
periodo del brote de coronavirus y no solo por las estafas de phishing, sino también por
los ataques de ransomware, debido al acceso remoto inseguro a las redes corporativas, por
la falta de formacion de los trabajadores remotos que exponen las credenciales de inicio
de sesion de sus terminales con el resto de miembros de su nucleo familiar, asi como por
la utilizacion de los equipos informaticos por parte de todos los miembros de su nicleo
familiar y, por ello, comprometer los archivos e informaciones de la compania.

Actualmente, las principales situaciones que comprometen la seguridad de la
informacion donde el factor humano es determinante son las siguientes:

a) El trabajo remoto

La COVID-19 hallevado a que una gran cantidad de empleados en todo el mundo
sean enviados a casa para trabajar de forma remota. La gran mayoria de ellos, al
trabajar desde fuera de su entorno empresarial o institucional, tienen recursos
minimos de seguridad informatica en comparacién con los que normalmente
tienen a su disposicion cuando trabajan en su puesto de trabajo habitual.

Por otra parte, la forma tan repentina y precipitada con las que las organizaciones
han optado por el teletrabajo no ha permitido capacitar a los empleados remotos
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sobre como detectar y reaccionar ante estafas de phishing y otros tipos de ataques
cibernéticos.

b) Uso incorrecto de la tecnologia

Hemos pasado de tener solo el ordenador en el puesto de trabajo dentro de la oficina
allevarlo en el bolsillo y estar constantemente conectados a él. Y es que, aunque no
lo parezca, los teléfonos moviles son pequenos ordenadores. Los dispositivos que
nos rodean y que se utilizan de forma cotidiana para el desempefo de las tareas
empresariales permiten tener la conectividad total de tal forma que, actualmente,
se puede estar controlando una empresa desde cualquier parte del mundo sin
necesidad de estar conectado en un puesto fijo dentro de una oficina. Pero el
uso inadecuado de estas caracteristicas también puede poner en riesgo nuestra
informacion. Por ejemplo, conectarse a una red wifi no segura puede permitir que
terceros accedan al contenido del dispositivo; instalar software ilegal puede facilitar
un ataque informatico; no tener actualizados los sistemas operativos podria
derivar en una brecha de seguridad por no tener los ultimos parches de seguridad
instalados, etc.

Ademas, la falta de conciencia de seguridad puede implicar también el no realizar
copias de respaldo o de seguridad. O realizarlas de forma poco segura, como
almacenarla en el propio ordenador, con lo que, al final, si este resultara afectado,
la copia de respaldo también quedaria afectada.

En definitiva, ser prudentes con la tecnologia y hacer un uso consciente siempre
garantizara un nivel de seguridad de la informacién.

c) Virus, cddigos maliciosos y engafos

Lainformacion estd expuesta constantemente a virus, codigos maliciosos, troyanos,
etc., bien porque llegan a través de correo electrdénico, por la descarga e instalacion
de software ilegal, por la navegacion por sitios poco seguros, por la introduccion de
dispositivos de almacenamiento externo, etc.

Sin ir mas lejos, un troyano se puede autoinstalar en un ordenador gracias a
una memoria extraible USB. Las memorias extraibles pueden ser utiles, pero
también son una gran fuente de contagio, por lo que siempre que sea posible, en
una organizacion, no deberian aceptarse dispositivos ajenos para el traslado de
informacion.

Este tipo de amenazas pueden provocar la pérdida definitiva de la informacion,
su secuestro o incluso que monitoreen la actividad realizada por el usuario para
descubrir contrasefias, numeros de tarjeta de crédito o cualquier otra informacion
sensible para la comision de alguna actuacion cibercriminal.

Gran parte de estas amenazas se pueden evitar o incluso se podrian eliminar a través
de un buen software antivirus y sistemas de cortafuego. Pero tener un antivirus no
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es garantia total de no ser infectado, ya que, dependiendo de las actividades que
realicemos, vamos a estar mas o menos expuestos ante este tipo de amenazas.

Por ello, y al hilo del punto anterior, hace falta tener un buen criterio analitico a la
hora de gestionar el correo electrénico, debiendo evitar descargar archivos adjuntos
de correos electrénicos de personas o entidades desconocidas. Pero, sobre todo,
asegurarse de que el emisor es quien dice ser, ya que, en muchos casos, se reciben
correos electronicos supuestamente de la entidad bancaria con la tnica finalidad
de engafar al usuario para conocer sus claves personales con fines delictivos.

Sin embargo, no solo se debe tener cuidado con los correos electrénicos, sino
también con las redes sociales, ya que, en ocasiones, se puede recibir un mensaje
directo de un desconocido, que indique el acceso a un determinado enlace. Ese link
puede conducir a un portal web infectado con malware que termine infectando el
ordenador o el teléfono movil.

Todos los dias, Gmail' bloquea mas de 100 millones de correos electrénicos de
phishing; ha llegado a detectar 18 millones de correos electronicos de phishing y
malware diarios relacionados con COVID-19. Esto se suma a mas de 240 millones
de mensajes de spam diarios relacionados con COVID. Ante esta situacion, el
servicio de correo electrénico de Google ha evolucionado sus sistemas para
comprender y filtrar estas amenazas, y, con ello, poder lograr el bloqueo de mas del
99,9 % del spam, el phishingy el malware para que no lleguen a sus usuarios.

d) Externalizacidn de gestiones

Las soluciones cloud computing han propiciado el desarrollo de plataformas que
permiten mejorar el almacenamiento de la informacién de las organizaciones, bien
teniendo mas capacidad para guardar informacién, bien teniendo herramientas
que mejoran su tratamiento. A pesar de las potenciales ventajas que supone la
tecnologia en la nube, es evidente que delegar la gestion de la informacién en
terceros entrafa cierto riesgo, puesto que deja de estar bajo la propia gestion.

A veces, en la contratacion de estos proveedores, prima mas la oferta econémica
que la seguridad. Por ejemplo, pongamos el caso de servicios de alojamiento de
datos, donde, en la mayoria de las situaciones, se puede optar por un servicio
gratuito. No debemos dejar de lado el hecho de que muchos de estos proveedores, a
cambio de sus servicios, utilizan los datos proporcionados por los propios usuarios
para compartirlos con terceros y, de esta forma, ofrecer productos y servicios de
acuerdo a sus habitos.

Ademas, en la mayoria de las situaciones en las que se contrata este tipo de servicios,
no se realiza una lectura detenida de los términos y condiciones publicados en el

! https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-

19-and-beyond
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portal web del potencial proveedor para conocer de forma detallada cémo se van a
manejan los datos y las medidas de seguridad que aplican.

e) Robo, pérdida y extravio de dispositivos
De todas las situaciones descritas anteriormente, esta puede ser la mas dificil de
controlar, ya que muchas veces dependera del azar. Por ese mismo motivo, se deben
de adoptar medidas preventivas, por ejemplo, un sistema de bloqueo remoto para
que ningun tercero pueda ver la informacién o implantar medidas de rastreo y
geolocalizacion para poder localizar los dispositivos.
2.2 Analisis de vulnerabilidades y metodologia
Para la correcta conjugacion de los elementos anteriores, se requiere implementar una
metodologia de andlisis de vulnerabilidades con la finalidad de tratar de mitigar o reducir
los riesgos detectados dentro de los sistemas de informacioén. Todo ello, bajo un proceso

que el INCIBE (2017) —siglas del Instituto Nacional de Ciberseguridad de Espafia—
plantea en las fases ilustradas en la Figura 4.

¢ Definir del alcance
¢ |dentificar los activos
¢ |dentificaramenazas
¢ |dentificar vulnerabilidades
Fase 4 o

¢ |dentificar salvaguardas

¢ Evaluarel riesgo

e Tratar el riesgo

Figura 4. Fases de un sistema de gestion de riesgos.

Fuente: INCIBE (2017).
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Fase 1. Concrecion de que se quiere analizar

El punto de partida para un correcto andlisis de riesgo es saber sobre qué parte de
la organizacién se va a realizar, es decir, si afecta a la seguridad de la informacion de un
determinado departamento, de un determinado proceso, de un sistema en particular, etc.

Fase 2. Identificar los activos

Teniendo claro qué se quiere analizar, se deben identificar los recursos que conforman
ese sistema de informacion que guardan relacion con el departamento, proceso o sistema
objeto del estudio. Para mantener un inventario de activos sencillo, puede ser suficiente
con hacer uso de una hoja de calculo o tabla, como la que se muestra a continuacion en
la Figura 5.

Descripcion Responsable Ubicacion Critico
Director

ID_01 Servidor 01  Servidor de contabilidad. i i Servidor (Fisico) Sala de CPD1 Si

Financiero
. Router para la red WiFi de Dept. .
ID_02 RouterWifi , P . p, . Router (Fisico) Sala de CPD1 No

cortesia a los clientes. Informatica

. Servidor para la pagina Dept. ,

ID_03 Servidor 02 & i e p‘ . Servidor (Fisico) CPD externo Si
web corporativa. Informatica

Figura 5. Modelo de inventario de recursos.

Fuente: INCIBE (2017).

Fase 3. Identificacion de las amenazas

Habiendo identificado los principales activos, el siguiente paso consiste en identificar
las amenazas a las que estos estan expuestos. Como se puede imaginar, el conjunto de
amenazas es amplio y diverso, ya que pueden producirse por diferentes elementos tantos
externos como internos de la organizacién, por lo que se debe realizar un exhaustivo
esfuerzo en poder identificar todas las amenazas.

Siguiendo la terminologia de la normativa ISO 31000, la Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informaciéon (MAGERIT) responde a lo que se
denomina proceso de gestion de los riesgos y lo implementa dentro de un marco de trabajo
para que las organizaciones tomen las decisiones oportunas, teniendo en cuenta los riesgos
derivados del uso de tecnologias de la informacion. De forma ilustrativa, se muestra en la
Figura 6 cdmo se integra esta metodologia dentro del proceso de gestion de riesgos.
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4.2. Mandato y
AL compromiso

h 4

4.3. Diseno del

marco de trabajo \

4.6. Mejora 4.4. Implementacion
de la
gestion de riesgos

continua del marco

4.5. Seguimiento
y revision del marco

Figura 6. Relacion de la metodologia MAGERIT en un proceso de gestion de riesgos.

Fuente: adaptado de Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la Admi-
nistracion Electrénica (2012).

Fase 4. Identificacion de las vulnerabilidades

Los recursos inventariados en la primera fase deben ser auditados para identificar sus
puntos débiles o vulnerabilidades. Por ejemplo, una posible vulnerabilidad puede ser que
los ordenadores no tengan instalados los ultimos parches de seguridad o que cuenten con
sistemas operativos desactualizados.

Fase 5. Evaluacion del riesgo

Con toda la informacién obtenida hasta el momento, se establecera la probabilidad
de que una amenaza se materialice y el grado de impacto que produciria dentro de la
organizacion. El cdlculo de riesgo se puede realizar usando tanto criterios cuantitativos
como cualitativos, tal como se aprecia en la Figura 7.

Cualitativo Cuantitativo Descripcion
Baja 1 La amenaza se materializa a lo sumo una vez cada afio.
Media 2 La amenaza se materializa a lo sumo una vez cada mes.
Alta 3 La amenaza se materializa a lo sumo una vez cada semana.

Figura 7. Clasificacion cuantitativa y cualitativa de los riesgos.

Fuente: INCIBE (2017).
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La eleccidn del criterio cuantitativo o cualitativo definira el calculo del riesgo. Cabe
destacar que ambos criterios no son excluyentes, sino complementarios. De tal forma que
la combinacién de ambos criterios aporta mayor valor a la hora de combatir y reducir los
riesgos dentro de la organizacion.

Si hemos optado por hacer el analisis cuantitativo, calcularemos multiplicando los
factores de probabilidad e impacto, como se refleja en la Figura 8.

PROBABILIDAD * IMPACTO = RIESGO

Figura 8. Calculo del riesgo bajo el criterio cuantitativo.

Fuente: elaboracion propia.

Si, por el contrario, se quiere optar por un analisis cualitativo del riesgo, se debera
elaborar una matriz de riesgo como la que se muestra en la Figura 9.

IMPACTO

{ Bajo Medio Alto
2 Baja Muy bajo Bajo Medio
(=]
—
2 Media Bajo Medio Alto
0
2
o Alta Medio Alto Muy alto

Figura 9. Matriz para clasificar el riesgo de forma cualitativa.

Fuente: INCIBE (2017).

Debemos poner en relacion las vulnerabilidades detectadas en la anterior fase
y relacionarla con esta matriz. Con ello, se podra estimar la probabilidad y el impacto
teniendo en cuenta las salvaguardas con las que cuenta la organizacion.

Fase 6. Gestion del riesgo
Para gestionar los riesgos seleccionados, existen cuatro estrategias:

o Transferir el riesgo a un tercero: por ejemplo, contratando un proveedor que tenga
mejor capacidad técnica que nuestra organizacion para realizar un proceso, o bien
contratando un seguro que cubra los dafios a terceros ocasionados por fugas de
informacion.
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o Eliminar el riesgo: por ejemplo, eliminando un proceso o el recurso que esta expues-
to al riesgo.

o Asumir el riesgo: por motivos de negocio, por ejemplo, porque el coste es despro-
porcionado o el estado de la técnica atin no es estable, la organizacion puede asumir
el riesgo; sin embargo, dicha decisién siempre deberd estar justificada.

« Mitigar el riesgo: aplicando medidas de seguridad que ayuden a reducir la conside-
racion del riesgo.

En cualquier caso, ala hora de elegir una u otra opcidn la organizacion debe mantener
el equilibrio entre el costo que tiene una actividad de control, la importancia del recurso y
el nivel de criticidad del riesgo.

3. Ciberseguridad y proteccion de datos de caracter personal

A priori, el marco juridico mas cercano aplicable y afectado por la gestion de la
informacioén se compone por el conjunto de normas que regulan el uso y tratamiento
de datos personales. Desde el 25 de mayo de 2018, se encuentra en vigor el Reglamento
General de Proteccion de Datos (en adelante, RGPD), aprobado el 18 de abril de 2016,
Y, por otra parte, en Espafa se encuentra en vigor desde el 5 de diciembre de 2018 y en
Espana la Ley Organica de 3/2018 sobre Proteccion de Datos y Garantia de los Derechos
Digitales (conocida también como LOPDGDD).

El art. 5.1.f del RGPD establece que los datos personales seran tratados de tal manera
que se garanticen su confidencialidad y seguridad: Lo que implica que se deberan adoptar
las medidas de seguridad necesarias acorde al tipo de datos, medios de tratamiento y el
estado de la técnica, tal como recoge el art. 32 del RGPD. Es por ello por lo que existe tan
estrecha relacion entre gestion de datos personales y seguridad de la informacioén, y por
ello, la necesidad de aplicar procedimientos de gestion de riesgos para evaluar y definir las
medidas mas dptimas para garantizar un tratamiento de datos seguros conforme a lo visto
en los apartados anteriores.

Por otra parte, en 2013, la Comisiéon Europea presentd una propuesta de directiva
relativa a las medidas para garantizar un elevado nivel comun de las redes y la informacién
de seguridad en toda la Unién. En 2015, el Parlamento y el Consejo acordaron en el texto
de la Directiva de Red y Seguridad de la Informacién (conocida como NIS por sus siglas).

Esta directiva tiene como objetivo la mejora de las capacidades de ciberseguridad
en los Estados miembros de la Uniéon Europea; establece el vehiculo juridico para un
ciberespacio mas abierto, seguro y resiliente. Con ello, se pretende crear una Unién Europea
mas protegida, y desarrollar recursos tecnoldgicos e industriales de ciberseguridad e
implementar un mercado interno de productos y servicios de ciberseguridad.
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Todo ello generara un espacio donde se contara con una mayor colaboracion entre los
paises y las empresas de la Unién Europea, lo que permitira reducir el cibercrimen, evitar
la fragmentacion de planes nacionales de ciberseguridad e incrementar la armonizacién
entre Estados miembros en la proteccion frente a incidentes NIS, riesgos y amenazas.
Consecuentemente, se mejorara de forma considerable la proteccion al consumidor, el
negocio y el gobierno en el ambito de la Union Europea.

Pero la preocupacion legislativa de un tratamiento seguro de datos personales no
solo es una cuestion europea. De hecho, en Canada se promulgo6 La Ley de Proteccién de
Informacién Personal y Documentos Electrénicos (también conocida como PIPEDA por
sus siglas en inglés), que determina las reglas que cualquier organizacion debe seguir al
recopilar informacion personal; entre ellas, se establece que se debe tratar de forma segura.

El mismo principio de seguridad se expande por las legislaciones de todo el mundo,
como ocurre en normativas tan dispares geograficamente como es la Ley de Proteccion de
la Persona Frente al Tratamiento de sus Datos Personales, Ley n.° 8968 de Costa Rica y la
Privacy Act 1988 de Australia.

3. Conclusiones

La aparicion de la COVID-19 cambiara nuestras vidas para siempre con nuevos estilos
de trabajo, nuevos problemas de ciberseguridad, nuevas politicas propuestas, higiene
personal, etc.

Todos los gobiernos del mundo han implantado y potenciado el distanciamiento
social y los confinamientos (totales o parciales) como medidas preventivas claves para la
propagacion y contencion de la COVID-19.

Gracias a la tecnologia y a la hiperconexion con internet, cualquier persona puede
continuar su vida profesional y privada de forma virtual. Sin embargo, con los enormes
aumentos en el numero de personas que trabajan de forma remota, es de vital importancia
cuidar también la higiene cibernética.

Una incidencia de seguridad puede terminar en un ataque reputacional, en perdida
de la continuidad de negocio, en un coste elevado para restaurar el sistema a un punto
anterior, etc.; por todo ello, es imprescindible establecer y analizar los riesgos a los que se
encuentra expuesta la organizacion.

Reducir los riesgos sobre la nueva gestion de la informacion en los nuevos contextos,
como el teletrabajo, no es solo es problema y responsabilidad para la organizacion, sino un
esfuerzo conjunto de todos, tanto dela organizacion como de los trabajadores y proveedores
de tecnologia. Porque tan solo con una vision y fuerzas conjuntas, se podran plantear,
disefar y repensar nuevas medidas de gestion que reduzcan los riesgos cibernéticos y sus
consecuencias.

Debido a ello, para mantener un nivel adecuado de seguridad informatica en épocas
de teletrabajo, se deberian seguir los siguientes consejos:
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A) Recomendaciones para las organizaciones: cualquier empleador, bien sea una
institucion publica o bien sea una institucion privada, debera velar por implantar medidas
de seguridad. Para ello, entre otras acciones, debera:

o Realizar un analisis de riesgo detallado, asi como el protocolo pertinente para efec-
tuar analisis periodicos con el fin de detectar nuevas vulneraciones.

« Asegurarse una conexion segura entre el dispositivo del usuario y el sistema de in-
formacién de la organizacion. Para ello, es recomendable contar con redes VPN (de
sus siglas en inglés Virtual Private Network) corporativas que admitan una gran
cantidad de conexiones simultdneas y con la finalidad de conectarse a uno o mas
ordenadores de una red privada utilizando Internet.

o Establecer un listado de aplicaciones y software autorizado por la organizacion, para
evitar que el personal decida e instale soluciones informaticas que puedan compro-
meter la informacion corporativa. Ademas, es importante que el departamento de
informatica se encargue de realizar dichas instalaciones.

« Establecer sistemas de acceso con protocolos de identificacion y autenticacién con
claves robustas (mezclando mayusculas, minusculas, nimeros y simbolos) para ac-
ceder a los sistemas de informacién corporativos. Y, ademas, obligar su modifica-
cién de forma periddica.

« Proporcionar, cuando sea posible, ordenadores o dispositivos informaticos al per-
sonal que lo requiera, asegurandose de que tengan el sistema operativo y software
de seguridad.

o En el caso de que no sea posible proporcionar dichos recursos, se debera establecer
politicas BYOD (concepto que deriva de sus siglas en inglés Bring Your Own Devi-
ce) que regulen el uso de los dispositivos particulares de los empleados que se auto-
rizan para un uso corporativo. En dicha politica, se establecera, entre otros aspectos,
en qué condiciones se permiten su uso, como se accede a la informacién corpora-
tiva, qué configuraciones de seguridad serdn necesarias para poder utilizarlos, etc.

o Formar al personal sobre principios basicos y fundamentales de seguridad de la in-
formacidn, asi como establecer un programa de formacién continua para reforzar e
instruir a todo el personal ante los nuevos riesgos y amenazas que aparezcan.

o Definir una politica para responder a incidentes y violaciones de seguridad.

o Asignar una dotacion presupuestaria para reforzar la seguridad informatica de la
organizacion.

B) Recomendaciones para el personal para realizar sus funciones fuera de las
dependencias de la organizacién: cualquier trabajador debe aplicar las medidas de
seguridad idoneas o sustitutivas a las que aplica durante el desempefio de su trabajo
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para garantizar la confidencialidad de la informacion que maneja. Para ello, entre otras
acciones, debera:

o Utilizar preferiblemente equipos informaticos corporativos, en vez de utilizar equi-
pos personales, a menos que la organizacion haya establecido una politica BYOD.
Y, en la medida de lo posible, no mezclar en el mismo dispositivo el trabajo y las
actividades de ocio.

» No compartir el dispositivo con el resto de personas que residan en el mismo do-
micilio.

 Conectarse a Internet a través de redes seguras, evitando las redes abiertas/libres, y
mucho menos utilizar de forma fraudulenta redes wifi. Con una conexién insegura,

las personas que se encuentren conectadas a la misma red pueden tener acceso al
trafico que se genera alli. Por ello, deberan activar un protocolo seguro o cifrado.

« Evitar el intercambio de informacién corporativa confidencial (por ejemplo, por
correo electronico) a través de conexiones posiblemente inseguras, como las redes
wifl de cafeterias, vecinos del mismo edificio, etc.

+ En la medida de lo posible, utilizar los recursos de la intranet corporativa para com-
partir archivos de trabajo. Por un lado, esto garantiza que los archivos de trabajo
estén actualizados y, al mismo tiempo, se evita el intercambio de informacién confi-
dencial entre dispositivos locales.

o Tener especial cuidado con la apertura de correos electronicos, sobre todo, aquellos
que hacen referencia a productos o comunicaciones referentes a la COVID-19, ya
que pueden ser intentos de phishing o estafas. También, mantener especial atencion
a la direccion completa del emisor del correo electronico y comprobar la identidad
en aquellos casos en los que se requiera un pago o transferencia bancaria. En caso
de duda sobre la legitimidad de un correo electrénico, comunicarlo al responsable
de la organizacion.

« Tener el sistema operativo, antivirus y de las aplicaciones utilizadas actualizadas a la
ultima version disponible para reducir los fallos de seguridad y contar, en la medida
de lo posible, con todos los parches de seguridad oportunos.

« Bloquear la pantalla al ausentarse del ordenador si se trabaja en un espacio compar-
tido.

» No compartir las URL de las reuniones virtuales en las redes sociales u otros canales
publicos para evitar que personas ajenas a la organizacion o terceros no autorizados
pueden acceder a reuniones privadas.
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C) Recomendaciones para los proveedores tecnoldgicos: cualquier proveedor de
tecnologia debera implantar medidas proactivas para anticiparse y detectar los riesgos en
una primera fase incipiente.
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Resumen

El avance de las nuevas tecnologias esta modificando dramaticamente la dindmica de nuestras
sociedades. El derecho, como ciencia social, no puede permanecer indiferente frente a este
fendmeno.

Han surgido novedosas amenazas para los bienes juridicos que demandan la intervenciéon penal
a través de la tipificacion de nuevos comportamientos delictivos y también nuevas formas para
cometer, a través de medios digitales, infracciones que ya se encuentran tipificadas. Y es aqui
donde surge un nuevo tipo de afectacion de bienes juridicos, y que, cuando tengan como victima
a las mujeres, denominaremos: violencia de género digital.

La presente comunicacion propone indagar respecto de este nuevo fenémeno, asi como también
analizar su tratamiento en el Sistema Penal Argentino y suimpacto ante la pandemia de COVID-19.

Palabras claves: nuevas tecnologias, violencia de género digital, Cédigo Penal Argentino, pandemia.

Abstract

The development of new technologies is dramatically modifying the dynamics of our society. As a
result the Law cannot remain indifferent to this phenomenon.

New threats have emerged for legal rights that demand criminal intervention through the
classification of new criminal behaviors and also new ways to commit offenses by using digital
means that have been already classified. This is the point where a new type of legal rights violation
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arises. As a matter of fact, when they have women involved as victims we will classify them as
digital gender violence.

This article proposes to inquire into this new phenomenon, as well as to analyze its treatment in
the Argentine Criminal System, and its impact during the COVID-19 pandemic.

Key words: new technologies, digital gender violence, Argentine Criminal Code, pandemic.

1. Introduccion

El avance de las nuevas tecnologias de la informacién ha dado surgimiento a nuevos
tipos de delitos, asi como también a la comision de delitos tradicionales —como los
cometidos contra la integridad sexual — mediante el uso de las TIC'.

Las nuevas tecnologias constituyen un desafio para los conceptos juridicos existentes
y los procesos de investigacion que se llevan adelante en todo el mundo. Los desarrollos
tecnolégicos impactan en todo el derecho, pero crean mayores dificultades en algunas
ramas de las ciencias juridicas que en otras.

El incremento de los dispositivos mdviles y de la creacion de innumerables redes
sociales, mas aun en el contexto de pandemia, complica la situacion para regularizar las
practicas virtuales e interacciones entre los usuarios, lo que les permite adentrarse en
vivencias y experiencias desconocidas que a menudo pueden terminar de manera violenta
o agresiva y que se desarrollan a través de los medios electrénicos.

La violencia de género no es un tema novedoso, pero si es un problema que se sigue
agrandando en la medida en que no contamos con los elementos suficientes para afrontarlo
ni terminamos de entender su magnitud.

En una época en el que el coronavirus ha expuesto descarnadamente la existencia de
otra pandemia —violencia de género—, mas silenciosa e invisibilizada —con un aumento
de un 39 % de denuncias durante el aislamiento social obligatorio—, pensamos en la idea
de realizar la presente comunicacion a través de un breve recorrido que vislumbre como
atraviesa la perspectiva de género dentro del ambito digital.

2. Violencia de género: marco normativo y conceptual

Como una primera aproximacion a lo que actualmente entendemos por violencia de
género, el art. 1 de la Convencion sobre eliminacion de todas las formas de discriminacion
contra la mujer, llevada a cabo por la Organizacién de Naciones Unidas en Nueva York

! Las tecnologias de la informacion y la comunicacion (TIC) son todos aquellos recursos, herramientas y programas
que se utilizan para procesar, administrar y compartir la informacién mediante diversos soportes tecnologicos
(computadoras, teléfonos, portatiles de audio y video, etc.).
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en 1979, nos refleja un primer acercamiento conceptual sobre el tema. Asi, el articulo
referido establece por discriminacién contra la mujer:

Cualquier distincidn, exclusion o restriccion hecha en base al sexo que tenga el efecto
o proposito de disminuir o nulificar el reconocimiento, goce y ejercicio por parte de las
mujeres, independientemente de su estado civil, sobre la base de igualdad del hombre
y la mujer, de los derechos humanos y libertades fundamentales en las esferas politica,
econdmica, social, cultural, civil o en cualquier otra esfera.

Si bien la citada Convencién no fue la primera en referirse a cuestiones vinculadas a
los derechos fundamentales de las mujeres, siendo que su antecedente es la Declaracion
sobre la eliminacion de la discriminacién contra la mujer, proclamada por la Asamblea
General de Naciones Unidas del afio 1967, esta no esboza concepto alguno al respecto,
sino que, principalmente, se centra en establecer qué acciones deben tomarse para dar fin
a la discriminacién contra la mujer.

Esta Convencion de 1979 fue firmada por nuestro pais el 17 julio 1980, ratificada
el 15 julio de 1985 e incorporada a nuestro ordenamiento con jerarquia constitucional,
conforme lo establece el art. 75 inc. 22 de nuestra Carta Magna (en 1994).

Ya vinculado directamente al concepto de violencia de género, dentro de la Conferencia
Mundial de Derechos Humanos celebrada en Viena en 1993, la Asamblea General de
Naciones Unidas aprob¢ la —referida— Declaracion, lo que constituy6 un nuevo punto de
partida en la cuestion a nivel internacional, ya que, por primera vez, se abordo¢ la violencia
de género dentro del ambito de los derechos humanos.

En dicho instrumento, se estableci6 el concepto de violencia contra la mujer en el art.
1, estableciendo:

Todo acto de violencia basado en la pertenencia al sexo femenino que tenga o pueda tener
como resultado un dafio o sufrimiento fisico, sexual o psicoldgico para la mujer, asi como
las amenazas de tales actos, la coaccidn o la privacidn arbitraria de la libertad, tanto si se
producen en la vida ptblica como en la privada. (ONU, 1993)

De la definicién que brinda Naciones Unidad, se desprenden los primeros tres tipos
de violencia que pueden sufrir las mujeres por el hecho de pertenecer al sexo femenino:
fisica, sexual y psicologica. Con el paso del tiempo, como veremos mas adelante, los tipos
de violencia han ido variando y aumentando.

A nivel interamericano, nos encontramos con la Convenciéon Interamericana para
Prevenir, Sancionar y Erradicar la Violencia contra la Mujer, conocida también como la
Convencion Belém do Para, por la ciudad en la que se desarrolld el 9 de junio de 1994, al
poco tiempo de celebrada la Asamblea de Naciones Unidas.

Este instrumento internacional toma la definicion elaborada porla ONU y, en su art. 1,
establece lo que se va a entender por violencia de género: «... cualquier accién o conducta,

PERSPECTIVAS REVISTA DE CIENCIAS JURIDICAS Y POLITICAS | 113



basada en su género, que cause muerte, dafo o sufrimiento fisico, sexual o psicologico a la
mujer, tanto en el ambito publico como en el privado» (OEA, 1994).

De esta manera, reconoce los mismos tipos de violencia: fisica, sexual y psicoldgica.
En el articulo segundo, expone, en tres incisos, los lugares donde estos tipos de violencia se
pueden desarrollar. En el primero, describe aquella violencia que se de en el seno familiar,
unidad doméstica, la cual engloba «cualquier relacion interpersonal». El segundo refiere
a la que tenga lugar en la comunidad y sea perpetrada por cualquier persona, incluida la
que se da «... en el lugar de trabajo, asi como en instituciones educativas, establecimientos
de salud o cualquier otro lugar...». Por ultimo, el tercer apartado se refiere a la que sea
realizada o tolerada por el Estado o sus agentes, sin importar donde ocurra.

La Argentina incorpord al sistema normativo la Convencion Belém do Para en el afo
1996 a través de la Ley 24.632. Posteriormente, en el afio 2009, se aprobd la Ley 26.485 de
Proteccion Integral para Prevenir, Sancionar y Erradicar la Violencia contra las Mujeres
en los ambitos en que desarrollen sus relaciones interpersonales, la que plasmé en su
contenido los conceptos y el espiritu de la Convencion:

Asi, en su articulo cuarto, nuestra legislaciéon aborda el concepto de violencia de
género de forma mas acabada y precisa, al establecer:

Se entiende por violencia contra las mujeres toda conducta, acciéon u omisién, que, de
manera directa o indirecta, tanto en el &mbito publico como en el privado, basada en una
relacion desigual de poder, afecte su vida, libertad, dignidad, integridad fisica, psicoldgica,
sexual, econémica o patrimonial, como asi también su seguridad personal. Quedan
comprendidas las perpetradas desde el Estado o por sus agentes.

Se considera violencia indirecta, a los efectos de la presente ley, toda conducta, accién
omision, disposicion, criterio o practica discriminatoria que ponga a la mujer en desventaja
con respecto al varon.

Tal como surge de esa definicidn, nuestra legislaciéon modifica y extiende el concepto
de violencia de género, si bien toma de los instrumentos internacionales conceptos alli
reflejados, incorpora el término omisién, abarcando asi mas conductas que pueden ser
cometidas por el varén, como contraposicion a la accion. En igual sentido, refiere a la
violencia como directa e indirecta.

Asimismo, incorpora la terminologia relacion desigual de poder, estableciendo asi la
condiciéon que se tiene que verificar para considerar que nos encontramos frente a un
caso de violencia de género; se desprende de ello que no toda afectacién de derechos
de la mujer sera cometida en un contexto de ese tipo, sino aquellos desarrollados en la
desigualdad mencionada.

Nuestra ley, en su tltimo parrafo, hace mencion especial a la violencia indirecta, no
tratada en los instrumentos internacionales; la considera toda conducta, accién, omision,
disposicion, criterio o practica discriminatoria que coloque a la mujer en desventaja con
respecto al varén.
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Si bien se marcaron las incorporaciones realizadas por nuestra ley, por otro lado, de la
definicion original se conserva el ambito donde se puede desarrollar este tipo de violencia:
el publico y el privado; y abarca la violencia que es perpetrada desde el Estado o por
intermedio de sus agentes.

3. Tipos de violencia de género

Como se indicd, la Ley 26.485 sobre proteccion integral de las mujeres nos brinda, en
su articulo quinto, una clasificacion de los diferentes tipos de violencia que pueden sufrir
las mujeres, tomando como referencia las tres clases identificadas a nivel internacional, y
afiade la violencia econémica y patrimonial, como asi también la simbolica.

» Violencia fisica: la que se emplea contra el cuerpo de la mujer y produce dolor,
dafo o riesgo de producirlo, y cualquier otra forma de maltrato o agresiéon que afec-
te su integridad fisica.

« Violencia psicoldgica: la que causa dafio emocional y disminucién de la autoesti-
ma, o perjudica y perturba el pleno desarrollo personal, o que busca degradar o con-
trolar sus acciones, comportamientos, creencias y decisiones, mediante amenaza,
acoso, hostigamiento, restriccion, humillaciéon, deshonra, descrédito, manipulacion
o aislamiento. Incluye también la culpabilizacion, vigilancia constante, exigencia de
obediencia, sumision, coercidn verbal, persecucion, insulto, indiferencia, abando-
no, celos excesivos, chantaje, ridiculizacion, explotacion y limitacion del derecho de
circulacién o cualquier otro medio que cause perjuicio a su salud psicolégica y a la
autodeterminacion.

« Violencia sexual: cualquier accién que implique la vulneracion en todas sus formas,
con o sin acceso genital, del derecho de la mujer de decidir voluntariamente acerca
de su vida sexual o reproductiva a través de amenazas, coercion, uso de la fuerza o
intimidacion, incluida la violacién dentro del matrimonio o de otras relaciones vin-
culares o de parentesco, exista 0 no convivencia, asi como la prostitucion forzada,
explotacidn, esclavitud, acoso, abuso sexual y trata de mujeres.

« Violencia econdmica y patrimonial: la que se dirige a ocasionar un menoscabo en
los recursos econémicos o patrimoniales de la mujer, a través de la perturbacion de
la posesion, tenencia o propiedad de sus bienes, pérdida, sustraccion, destruccion,
retencion o distracciéon indebida de objetos, instrumentos de trabajo, documentos
personales, bienes, valores y derechos patrimoniales. Asimismo, establece dentro de
este tipo de violencia a la limitacion de los recursos economicos destinados a satis-
facer sus necesidades, la privacion de los medios indispensables para vivir una vida
digna, la limitacidn o control de sus ingresos, asi como la percepcion de un salario
menor por igual tarea, dentro de un mismo lugar de trabajo.
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« Violencia simbolica: La que, a través de patrones estereotipados, mensajes, valores,
iconos o signos, transmita y reproduzca dominacion, desigualdad y discriminacion
en las relaciones sociales y naturalice la subordinacion de la mujer en la sociedad,
siendo un claro ejemplo de ello algunas campaias publicitarias reproducida tanto
por medios graficos como de television.

Tal como lo hemos analizado, la Convencién Interamericana para Prevenir, Sancionar
y Erradicar la Violencia contra la Mujer de 1994 (Convencién de Belém do Pard) define la
violencia contra las mujeres como «... cualquier accién o conducta, basada en su género,
que cause muerte, dafio o sufrimiento fisico, sexual o psicolégico a la mujer, tanto en el
ambito publico como en el privado» (articulo 1).

Si bien dicha Convencién implicé un hito en materia de regulacién y reconocimiento
de los derechos hacia la mujer, cuando fue escrita y adoptada —a principios de la década
de 1990—, la «esfera publica» no incluia «el mundo en linea», y por tal han quedado
desprotegidos ciertos ambitos —como el ciberespacio— en donde la violencia hacia la
mujer se vislumbra con habitualidad y crece de forma exponencial.

Por su parte, a nivel nacional, la Ley 26.485 de proteccion de violencia hacia las
mujeres también contempla diversos tipos y modalidades —doméstica, institucional,
laboral, obstétrica, etc.—, pero nada «dice» respecto a la «violencia digital». Y esto se debe,
nuevamente, a que es una ley de hace diez afios, y por tal, tiene mucho para recorrer, para
actualizarse y ampliarse, y si bien el derecho nunca va por delante de la tecnologia, en este
caso en particular, ha quedado por demas atras de camino.

La sociedad ha cambiado radicalmente en los ultimos veinticinco afios, y nuestras
identidades, actividades e interacciones en linea son un componente cada vez mas
importante de nuestra vida cotidiana publica.

A pesar de que las TIC son recursos de gran impacto favorable en el ejercicio de
los derechos de las mujeres, también lo son para su desvalorizacién y deslegitimacion,
porque el entorno virtual es un espejo de las relaciones de poder en la sociedad y de los
comportamientosy ejercicios discriminatoriosy violentos en sus multiples manifestaciones.

Gran cantidad de clases y modalidades de violencia de genero estan fuera del debate,
porque no se conocen o se subestiman. En el marco de la violencia de género, esto no
resulta ajeno: existen situaciones en el ambito digital, ya sea a través de las redes sociales,
foros, chats y otros recursos semejantes, en las que mayormente los hombres ejercen
violencia contra la mujer.

La violencia de género es la misma, lo digital es el soporte. Como una primera
aproximacion, podemos definir violencia de género digital como «toda aquella agresién
psicologica realizada por un hombre a través de las nuevas tecnologias (correo electrénico,
WhatsApp, RR. SS.) contra una mujer con el tnico objetivo de discriminacién, dominacién
o intromision sin consentimiento en la intimidad de la victima» (OEA, 2019).

116 | PERSPECTIVAS REVISTA DE CIENCIAS JURIDICAS Y POLITICAS



Segtin un reciente informe publicado por la Defensoria del Pueblo de la Ciudad
Auténoma de Buenos Aires en Violencia contra la mujer en el entorno digital, la violencia
de género en linea

. son aquellos actos cometidos, instigados o agravados, en parte o totalmente, por el
uso de las tecnologias de la informacién y la comunicacion, a través de teléfonos moéviles,
internet, plataformas de redes sociales, correo electréonico o cualquier otro medio de
transmision de datos. (Defensoria del Pueblo de la Ciudad Auténoma de Buenos Aires,
2019, p. 4)

4. Violencia de género, ciberespacio y pandemia

Imaginemos que nos encontramos en un auditorio colmado de gente —bastante
impensado en este afo atipico de pandemia— y pedimos a los presentes que cierren sus
ojos y piensen en un caso de violencia de género. Seguramente, la mayoria —en primera
instancia y casi cual acto reflejo— pensaria en el ejemplo de una mujer victima siendo
golpeada, violada, etc.; se imaginan sangre, moretones. Este no es un ejemplo errado,
nadie dudaria de que eso se trata de violencia de género, pero creemos que dicho caso
hipotético es simple y escueto con relacion a lo que es la violencia de género, que no solo es
fisica o sexual, sino que también hay muchos tipos de violencia que estan invisibilizados,
a tal punto de haberse casi «<normalizado».

sEs posible hablar de violencia de género en el ciberespacio? Claramente no resulta
simple poder brindar una respuesta. Pensemos que, al nuevo mundo de las tecnologias,
que nos atraviesa, en el que nos encontramos inmersos e interactuamos gran parte de las
horas de nuestros dias —atin mds en esta «nueva normalidad»—, tenemos que combinarlo
con la «perspectiva de género», la cual tiene esa similitud, que también nos atraviesa,
la escuchamos todo el tiempo, estamos inmersos, se imponen pautas distintas y aun asi
tampoco sabemos mucho de qué va.

Y es aqui donde nos permitimos afirmar la existencia de una nueva modalidad de
violencia de género en el ciberespacio, la cual aparecié como un torbellino con el fin
principal de afectar la reputacion digital de las mujeres y su desenvolvimiento en el ambito
virtual.

La violencia de género en el ciberespacio se ha «puesto de moda» en tiempos
de pandemia, y esto se debe a que muchos individuos disponen de mas tiempo para
amedrentar la psiquis de exparejas, aprovechando la gran variedad de plataformas
digitales de intercambio —y exposicion social—, como Facebook, Instagram, TikTok y a
las aplicaciones de mensajeria instantanea, como WhatsApp, Telegram, etc.

Los mecanismos de violencia incluyen no solo posteos con comentarios despectivos
y agraviantes hacia el género y la victima propiamente dicha, sino también el «likeo» de
sus fotografias en redes sociales, con solucion de continuidad. A través de la modalidad
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de «likeo ininterrumpido de imagenes», el violento demuestra, con signos inequivocos,
que esta presente en la vida de la victima, la que probablemente pudo haber obtenido una
orden de restriccion fisica que no incluy6 a las redes sociales en particular.

La llegada de la pandemia obligo a trasladar muchas actividades al ambito digital:
videollamadas, reuniones virtuales, clases en linea y home office. Las redes sociales e
Internet, en general, son una extension del debate publico y que, de la misma manera en la
que las mujeres sufren violencia de género en las calles o en sus casas, la sufren en las redes
sociales, por lo cual la violencia digital no es un tipo de violencia nueva, sino una forma
diferente en la que esa violencia se manifiesta.

Un claro avance en la cuestién es un reciente precedente judicial del 22 de junio
pasado, dictado por la doctora Guillermina Leontina Sosa, a cargo del Juzgado de Familia
numero 2 de Comodoro Rivadavia, quien sentencié que la colocacién de distintos «me
gusta» —pulgar para arriba— por parte del victimario a publicaciones efectuadas por
la victima en su perfil de Facebook importa el incumplimiento de las medidas de no
comunicacién y contacto dispuestas en sede judicial.

5. Violencia de género digital en el Codigo Penal Argentino

El Codigo Penal Argentino data de 1921. Por un lado, sin mayor esfuerzo, podemos
inferir que el legislador de aquella época no previo6 ni podria haber previsto acciones tipicas
que captaran conductas delictivas relacionadas con la informatica y las demas tecnologias
que se han desarrollado a lo largo de este siglo. Por otro, si bien nuestro Cédigo Penal ha
experimentado diversas modificaciones relacionadas a la proteccion de la mujer victima,
poco ha incluido en lo atinente a esta nueva modalidad de violencia a través de los medios
informaticos. En esa linea, sostiene la Dra. Lorena Bicilic (2015) que nuestro ordenamiento
aun no contempla expresamente la violencia digital, salvo en el caso de menores de edad
contemplado en el art. 128 del C. P. en la figura del grooming.

Si bien dichas falencias legislativas pueden ser justificadas por la tan mencionada
frase «el derecho nunca va por delante de la tecnologia», en este caso en particular
resulta llamativo dicho «desinterés regulatorio», puesto que las estadisticas actuales han
demostrado que, anterior a escenarios que han derivado en femicidios o ataques brutales
hacia una mujer, por lo general se ha constatado situaciones de violencia o persecuciéon
previas y que, en muchos casos, esta se ejerce a través de medios tecnologicos —Facebook,
WhatsApp, Instagram, etc.—.

No obstante ello, si bien no existe, aun en nuestro pais, una regulacion ni tratamiento
especifico a esta nueva modalidad de violencia hacia las mujeres con la utilizacién de
medios tecnoldgicos, analizaremos las figuras delictivas —algunas actualmente incluidas
en nuestro derecho interno— en donde las TIC son utilizadas como medio o como fin,
para alli poder analizar si ellas también pueden ser analizadas con perspectiva de género.
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6. Delitos de violencia de género informatica como medio o como fin

En este apartado, no analizaremos cada tipo penal en particular, siendo que es materia
propia de la parte especial de nuestro Derecho Penal y dista del objeto que persigue el
presente trabajo. Haremos referencia a algunos delitos en particular que, conforme
la experiencia que nos dio la practica profesional y judicial, son delitos que con mayor
frecuencia resultan ser cometidos a través de medios digitales.

6.1. Amenazas, desobediencia y otros delitos

Con el avance de la tecnologia y los medios de comunicacién, se han ampliado
enormemente las posibilidades de lograr el contacto entre dos (o0 mas) personas, y si bien,
como ya se dijo, dicha evolucién tecnoldgica trae innumerables beneficios, tiene como
contracara su empleo como medio para cometer una gran cantidad de delitos.

En relacién con el contexto de género, en la practica tribunalicia observamos que
muchas de las amenazas proferidas de un varén hacia una mujer son efectuadas por
medio de servicios que proveen aplicaciones como WhatsApp, Messenger de Facebook y
de Instagram, y cualquier otro servicio de mensajeria instantanea, como los mensajes de
texto. De este modo, una persona puede llegar a contactar a otra en cuestion de segundos
y, segun el contenido del mensaje y el efecto que produzca en la persona que lo recibe,
puede verse configurado el delito de amenazas o de coaccién, conforme lo normado por
los arts. 149 bis y 149 ter del Cédigo Penal.

La imposibilidad de control respecto de este tipo de comunicaciones aumenta su
impunidad. Es normal que, en algunos casos en que el hostigamiento es constante, por
mas medida que tome la victima, el resultado final sea el cambio de numero telefénico por
parte de esta, ya que el agresor utiliza distintos medios para lograr su cometido; no basta
la posibilidad que alguna de las aplicaciones mencionadas ofrecen de poder «bloquear»
o imposibilitar el contacto de este agresor. En algunos casos con los que se ha tenido
contacto, la victima ha llegado a cambiar cinco veces de niimero telefénico debido al
hostigamiento que recibia por parte del agresor.

Otro de los delitos que comunmente se comete por medio de los servicios de
mensajeria es la desobediencia. Este tipo penal se configura una vez que el agresor, sobre
quien pesaba una medida judicial (normalmente dictada por un Juzgado de Familia o un
Juzgado de Paz) de cesar el hostigamiento, no mantener trato con la victima (hostil o no),
la incumple y se contacta de esa manera, produciéndose asi el delito tipificado en nuestro
art. 150 del Codigo Penal.

Las medidas judiciales referidas, en los ultimos afios y con el avance de la tecnologia,
al establecer las normas de conducta que debe cumplir el agresor, incorporaron la frase
«por cualquier medio», lo que amplia los canales de comunicacién por los cuales el
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sujeto agresor puede, en su caso, incumplir la medida de comportamiento que el juez
interviniente habia estimado razonable, lo cual acarrea la comision de ese delito.

Enla faz practica, alos fines de colectar material de prueba para acreditar los extremos
que estos tipos penales exigen, se realizan pericias informaticas sobre el teléfono tanto de
la victima como del agresor en caso de lograr secuestrarlo. De ese modo, se logran extraer
las conversaciones mantenidas entre ellos, como asi también toda evidencia digital que sea
util a la investigacion: imagenes o videos. Asimismo, se incorporan capturas de pantalla
en formato de imagen donde lucen las comunicaciones mantenidas y que fueron extraidas
de los teléfonos analizados.

Con base en la acreditacion de la autoria responsable, se piden informes de titularidad
respecto de los numeros telefénicos intervinientes a las companias correspondientes;
también a las redes sociales en caso de que hayan sido utilizadas como medio comisivo de
estos delitos.

De publico conocimiento es que, producto de la pandemia ocasionada por la
COVID-19, a las personas privadas de su libertad en la provincia de Buenos Aires se les
posibilito el acceso a teléfonos celulares para que pudieran mantener la comunicaciéon
con sus afectos, ello en razon de que tenian vedadas las visitas y el contacto con el mundo
exterior. Si bien nos parece una medida satisfactoria en cuanto se tiene que garantizar este
derecho a las personas privadas de su libertad, esta medida ha aumentado los contactos
de aquellas personas encarceladas por delitos de violencia de género con sus victimas,
situacion que, antes del otorgamiento de teléfonos celulares, no era habitual.

6.2. Stalking u hostigamiento digital

El stalking, también conocido como «ciberacoso u hostigamiento digital», se verifica
cuando una persona persigue a otra de forma obsesiva y dicha intromision se lleva adelante
mediante medios informaticos, sea llamadas telefonicas, mensajes, redes sociales.

Si bien podemos relacionar tales comportamientos con los delitos analizados
—desobediencia y amenazas—, por el medio y fin con el que se realizan, se ha dado un
tratamiento y regulacion especifica a nivel mundial, y ya el concepto de stalking se instald
en nuestra sociedad.

En la Argentina, algunas practicas online que ocasionan graves dafios en sus victimas
no estan tipificadas como delito por el Cédigo Penal. Actualmente, nuestra legislacién no
contempla de forma expresa este delito?, y por tal, en caso de que se verifique una situacién
de hostigamiento a través de medios digitales, deberiamos recaer —para su encuadre
juridico— en las figuras delictivas tradicionales (ej., amenazas).

? Para muchos autores, el stalking se podria inferir del primer inciso del delito de grooming —hoy, en el art.
131 del C. P.— en donde luce: «... tomare contacto con una persona menor de TRECE afios mediante
relatos o conversaciones de contenido sexual». De afirmarlo, nuestro actual Cédigo Penal contemplaria la
figura del stalking cuando la finalidad sea «sexual» y cuando la victima sea menor de edad.
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Por tal, y al no ser delito en nuestro pais, las mujeres que lo sufren son victimas de
persecuciones constantes y molestia sistemdtica. Al no tener marco legal, no existe la
posibilidad de plantear una denuncia por via judicial, al menos en fuero penal. Solo en la
Ciudad Auténoma de Buenos Aires, se instituyd como contravencion, y la pena supone
el pago de una multa. Asi, el Cédigo Contravencional de la Ciudad Auténoma de Buenos
Aires, en suart. 71 ter, regula el hostigamiento digital y sanciona a quien intimide u hostigue
a otro mediante el uso de cualquier medio digital, siempre que el hecho no constituya delito
(texto introducido por la Ley N.° 6.128).

Espana visualizo6 la importancia de regular en su derecho interno este delito (2018).
En el ano 2015, incluyd la figura del stalking en su art. 172 ter, el cual establece:

Sera castigado con la pena de prision de tres meses a dos afios o multa de seis a veinticuatro
meses el que acose a una persona llevando a cabo de forma insistente y reiterada, y sin
estar legitimamente autorizado, alguna de las conductas siguientes y, de este modo, altere
gravemente el desarrollo de su vida cotidiana:

1.2 La vigile, la persiga o busque su cercania fisica.

2.2 Establezca o intente establecer contacto con ella a través de cualquier medio de
comunicacion, o por medio de terceras personas.

3.2 Mediante el uso indebido de sus datos personales, adquiera productos o mercancias, o
contrate servicios, o haga que terceras personas se pongan en contacto con ella.

4. Atente contra su libertad o contra su patrimonio, o contra la libertad o patrimonio de
otra persona proxima a ella.

Si se trata de una persona especialmente vulnerable por razén de su edad, enfermedad o
situacion, se impondra la pena de prision de seis meses a dos afos.

Por su parte, el Cédigo Penal Italiano, también regulé —desde el afio 2009— el
delito de stalking, en su art. 612 BIS, regulado por Decreto Ley 11/2009 del 23 de febrero,
convalidado por el Parlamento italiano mediante Ley 28/2009; aquel establece lo siguiente:

A menos que el acto constituya un delito mas grave, cualquier persona que, con una
conducta repetida, amenace o acose a alguien de una manera que cause un estado de
ansiedad o temor severo y persistente, sera castigada con prision de seis (6) meses a cinco
(5) anos. Un temor fundado por la seguridad de uno mismo o de un pariente cercano o de
una persona conectada a él por una relacion afectiva o que lo obligue a alterar sus habitos
de vida.

6.3. El ciberacoso como forma de violencia de género en los jovenes

Como se menciono, el uso de las nuevas tecnologias se estd masificado entre la
poblacion, en especial entre la mas joven, un grupo necesariamente importante en la tarea
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de erradicar la violencia de género, que tiende a actuar en la vida con mayor ingenuidad.
En la juventud, concebida como una etapa de suma vulnerabilidad, el trabajo preventivo
resulta esencial para desarrollar la igualdad entre hombres y mujeres, y evitar que «la
sociedad del mafana» siga ejerciendo violencia contra ellas por razén de género (Espana
- Ministerio de Sanidad, Servicios Sociales e Igualdad. Delegacion del gobierno para la
violencia de género, 2014).

El ciberacoso como via de ejercer violencia de género es una forma de limitacion de
la libertad que genera dominacion y relaciones desiguales entre hombres y mujeres que
tienen o han tenido una relacion afectiva. El ciberacoso para ejercer la violencia sobre la
pareja o expareja supone un dominio sobre la victima mediante estrategias humillantes
que afectan la privacidad e intimidad, ademas del dafio que supone a su imagen publica.

Este acercamiento se produce, generalmente, sin que haya contacto fisico; la
reiteracion se convierte en la estrategia de invasion de la intimidad mas utilizada por los
acosadores. Por ejemplo, la insistencia en el envio de mensajes o las peticiones recurrentes
para conseguir determinada conducta se convierten en la férmula para acosar a la victima.

Este acoso debe ser repetitivo, no consentido, suponer una intromisién en la vida
privada de la victima, y el motivo, estar relacionado en alguna medida con la relacién
afectiva que tienen o tuvieron acosador y acosada. Esta definicion se aplica a la poblacién
juvenil, dado que es este grupo el que asume de manera cotidiana y pasa gran parte del
dia utilizando las TIC, en general, y, especialmente, Internet, las redes sociales, de lo cual
deriva que este sea el segmento social mas expuesto a dicho fenémeno.

Es normal que la juventud, que nace en la era digital, presente una percepcion muy
baja de los efectos negativos que trae el ciberacoso: en un comienzo tienden a ser molestias
irrelevantes o inocuas. Internet y las redes sociales constituyen un ambito en el que la
poblacién mas joven se encuentra muy comoda y en el que desarrolla sus capacidades y
relaciones sin las limitaciones impuestas en otros ambitos. Por ello, determinados patrones
de uso de Internet, que pueden ser interpretados como practicas de riesgo, tales como
intercambiar informacion o imagenes privadas, no se perciben como un peligro.

6.4. Sexting. «Pornovenganza». Sextorsion

Otro de los conceptos que tomd «relevancia» —mds aun luego de un comunicado por
parte del Ministerio de Salud de la Naciéon— en el contexto de pandemia es el de sexting,
el cual se refiere al envio de imagenes o videos de contenido sexual a otra/s persona/s a
través de distintos servicios de mensajeria, por medio de dispositivos méviles.

Si bien para la concrecion de la conducta debe haber, por lo menos, dos personas
(emisor y receptor), la eventual y posterior circulacion de dicho material puede derivar
en su publicacidn (en un sitio web, por ejemplo) o ser viralizada sin el consentimiento de
su titular, y es lo que cominmente se conoce —de forma erréonea— como revenge porn o
pornovenganza.
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A su vez, también ha surgido la figura de la sextorsiéon, donde pareceria —a simple
vista— no existir diferencias entre un delito u otro. La sextorsion es un tipo de chantaje
a través del cual se amenaza a la persona destinataria con revelar informacion intima de
caracter sexual, a cambio de nuevo material, dinero u algun otro requerimiento.

La principal diferencia entre uno y otro consiste en que, en la sextorsion, el chantajista
pide dinero para no materializar la amenaza, mientras que, en la pornovenganza, ese
material es utilizado como objeto de extorsion y amenazas, con el alegato de que, si la
mujer no hace lo que él pide, publicara las imagenes.

Cabe destacar, segtn lo sostiene Elizabeth Castillo Vargas (2015), que el término
pornovenganza esta mal utilizado, ya que la idea de «venganza» se asocia con que la mujer
hizo algo malo, por lo que estaria «sufriendo las consecuencias».

Desde el punto de vista legal, en nuestro pais, si bien hubo mejoras relativas en el
sistema judicial, todavia no es considerado un delito.

Por su parte, el ordenamiento juridico espafiol regula el delito de pornovenganza o
revenge pornensuart. 197, de forma similar ala redaccion que pretende incorporar nuestro
pais y tampoco contempla la necesidad de que el autor del delito actie por «venganza o
despecho».

En un reciente fallo —de total interés—, del 24 de febrero de este ano, el Tribunal
Supremo de Espafia’ condend la difusion de imagenes privadas via mensajeria instantanea.
En dicha sentencia —suscripta por el Magistrado Manuel Marchena Gémez—, considero
que «obtiene la imagen quien fotografia o graba el video en el que se exhibe algunos
aspectos de la intimidad de la victima, valiéndose de cualquier medio convencional o
de un programa de mensajeria instantanea que opera en redes telematicas» (Diario La
Vanguardia, 2020); alli se destaca que obtener es sinonimo de alcanzar, conseguir, lograr
algo, tener, conservar o mantener.

A su vez, lo mas relevante de dicha resolucion es que sent6 postura al afirmar:

... no se puede sustentar la teoria la cual da cuenta que fue la propia victima la que cred el
riesgo de su difusion obviando su autoproteccion, remitiendo su propia foto al acusado a
través del programa de mensajeria. Ello, toda vez que quien remite a una persona en la que
confia una foto expresiva de su propia intimidad, no estd renunciando anticipadamente
a ésta como tampoco esta sacrificando de forma irremediable su privacidad, ya que
constituye un gesto de confianza, entrega y selectiva exposicion a una persona cuya lealtad
no cuestiona.

7. Estadisticas: Violencia de género digital en niimeros actuales

Desde fines de marzo, cuando el presidente Alberto Fernandez decret6 el aislamiento
social preventivo y obligatorio, la linea 144 en la ciudad recibi6é 32.000 llamadas, de las
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cuales un 45 % fueron por razones de violencia de género, maltrato y afines. El afio 2019,
durante el mismo periodo, se recibieron 23.000 consultas y el 35 % de ellas eran por esos
motivos, informaron desde el area de Mujer que depende del Ministerio de Desarrollo
Humano y Habitat de la Ciudad (Argentina, 2020).

Del total de consultas que recibié la ciudad sobre violencia de género, el 59 % de
las mujeres fue objeto de mensajes sexuales y misoginos, el 45 % decidié suspender el
uso de las redes sociales por el acoso que sufria, el 34 % recibié mensajes con lenguaje
o comentarios abusivos, y el 26 % recibié amenazas directas o indirectas de violencia
psicologica o sexual en las redes (Centro de Proteccion de Datos Personales, Centro de
Ciberseguridad del Gobierno de la Ciudad de Buenos Aires, 2019).

Con respecto a la violencia digital, de las 32000 comunicaciones que hubo en estos
seis tltimos meses, solo 157 fueron por esa cuestion; no obstante, ese nimero casi triplico
las inquietudes sobre ese tipo de agresion expresadas en otros anos (Musse, 2020).

En el ambito europeo, una de cada diez mujeres declaré haber sufrido ciberacoso
desde la edad de 15 afos, lo que incluye haber recibido correos electronicos o mensajes
SMS no deseados, sexualmente explicitos y ofensivos, o bien intentos inapropiados y
ofensivos en las redes sociales. El riesgo es mayor para las mujeres jovenes con edades
comprendidas entre los 18 y los 29 aflos (Unién Europea, 2014).

8. Conclusion

El siglo xx1 exige otro tipo de herramientas para garantizar persecucion de los delitos
«no convencionales», entre los que se ubican los ciberdelitos sexuales, y eso solo es posible
con una politica criminal integral, seria, y comprometida en el combate de estas nuevas
formas criminales.

Un primer paso al cumplimiento de esos fines resulta ser la modificaciéon o
modernizacion legislativa de los delitos contra la integridad sexual cometidos a través de
los medios informaticos.

Actualmente, bien lo ha dicho Marcelo Riquert (2008), la Argentina, en materia
penal sustantiva, se encuentra por debajo de los parametros internacionales que regulan
la cibercriminalidad —Convenio de Budapest—. El anteproyecto de reforma del Codigo
Penal Argentino propone varias modificaciones o incorporaciones relacionados a los
ciberdelitos sexuales, al modernizar la actual redaccion de nuestro Cédigo Penal —del
afio 1921— e incorporar tipos penales, que actualmente carecen de regulacion.

Sibien esta no resulta ser la solucion para el combate de este nuevo fendmeno criminal,
dado que la ley nunca va por delante de la tecnologia, resulta, al menos, un primer avance
en la materia, la cual debe ir acompafada de otro tipo de medidas, en especial preventivas
o educativas.

Por otro lado, en relacién a los delitos cometidos en un contexto de violencia de
género, hemos visto como ellos han aumentado en la medida en que las nuevas tecnologias
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de la informacién y comunicacion han ido avanzando con el tiempo. A ello se le suma la
caracteristica que presentan aquellos: la dificultad de control por parte del Estado y de la
victima.

Estos medios de comunicacion han presentado un gran obstaculo en cuanto a la
posibilidad de detener dichos delitos; procuran ademas la impunidad por parte de quien
los lleva a cabo y dificultan el cese de estos tipos de contacto en razén de la cantidad de
medios que existen en la actualidad y a través de los cuales el agresor puede procurar
un facil contacto con la victima. En el caso de que este ultimo sea «bloqueado», existe
también la posibilidad de crear falsos usuarios o cambiar de plataforma para continuar
con el hostigamiento.

El desafio por parte del Estado, si bien resulta claramente dificultoso, debe ser
tomado con seriedad y urgencia, con la finalidad de poner un punto final en estas nuevas
modalidades delictivas.

Para finalizar, no queriamos dejar de citar al gran Castells, quien, con gran sabiduria,
ha senialado que «todas las tecnologias pueden utilizarse tanto para la opresion como para
la liberacion» (2012: p. 412).
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Resumen

Este trabajo presenta un analisis reflexivo de la violencia contra la mujer basado en la valoracién
automatizada del riesgo mediante sistemas informaticos que hacen uso de algoritmos de
inteligencia artificial. Se toma como punto de partida la Sentencia de la Audiencia Nacional de 30
de septiembre de 2020, que condena al Ministerio del Interior espafol a pagar una indemnizacién
en concepto de responsabilidad patrimonial del Estado por un error de calculo. Se estudia el
sistema de valoracién empleado en Espana (VioGen) con perspectiva critica.

Palabras clave: inteligencia artificial, violencia contra las mujeres, analisis de riesgos, proceso
penal.

Abstract

This work presents a reflective analysis of violence against women based on computer-mediated
automated risk assessment using artificial intelligence algorithms. A Judgment of the National
Audience dated 30 September of 2020, which condemned the Spanish Ministry of the Interior to
pay a compensation due to a calculation error, is the starting point of the research. The Spanish
risk assessment system applied to gender-based violence cases (VioGen) is studied from a critical
perspective.

Keywords: Artificial intelligence, gender-based violence, risk assessment, criminal procedure.

1. Introduccion
Durante los ultimos meses, la pandemia generada por el virus SARS-CoV-2 ha
supuesto que multitud de paises hayan estado o estén atn en situaciéon de confinamiento,

con millones de personas recluidas en sus hogares, a salvo de la enfermedad. Esta medida
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de proteccion, de caracter sanitario, si bien se muestra como adecuada para refugiarse de
la infeccion que rodea al mundo, conlleva otros efectos y situaciones de crisis distintas a
la sanitaria, como la econdmica, politica e incluso social. En este contexto, segun la ONU
Mujeres, entidad de las Naciones Unidas para la igualdad de género creada en 2010, otro
peligro mortal prolifera la violencia contra las mujeres, lo que ha sido denominada «la
pandemia en la sombra» (2020).

Este tipo de violencia, segtin el Convenio del Consejo de Europa sobre prevencion
y lucha contra la violencia contra las mujeres y la violencia doméstica —Convenio de
Estambul de 2011—, se refiere a lo siguiente:

Una violacién de los derechos humanos y una forma de discriminacion contra las mujeres,
y designar todos los actos de violencia basados en el género que implican o pueden
implicar para las mujeres dafos o sufrimientos de naturaleza fisica, sexual, psicologica
o econdmica, incluidas las amenazas de realizar dichos actos, la coaccién o la privacion
arbitraria de libertad, en la vida publica o privada. (Articulo 3 a)

Distinta connotacion tiene el término, cominmente empleado como sinénimo, de
violencia de género o violencia ejercida contra las mujeres por razén de género, que, segun
el parrafo d) de la misma disposicion, se aplica a «toda violencia ejercida contra una mujer
porque es una mujer o que afecte a las mujeres de manera desproporcionada», es decir, a
actos que tienen como sujeto pasivo a la mujer por el mero hecho de serlo.

Seguin fuentes oficiales, 243 millones de mujeres y nifias, con edades comprendidas
entre los 15 y los 49 afos, han sufrido violencia sexual o fisica por parte de un compaifiero
sentimental, en el ultimo afo, a nivel mundial (ONU Mujeres, 2020). Estas cifras se hayan
en aumento a raiz del encierro domiciliario al que nos hemos visto avocados, pues se
convierte para muchos en el escenario ideal para que afloren comportamientos violentos,
controladores, de nerviosismo, ansiedad y discusiones. Estos terminan materializindose
y afectando a los seres mds cercanos, los convivientes, familiares o no, adultos o menores,
con independencia del sexo, si bien, ciertamente, parece que se agudiza sobre el sector
femenino. Muestra de ello son los siguientes datos.

En la provincia de Hubei, el corazdn del brote inicial de coronavirus, los informes de
violencia doméstica de la policia se triplicaron; solo en un condado durante el cierre de
febrero, pasaron de 47 del afio anterior a 162 (Graham-Harrison, Giuffrida, Smith y Ford,
2020). En Singapur, en el mes de marzo, la asociacion AWARE recibié 619 llamadas, la
mayor cantidad registrada en un mes en los 29 afos de su historia (AWARE, 2020).

En el continente europeo, en Francia, la violencia de género aumenté un 30 % desde el
inicio del confinamiento en apenas un mes (Euronews, 2020); en Reino Unido, las llamadas
a la linea de ayuda contra el abuso doméstico se incrementaron en un 25 % a finales de
marzol y, en Espaia, si bien el nimero de denuncias de los dos primeros trimestres del
aflo fue de 34 196 y 34 659, con una leve disminucidn respecto al mismo periodo del afio

! Mohan, M. (31 March 2020): Coronavirus: I'm in lockdown with my abuser, BBC. Recuperado de: https://
www.bbc.com/news/world-52063755
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anterior (34 256 y 34 297, respectivamente), aumento el numero de llamadas al Teléfono
de Atencion a la Mujer, lo cual alcanzo6 las cifras mas altas del ultimo afo: 6273 en marzo,
8692 en abril y 8414 en mayo (Epdata, 2020), y el primer caso de violencia contra la mujer
tuvo lugar el 19 de marzo, apenas 5 dias después de decretarse el estado de alarma.

En el continente africano, el confinamiento ha hecho proliferar una practica, habitual
en la zona pero que constituye un atentado contra las mujeres, como son las mutilaciones
genitales (Plan Internacional, 2020).

Al otro lado del mundo, el panorama es similar. Si bien en Norteamérica los datos
son sectoriales, en el sur, por ejemplo, en la Argentina, se constata que se incremento el
nimero de consultas por cuestiones relacionadas con la violencia contra la mujer en un
39 %, y se registraron 19 feminicidios desde que comenz¢ el aislamiento2. En condiciones
de normalidad, menos del 40 % de las mujeres que sufren violencia solicitan ayuda o
denuncian el delito, y menos del 10 % recurren a la policia (ONU Mujeres, 2020).

Las circunstancias creadas por el virus complican esta actuacion, en tanto que el
contacto estrecho con los agresores dificulta el acceso a teléfonos de atencion y las formas
de hacer uso de los sistemas de denuncia, obstaculizadas ademas por la alteracion del
régimen normal de trabajo de policia, 6rganos judiciales y servicios sociales. Si bien ante
tal situacion muchos servicios y colectivos de asistencia han modificado su forma de
actuar durante la pandemia —sirva de ejemplo la iniciativa Mascarillas-19, del Colegio
Oficial de Farmacéuticos de Canarias, de gran acogida en el resto del pais, o su equivalente
en Peru, Mascarillas Violetas, impulsado por el Programa de las Naciones Unidas para el
Desarrollo (PNUD), los servicios policiales y judiciales no lo han hecho.

En este contexto es donde adquiere relevancia el hecho de que el comportamiento
social haya cambiado durante el confinamiento y, sin embargo, el sistema de denuncia de
delitos y el mecanismo para evaluar el riesgo, basado en una aplicacién informatica, no se
haya modificado ni adaptado a las circunstancias derivadas de la pandemia.

2. El sistema de valoracion del riesgo a la luz de un caso concreto de violencia
de género

2.1. Analisis de la Sentencia de la Audiencia Nacional niim. 2350/2020, del 30 de
septiembre

Esta Sentencia de la Audiencia Nacional (AN) resolvia el recurso contencioso
administrativo 2187/2019, presentado contra la resolucién del secretario general
técnico del Ministerio del Interior de 9 de septiembre de 2019, en que se desestimaba la
reclamacion de responsabilidad patrimonial del Estado derivada del asesinato de Stefany

2DIARIO 21TV (22 de marzo de 2020). Durante la cuarentena, aumentaron un 25 % los llamados al 144 por
violencia de género. Recuperado de: http://www.diario21.tv/notix2/movil2/?seccion=desarrollo_nota&id_
nota=132124
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Gonzalez Escarramdn, a manos de su esposo, tras haber solicitado la victima una orden de
proteccion ante la Guardia Civil, que fue denegada.

Los hechos que dan origen a esta resolucion datan del 17 de septiembre de 2016,
cuando Stefany se persona, de madrugada, en un puesto de la Guardia Civil, con un parte
médico de urgencias en que se certifica una agresion y solicita una orden de proteccién
contra su marido, de acuerdo con el articulo 544 ter de la Ley espafiola de Enjuiciamiento
Criminal. Horas mas tarde, es citada ante el Juzgado de Primera Instancia e Instruccion
para celebracion de juicio rapido (Libro IV, Titulo III, Articulos 795y ss.), fruto del cual se
dicta auto que deniega la orden solicitada ese mismo dia. La motivacién esgrimida en esta
resolucion judicial es la siguiente:

La existencia de versiones contradictorias entre ambos esposos, ambos dicen haber sido
agredidos por el otro y presentan ambos parte de lesiones, en la carencia de antecedentes
penales del denunciado e indica «siendo el riesgo calificado por los agentes de “NO
APRECIADQ, circunstancias por las cuales no se considera que exista una situacion
objetiva de riesgo para la denunciante que justifique la adopcién de la medida».
(Fundamento de Derecho 3) (Europa Press, 14 de octubre de 2020)

La resolucion de 9 de septiembre de 2019, contra la que se interpone el recurso,
desestimdé la reclamacién de responsabilidad patrimonial de la Administracion,
presentada al amparo de las Leyes 39/2015 y 40/2015, de 1 de octubre, una vez constatado
el requisito de la existencia de un nexo causal entre la muerte y el funcionamiento anormal
de la Administracion, reflejado en el informe de bajo riesgo elaborado por las autoridades
policiales en que no se apreciaron todos los indicadores que reflejaban el peligro existente
para la entonces denunciante (Antecedente de Hecho 1).

La sentencia de la AN estima el recurso en cuanto a la concesion de la indemnizacién
destinada a reparar el dafio causado por la muerte de Stefany a sus padres e hijos sobre
la base de que, si bien las autoridades policiales actuaron de forma correcta, siguiendo
el Protocolo de actuacion de las Fuerzas y Cuerpos de Seguridad y de coordinacién con
los 6rganos judiciales para la proteccion de las victimas de violencia doméstica y de
género aprobado por la Comisién Técnica de la Comisiéon Nacional de Coordinacion de
la Policia Judicial el 28 de junio de 2005, tras haberse adaptado el anterior Protocolo a las
modificaciones de la LO 1/2004, de Medidas de Proteccion Integral contra la Violencia
de Género, erraron al realizar la estimacion inicial de la situacion del riesgo, asignando
el nivel mas bajo de «no apreciado», que resulté inadecuado a la vista del asesinato de la
denunciante, hecho que los protocolos tratan de evitar.

Esta decision se apoya, ademads, en el voto particular formulado por la presidenta
y tres consejeros al Dictamen del Consejo de Estado, trascrito de manera parcial en la
propia Sentencia, que critica dos extremos:

- Por un lado, la inadecuada valoracion policial del riesgo, a la luz del contenido del
parte de lesiones de la mujer (cuando el marido no aporta ninguno); de la existencia
de conductas similares acontecidas con anterioridad, ya que constaba la existencia
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de un presunto delito de amenazas aunque la denuncia presentada habia sido retirada
posteriormente; y de la declaraciéon de la victima de haber sido obligada a mantener
relaciones sexuales con su marido, lo que podria ser constitutivo de un delito contra la
libertad sexual.

- Por otro lado, la inaplicacién y seguimiento del Protocolo para valorar el nivel
de riesgo de violencia de género, dado que no se cumplid el sistema establecido para
analizarlo, al no tener en cuenta las autoridades policiales todos los parametros sefialados
en este, pues no consta que se indagaran y valoraran los factores relativos a la violencia
sufrida por la victima. En este sentido, no se buscaron testigos ni se recabaron sus posibles
testimonios, las relaciones mantenidas con el agresor (posibles relaciones sexuales no
consentidas), los antecedentes del propio agresor y su entorno (cuando parece que los
tenia, aunque fuera de la jurisdiccion espafiola, en Republica Dominicana, pais de origen
de la mujer), las circunstancias familiares, sociales, econémicas y laborales de la victima y
su agresor (carecia de familiares distintos a los hijos menores en Espafa y sélo comenzd
a trabajar poco antes de los hechos), asi como la retirada de la denuncia (que constaba),
entre otras.

Ello justifica la condena al pago, por parte de la Guardia Civil perteneciente al
Ministerio del Interior, a cargo del patrimonio de la Administracién del Estado espafiol,
de una indemnizacién por la incorrecta valoracion del riesgo a los familiares de la victima,
cuya cuantia se ha cifrado en un total de € 180 000, de los cuales corresponden € 20 000 a
cada uno de los progenitores y € 70 000 a cada hijo (Fundamento de Derecho 4).

2.2. Valoracion automatizada del riesgo

Espana cuenta, desde el 2007, con un sistema de evaluacion policial del riesgo de
reincidencia en casos de violencia de género (Sistema VioGen) que se fundamenta sobre
una aplicacion informatica, que ha incorporado funcionalidades basadas en inteligencia
artificial (La Vanguardia, 2020). Se cre6 para dar cumplimiento al articulo 32 de la Ley
1/2004, de 28 diciembre, de medidas de proteccién integral contra la violencia de género®,
por Orden INT/1911/2007, de 26 de junio, siendo posteriormente actualizado por Orden
INT/1202/2011, de 4 de mayo, como sistema dependiente de la Secretaria de Estado de
Seguridad del Ministerio del Interior.

La finalidad de este sistema se concreta, por un lado, en realizar valoraciones policiales
del riesgo y, en funcién del riesgo determinado, efectuar un seguimiento y establecer
medidas de proteccion a las victimas, validas para todo el territorio nacional, disefiando,
en caso necesario, un plan de seguridad con medidas de autoproteccién personalizadas,

*Esta disposicion sefiala: los poderes publicos elaboraran planes de colaboraciéon que garanticen la
ordenacion de actuaciones en la prevencion, asistencia y persecucion de los actos de violencia de género,
que deberan implicar a las administraciones sanitarias coma la Administracién de Justicia, las fuerzas y
cuerpos de seguridad y los servicios sociales y organismos de igualdad.
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¥, por otro lado, en aglutinar a las diferentes instituciones publicas con competencia en
materia de violencia contra las mujeres, integrando la informacion de interés considerada
relevante (Garrido, M. J., 2012). Con ello se persigue hacer frente a la violencia de género
con «técnicas policiales de caracter preventivo y anticipativo» (Ministerio del Interior,
2020).

El Sistema VioGen es una plataforma web que se apoya, segun afirma Lopez-Osorio
en 2016, «en un algoritmo de valoracién del riesgo que opera con Inteligencia Artificial
y Big Data» al que, en su ultima versidn, se sumo otro que elabora una escala predictiva
construida a través de datos de homicidio (La Vanguardia, 2020). Se trata, de un «sistema
informdtico online y multiagencia» al que se conectan miles de usuarios de forma
simultanea (Gonzélez Alvarez, 2016).

La aplicacion se encuentra integrada en la intranet de la Administracién Publica
espafiola, denominada Red SARA (Sistemas de Aplicaciones y Redes para las
Administraciones)*, y enlazada, mediante otros servicios web, con sistemas de informacién
criminal de caracter policial, como el Sistema Integrado de Gestién Operativa, Analisis
y Seguridad Ciudadana (SIGO) de la Guardia Civil y el fichero de datos SIDENPOL
de la Policia Nacional. Ademas, se integra a nivel judicial con el Sistema de Registros
Administrativos de apoyo a la Administracion de Justicia (SIRA]J) y a nivel penitenciario
con el Sistema de Gestion de Informacidn Penitenciaria (SIP) y el Sistema de Informacién
Social Penitenciario (SISPE).

VioGen se basa en el andlisis permanente del riesgo, lo que implica valorar la
peligrosidad de los agresores, la vulnerabilidad de las victimas y las circunstancias que los
rodean de manera individualizada y continuada en el tiempo. La informacion relativa a
estos extremos ha de ser incluida en el sistema para que el mecanismo de  inteligencia
artificial actue, para lo cual es necesario cumplimentar los formularios normalizados
disenados al efecto, que se concretan en dos.

El punto de partida lo constituye el primer cuestionario de valoracion policial del riesgo
de violencia contra la mujer (VPR), que contempla factores de riesgo de tipo historico, es
decir que, por haber ocurrido en el pasado, sirven de base para realizar estimaciones a
futuro. Este, a modo de diagnostico inicial, contempla 39 indicadores de riesgo agrupados
en cuatro dimensiones (Gonzélez Alvarez, 2016, p. 111). El cuestionario debe ser
cumplimentado por las autoridades policiales que instruyan las diligencias del caso, nunca
por la victima, siendo el momento de hacerlo, en principio, cuando se denuncian los
hechos por primera vez, una vez tomada declaracion a la denunciante. El agente de policia
ha de indagar, pero sin formular preguntas directas o tendenciosas, sobre los factores de
riesgo con los implicados en el caso, es decir, la victima, el agresor, los testigos, técnicos,
facultativos, entre otros. Si por las circunstancias del hecho la instruccién pudiera llevar
tiempo, es posible realizar otro VPR tras la finalizacion de las investigaciones necesarias

“La Red SARA es un conjunto de infraestructuras de comunicaciones y servicios basicos que conecta las
redes de las administraciones publicas espafolas e instituciones europeas y facilita el intercambio de
informacion y el acceso a los servicios.
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para dar por finalizadas las diligencias del atestado, pero intentando que entre ambas
valoraciones transcurra el menor tiempo posible.

Una vez cumplimentado el VPR, la aplicacion VioGen resume las respuestas
sefialadas y asigna automaticamente uno de los cinco niveles de riesgo previstos, que
se clasifican en «no apreciado», «bajo», «medio», «alto» o «extremo», segtin el riesgo de
que se repita a corto plazo un acto de violencia contra la mujer denunciante (Instruccion
4/2019, de 13 de marzo, de la Secretaria de Estado de Seguridad), preguntando al agente
si esta conforme o no con el resultado automatico alcanzado. Este interrogante se plantea
dado que esa evaluacion puede ser modificada, al alza, por las autoridades de policia que
han cumplimentado el cuestionario, si aprecian indicios de riesgo no reflejados en los
indicadores del sistema, para lo cual debera rechazar el resultado indicado y proceder a
asignar el nivel que ¢l considera apropiado.

En este sentido, se ha querido afirmar que la estimacion del riesgo no descansa en una
mera maquina:

A sabiendas de que es imposible construir en unas pocas frases o indicadores toda la
posible casuistica que se puede dar entre las decenas de miles de victimas de agresores y de
contextos de pareja, desde su origen en 2007, el protocolo de valoracién policial del riesgo
no ha pretendido sustituir a los agentes por una maquina, sino facilitarles una herramienta
que les ayude en su trabajo diario, asumiendo la importancia que tiene la experiencia
profesional, como en cualquier oficio. (Gonzalez Alvarez, 2016)

El nivel de riesgo asignado determina también el estado en que se encuentra un
caso, entendiendo por tal término el que contiene toda la informacién que relaciona a
una victima con un tnico agresor, incluidas tantas denuncias como se han registrado
(Ministerio del Interior, 2020). Asi, el caso estara activo cuando el nivel de riesgo sea
«bajo», «medio», «alto» o «extremo», siendo objeto de seguimiento policial. Sin embargo,
un caso estara en situacion de inactivo cuando se haya calificado como con riesgo «no
apreciado», lo que implica que no esta siendo objeto de seguimiento policial, al menos
temporalmente.

Un caso activo puede pasar a inactivo con independencia del nivel de riesgo con
que haya sido calificado si concurren circunstancias que lo promuevan o aconsejen, por
ejemplo, la muerte de una de las partes (victima o agresor) o la salida acreditada, durante
un periodo de tiempo, de alguno de ellos del territorio nacional. A la inversa, un caso
inactivo puede activarse si las autoridades son informadas o tienen conocimiento de
hechos o circunstancias nuevas o sobrevenidas que lo hagan necesario.

Conviene sefalar que el resultado del VPR se debe incluir en el atestado policial en un
informe automatizado, haciéndolo constar por diligencia (Fundamento de Derecho 3 dela
Sentenciadela AN), conlainformacidn relativa alos factores de riesgo apreciados en el caso
de que se trate, ademas de otras circunstancias que hayan podido resultar determinantes
en la valoracion. Se incluyen también las demas diligencias policiales efectuadas y se
comunica a la autoridad judicial correspondiente y, si procede, al Ministerio Fiscal.
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Ademas, el nivel de riesgo establecido supone la puesta en marcha de medidas de
proteccidn concretas, adecuadas a este, siguiendo las indicaciones establecidas en el anexo
de la Instrucciéon INT 7/2016, de 8 de julio.

El segundo test de valoracién policial de evolucién del riesgo (VPER), sobre la
base de 43 indicadores, de los cuales 34 son de riesgo y 9 de proteccion, agrupados en
5 dimensiones (Gonzalez Alvarez, 2016, p. 112), permite monitorizar los cambios, tras
haber presentado una denuncia y durante el seguimiento de la situacion de la victima. Este
formulario presenta dos modalidades:

- «Sin incidente», que exige la cumplimentacion del cuestionario en unos periodos
de tiempo tasados en funcion del nivel de riesgo determinado en el VPR inicial; oscilan
entre las 72 horas para los casos de nivel «extremo», un maximo de 7 dias en los supuestos
de nivel «alto», cada 30 dias cuando el riesgo es «medio» y cada 60 cuando es «bajo»,
mientras que se puede realizar al afio, en la practica, cuando el nivel de riesgo se califico
como «no apreciado».

- «Con incidente», supone que se ha producido un nuevo hecho violento contra
la misma victima o se ha tenido conocimiento de circunstancias que puedan resultar
relevantes a los efectos de los hechos anteriores, si bien también puede solicitarse que sea
cumplimentado a instancia del juez o del Ministerio Fiscal.

Unicamente se dar4 de baja a un caso del sistema, procediendo a suprimir los datos
del agresor, cuando se haya dictada sentencia absolutoria firme respecto a este, auto de
procesamiento firme, auto firme de archivo de la causa (en fase policial) o sentencia
condenatoria firme si la condena ya ha sido ejecutada y ha transcurrido el plazo para
proceder a la cancelacion de antecedentes penales.

En definitiva, el sistema VioGen, como herramienta de valoracion de riesgo, esta
destinado a realizar, de manera cientifica, el prondstico de reincidencia de un agresor
identificado y a no cometer errores de valoracion, aunque lo que hace, en realidad, son
estimaciones (La Vanguardia, 2019).

3. Pros y contras del sistema espanol de valoracion del riesgo

Un sistema de valoracion de riesgo como VioGen no es perfecto ni esta libre de
criticas, de ahi que presente ventajas e inconvenientes derivados de su utilizacion.

Con caracter general, entre sus virtudes se encuentran las propias de utilizar una
herramienta basada en tecnologia de la informacién en la lucha contra la violencia de
género, por cuanto implica la centralizacién de informacion vy, por ende, de esfuerzos, la
monitorizacion de las circunstancias que rodean a las victimas, la combinacion de fuentes
diversas a la hora de actuar (policiales, judiciales, forenses, sociales) y disponer de analisis
de tipo predictivo y preventivo (Cano et al., 2018, p. 2).

De manera mas concreta, los defensores de VioGen destacan que se trata de una
herramienta cuyo sistema estd en continuo proceso de perfeccionamiento, que determina
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un nivel de riesgo de agresion sobre la base de unos formularios «de corte mas actuarial que
de juicio clinico» (Mufioz y Lopez Osorio, 2016) y que integra una «férmula automatica de
correccion que pretende reducir la subjetividad de las decenas de miles de evaluadores que
lo utilizan», como apunta Gonzalez Alvarez, afiadiendo ademds el hecho de que Espafia es
el tnico pais del mundo en que se utilizan dos formularios de valoracion del riesgo (2016,
p. 113), lo cual constituye el elemento diferenciador de este sistema de valoracion respecto
a otros protocolos y permite, asi, hacer un seguimiento de los casos a mas largo plazo.

La asociacion entre la valoracion del riesgo y la existencia de un catalogo de medidas
de proteccion de caracter policial, obligatorias y complementarias, si bien no son la clave
del sistema, suponen una ventaja afiadida en la lucha por hacer frente a la violencia contra
las mujeres.

La utilizacién de este sistema a nivel nacional, es decir, por parte de todos los cuerpos
y fuerzas de seguridad de ambito local, autonémico y estatal, ademas de contar entre
sus usuarios con jueces y fiscales, personal de instituciones penitenciarias, de institutos
de medicina legal, de las oficinas de asistencia a las victimas, de servicios sociales y de
organismos de igualdad autonémicos, supone también un valor significativo para tener
en cuenta.

Como contrapartida a estos extremos, se pueden sefalar diversas criticas. Desde el
punto de vista del ambito de empleo, el hecho de que ni los Mossos d 'Esquadra catalanes
ni la Ertzaintza policia automatica del Pais Vasco-, por sus peculiares sistemas de
competencias, trabajen con este sistema (La Vanguardia, 2019) merma la uniformidad
pretendida en el entono estatal.

Desde el punto de vista de la técnica para la evaluacion de riesgos que se realiza,
resulta que es, sin duda, una valoracion sofisticada, fundada en muchos parametros que,
si bien resultan utiles, plantean, entre otros, dos inconvenientes.

Por un lado, hay parametros incluidos en el sistema que carecen de repercusion directa
en el riesgo, a laluz de los fallos que las circunstancias han puesto de manifiesto (en el caso
de autos, por ejemplo). Si bien los indicadores contenidos en los formularios VPR y VPER
no son accesibles, se puede comparar con los utilizados por otros sistemas policiales
predictivos si publicados, como el de Reino Unido, denominado DASH. Respecto a este,
sustentado sobre un total de 24 preguntas de «si / no / no sabe», se ha demostrado que
no todas las preguntas son requeridas para predecir la revictimizacion o reincidencia.
Segun los estudios de Turner, Medina y Brown, sino que la relevancia esta, por un lado, en
responder «si» a las preguntas 27 y 9, sobre antecedentes penales del abusador y embarazo
reciente de las victimas; «no sé» a las preguntas 19, sobre comentarios del abusador o
comportamientos de naturaleza sexual y 8, sobre el control del comportamiento del
abusador; mientras que, si las victimas responden «si» a la preguntas 7 o 12, relativas a la
existencia de conflicto por el contacto con nifos y a si el abusador ha intentado lastimar a
nifios o dependientes, parece que la prediccion se inclina a un menor riego de reincidencia
(2019, p. 1027). En definitiva, quizas el empleo de formularios més simples pero centrados
en los indicadores correctos podria resultar mas eficaz (Dressel y Farid, 2018, p. 3). Por
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otro lado, el empleo automatico del sistema puede desembocar en artificialidad, como
indica el dato, constatado, de la conformidad de los agentes con el resultado automatico
facilitado por VioGen que suele ser muy alto, en torno al 95 % (Zurita, 2014).

Seguin este comportamiento, se plantea la duda de si realmente se esta dejando el peso
de la valoracion del riesgo a una maquina, por la rapidez o automatizacién que supone,
quedando relegadas las comprobaciones que deberian realizar las autoridades policiales a
un numero muy escaso de casos. La literatura cientifica ha destacado que no debe olvidarse
que la evaluacion de riesgos esta destinada a permitir a los profesionales priorizar los casos
de alto riesgo, asignando recursos adicionales donde mas se necesita (Turner, Medina, y
Brown, 2019, p. 1013).

En este sentido, debe recordarse que, segiin expresa Lopez Osorio’, «VioGen no juzga
ni los hechos ni a los denunciados ni evalta ninguna denuncia, simplemente analiza un
nivel de riesgo y aconseja las medidas de proteccion que se han considerado oportunas en
funcién de los datos que tiene. Nada mas» (La Vanguardia, 2019).

Teniendo en cuenta todo esto, no podemos mas que criticar la labor de las autoridades
policiales en este extremo; su aparente automatismo al confirmar la valoracion del riesgo
puede hacer que la toma de decisiones sobre la proteccion o no de una victima se sustenten
solo en el reporte generado por VioGen. No procede discutir en este trabajo los motivos que
puedan ocultarse tras dicho automatismo, pero si parece oportuno senalar que no todos
se deben a una falta de interés de las autoridades policiales, como podria pensarse tras el
fallo de la Sentencia de la AN. Ni mucho menos, sino que se encuentran también entre
las razones para reflexionar cuestiones como la falta de recursos humanos y materiales,
la escasa formacion recibida por los encargados de cumplimentar los formularios, el
volumen normal de trabajo de las unidades policiales en determinadas zonas territoriales,
la presiéon generada por las horas de trabajo, la necesidad de poner en marcha medidas
de proteccién complejas y costosas segun el nivel de riesgo determinado, la cantidad de
denuncias falsas que en este tema se interponen, entre otras.

Ahora bien, tampoco podemos pasar por alto que, en el caso de autos, tampoco
las autoridades judiciales se percataron de que, a pesar del nivel de valoracion del riego
determinado por la Guardia Civil, otros datos derivados de las diligencias practicadas en
la sesion del juicio podrian hacer pensar que el peligro que corria Stefany era mayor que
el indicado en el informe de VioGen. Aunque la Sentencia de la Audiencia Nacional no
se refiere a ello, se podria considerar que también seria reprochable la conducta del juez
de instruccidn, ya que existian indicios que, de haberse valorado, podrian haber dado
lugar a una actuacion distinta por parte de la judicatura y la fiscalia, quienes parecen
haberse limitado a seguir a pies juntillas el resultado del informe automatizado por la
herramienta como unico mecanismo de valoracion. Quizéds, en un arrebato de osadia,
habria que recomendar la lectura de la propia Sentencia de 30 de septiembre, que dispone
lo siguiente:

5 Lopez-Osorio, J.J., Gonzalez Alvarez, ].L., y Andrés-Pueyo, A. (2016). Eficacia predictiva de la valoracién
policial del riesgo de la violencia de género. Psychosocial Intervention, 25, 1-7
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El sistema de medicion de la intensidad del nivel de riesgo, aunque se trate de la evaluacion
inicial, da una prediccién no so6lo para aplicar las medidas de proteccion policial adecuadas
a cada nivel de riesgo, sino que proporciona informacion relevante a la autoridad judicial
[...]. La mediciéon policial del riesgo no es decisiva para el juez, pero es informacion
especializada de asesoramiento util para la valoracion de la situacién objetiva de riesgo
parala victima que exige laley procesal en la adopcion de medidas cautelares de proteccion,
junto con otros instrumentos de valoracion. (Fundamento de Derecho 3)

Todo ello se ve, ademas, ensombrecido por el hecho de que el uso de esta herramienta,
desde su implantacion, no parece haber hecho disminuir los incidentes de violencia
género, aunque se hayan reducido en algo los casos de reincidencia por este tipo de delitos
cometidos por un mismo agresor, dato que, por otro lado, no es fruto Ginicamente de
la valoracién del riesgo, sino también de la concurrencia de otras circunstancias, como
detenciones, condenas y muertes.

4. Reflexiones pospandemia y conclusiones

Las circunstancias descritas invitan a una reflexion, ya que son aplicables al sistema
de valoracion del riesgo en cualquier momento temporal, es decir, tanto antes o después
de la primera ola de la pandemia de COVID-19 como durante ella. No obstante, con
perspectiva retroactiva, me preocupan diversas cuestiones relacionadas con el empleo del
sistema VioGen en el periodo pospandemia.

En primer lugar, si en situaciones de normalidad, a la luz de la Sentencia de la
Audiencia Nacional que se pronuncia sobre hechos ocurridos antes de la crisis sanitaria,
la actuacion policial y judicial adolece de los defectos indicados, desde el levantamiento
del confinamiento y de la suspension de los plazos procesales, se incrementa la tendencia
de conductas automaticas de los agentes en el uso de la aplicacion informatica, amparada,
de manera justificada o no, en el volumen de trabajo que la COVID-19 ha generado para
la funcion publica.

En segundo lugar, el propio sistema de valoracion del riesgo no incluye, entre sus
parametros de evaluacion, indicadores que se refieran a situaciones de crisis generales,
pues, como reflejan los datos con los que hemos comenzado este trabajo, queda patente
que las consecuencias de una crisis de esta envergadura deberian ser tenidas en cuenta de
alguna manera.

En tercer lugar, en Espafa podria trabajarse en una revision del sistema de valoracion
del riesgo de violencia de género, actualizando los parametros de los VPR y VPER, con un
doble fin. Inicialmente, se trataria de estudiar los indicadores que tras mas de una década
de funcionamiento, se hayan mostrado como mas determinantes, y, posteriormente,
dar cabida a aquellos relacionados con situaciones de confinamiento, limitaciones de
movilidad o crisis de caracter mas general. Tomando las virtudes arrogadas a la aplicacion
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VioGen, como una herramienta informatica en constante evolucion, se podria introducir
una o varias variables que pudieran activarse en las situaciones anteriores y permanecer
inactivas o fuera de valoracion en condiciones de normalidad, quizas procediendo a una
especializacion de los formularios disponibles.

En cuarto lugar, no se ha previsto, en medio de este contexto, al menos en Espana,
un mecanismo que facilite el acceso efectivo de las victimas a los sistemas de denuncia.
Es cierto que es posible presentar cierto tipo de denuncias por via electronica a través de
los portales de la Policia Nacional y de la Guardia Civil, como han estudiado Estévez y
Cano (2020). Si bien a priori podria pensarse que ello constituye una via para las mujeres
en situacion de vulnerabilidad, a pesar de tener cerca al agresor, no se ha adaptado el
sistema procesal para evitar que las denunciantes tengan que salir posteriormente de sus
domicilios para ratificar sus denuncias electrénicas, tal como exige el articulo 268 LECrim.

En definitiva, la necesidad de combatir la violencia contra las mujeres es una prioridad
absoluta e irrenunciable de la era actual, sobre la que existe un consenso social y politico
unanime. Es mas, desde todos los niveles, incluida Naciones Unidas, se ha instado a los
gobiernos a que hagan de la prevencién y la gestion de la violencia contra las mujeres una
parte fundamental de sus planes de respuesta nacionales. La crisis sanitaria de este 2020
ha agudizado las lagunas existentes en los sistemas de proteccion en casos de violencia de
género, ahora bien, esto puede servir de motor para actuar en el futuro a corto y medio
plazo de forma mas eficaz.
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